
افزایش بهینه طول عمر شبکه حسگر بی‌سیم پس از حمله 
اسمورف همراه  با استفاده از سیستم تشخیص نفوذ مبتنی 

 k-mean یتم خوشه‌بندی بر شبکه و الگور

علی عزتی1  |  محمدمهدی شیرمحمدی2
، دانشگاه آزاد اسلامی واحد همدان، همدان، ایران1-  دانشجوی کارشناسی ارشد مهندسی کامپیوتر

، دانشگاه آزاد اسلامی واحد همدان، همدان، ایران2-  استادیار گروه کامپیوتر

چكیده 
در دهــه‌ی اخیــر شــبکه‌های حســگر بی‌ســیم بــا مشــکلات مختلفــی روبــه رو شــده‌اند. یکــی 
از مشــکلات اساســی آنهــا موضــوع امنیــت اســت. پیشــرفت‌های اخیــر در اتصــال شــبکه و 
قابلیت‌هــای محاســباتی، کاربردهــای شــبکه‌های حســگر بی‌ســیم )WSN( را گســترش داده 
، کــه اغلــب در مکان‌هــای ایزولــه قــرار  اســت. جمــع‌آوری داده‌هــا و انتقــال آن بــه یــک ســرور دور
دارد، هــدف اصلــی شــبکه‌های حســگر بی‌ســیم )WSNs( اســت. ایــن شــبکه‌ها ممکــن اســت 
زیرزمینــی، زیرآبــی، زمینــی یــا چندمدلــی باشــند. از آن‌هــا در اتوماســیون صنعتــی، مدیریــت 
وجــود  بــا  می‌شــود.  اســتفاده  حوزه‌هــا  ســایر  و  پزشــکی  دســتگاه‌های  بــر  نظــارت  ترافیــک، 
، شــبکه‌های حســگر بی‌ســیم بــا چندیــن چالــش مواجــه هســتند. کارایــی انــرژی،  رشــد بــازار
خ خطــا، مقیاس‌پذیــری و  نــر محدودیت‌هــای منابــع ذخیره‌ســازی و پــردازش، پهنــای بانــد، 
ــا اســتفاده از برخــی روش هــای امنیــت  ــد. ب ــد مــورد توجــه قــرار گیرن بقــا در شــرایط ســخت بای
شــبکه می‌تــوان بــا حمــات مقابلــه کــرد امــا ایــن روش‌هــا بــر طــول عمــر حســگرهای شــبکه اثــر 
ــازی  ــا شبیه‌س ــه ب ــن مقال ــوند. در ای ــبکه می‌ش ــی ش ــرژی کل ــاف ان ــث ات ــد و باع ــی می‌گذارن منف
یــک شــبکه حســگر بی‌ســیم ابتــدا بــا اســتفاده از الگوریتــم خوشــه‌بندی کا- میــن گره‌هــا را در 
خوشــه‌های مختلــف تقســیم‌بندی کنیــد کــه از نظــر فاصلــه بــا بقیــه نودهــا و نــود سرخوشــه و 
همچنیــن انــرژی مصرفــی هــر نــود بــرای ارســال پیــام و فاصلــه از ایســتگاه پایــه در بهینه‌تریــن 
حالــت ممکــن باشــند. ســپس بــا شبیه‌ســازی حملــه اســمورف چنــد گــره بیــش از انــدازه پیــام 
ارســال می‌کننــد، کــه باعــث مصــرف انــرژی بیــش از حــد نودهــا می‌شــود، ســپس بــا ایجــاد یــک 
سیســتم تشــخیص نفــوذ گره‌هــای حملــه کننــده شناســایی و حــذف می‌شــوند. در ایــن مقالــه 
عــاوه بــر شناســایی گره‌هــای حملــه کننــده گره‌هــای دیگــر کــه وضعیــت آن‌هــا عــادی نیســت را 
بــه عنــوان گــره مشــکوک شناســایی و تحــت نظــر می‌گیــرد و در پایــان باعــث افزایــش طــول عمــر 
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مقدمه-1 
شــبکه حســگر بیســیم شــامل گره‌هــای مذکــور دارای شــیوه 
عملیاتــی مشــابه بــا نگهبانــان دیجیتــال هســتند کــه به‌طــور 
از ویژگی‌هــا  را در مــورد مجموعــه‌ای متنــوع  فعــال داده‌هایــی 
، رطوبــت،  جمــع‌آوری می‌کننــد، از جملــه امــا نــه محــدود بــه فشــار
لودگــی، صــدا و ســایر عوامــل مرتبــط، همان‌طــور  دمــا، ســطح آ
کــه نیازهــای خــاص برنامــه مــورد نظــر ایجــاب می‌کنــد. در حــوزه 
شــبکه‌های حســگر بی‌ســیم )WSNs(، گنجانــدن تعــداد قابــل 
حیطــه  در  هســتند،  قــوی  ارتبــاط  دارای  کــه  گره‌هــا  از  توجهــی 
اســت  ممکــن  شــبکه  ایــن  می‌شــود.  گرفتــه  نظــر  در  شــبکه 
شــامل تعــداد متغیــری از گره‌هــا باشــد کــه از چنــد صــد تــا چنــد 
ــای  ــت توپولوژی‌ه ــت هدای ــا تح ــن گره‌ه ــت. ای ــر اس ــزار متغی ه
ــروری  ــای ض ــا داده‌ه ــد ت ــکاری می‌کنن ــده هم ــش تعیین‌ش از پی
ــل  ــخص منتق ــرور مش ــره س ــک گ ــه ی ــرده و آن را ب ــع‌آوری ک را جم
شــبکه‌های  و  پویــا  طبیعــت  )ژو، ژانــگ، و هانــگ1، 2021(.  کننــد 
حســگر بی‌ســیم )WSNs( نیازمنــد مطالعــه مــداوم اســت، بــا 
ترکیبــی  مســیریابی  الگوریتم‌هــای  توســعه  بــر  خــاص  تمرکــز 
و  برجســته  تحقیقاتــی  حــوزه  یــک  عنــوان  بــه  اکنــون  کــه 
پرجنب‌وجــوش شــناخته می‌شــود. هماهنگــی مؤثــر انتقــال 
داده‌هــا از گره‌هــای عضــو بــه گره مقصــد، جایی کــه فرآیند تجمیع 
اســتراتژی‌های  از  اســتفاده  نیازمنــد  می‌شــود،  انجــام  داده‌هــا 
تأثیــر  و  برخوردارنــد  بالایــی  اهمیــت  از  کــه  اســت  مســیریابی 
)جیانــگ، ژائــو، ژوو، وانــگ، و دوو2، 2022(.  دارنــد  توجهــی  قابــل 
حســگر  شــبکه‌های  بــرای  مســیریابی  الگوریتم‌هــای  توســعه 
از  اســت،  زیــادی  چالش‌هــای  شــامل   )WSNs( بی‌ســیم 

1- Zhou, Zhang, & Huang
2- Jiang, Zhao, Zhu, Wang, & Du
3- Lv, Cheng, & Song
4- Han, et al
5- Fang, Min, Wu, Wang, Zhao, & Mao
6- Xu, Guo, Liu, Deng, Chen, & Ma

ــرژی، دوام  ــی ان ــه کارای ــوط ب ــوارد مرب ــه م ــدود ب ــه مح ــا ن ــه ام جمل
شــبکه، حفاظــت از شــبکه، تأخیــر شــبکه و ســاختار شــبکه. 
ایــن موانــع قابــل غلبــه هســتند؛ بــا ایــن حــال، خالــی از چالــش 
همیشــه  بیشــتر  چالش‌هــای  بــا  مواجهــه  احتمــال  نیســتند. 
وجــود دارد )لیــو، چنــگ، و ســانگ3، 2022(. رشــته تکنیک‌هــای 
در  سیســتماتیک  به‌طــور  اخیــر  دهه‌هــای  در  کــه  بهینه‌ســازی 
بســیاری از بخش‌هــا مــورد اســتفاده قــرار گرفتــه اســت، راهــی 
قابــل قبــول بــرای پرداختــن بــه چالش‌هــای چندوجهــی ارائــه 
بهینه‌ســازی  اســتراتژی‌های  توجهــی،  قابــل  به‌طــور  می‌دهــد. 
راه‌حلــی مناســب بــرای مســئله حیاتــی کنتــرل مصــرف انــرژی در 
ــب  ــن ترتی ــد و بدی ــم می‌کنن ــیم فراه ــگر بی‌س ــبکه‌های حس ش
گاهانــه و  بــه ظهــور دوره‌ای جدیــد کــه بــا مدیریــت شــبکه‌ای آ
ــد  ــود، کمــک می‌کنن ــخص می‌ش ــت مش ــط زیس ــتدار محی دوس
)هــان، و همــکاران4، 2022؛ فانــگ، میــن، ویــوو، وانــگ، ژائــو، مائــو5، 
 )WSNs( پیشــرفت مــداوم شــبکه‌های حســگر بی‌ســیم .)2022
بــه عنــوان یــک نمونــه قابــل توجــه از منظــر هــوش مصنوعــی، از 
ــای  ــام فناوری‌ه ــق ادغ ــد از طری ــه می‌توان ــی ک پتانســیل هم‌افزای
پیشــرفته و رویکردهــای هوشــمندانه حــل مســئله بــه وجــود 
آیــد، بــرای به‌طــور مؤثــر رســیدگی بــه چالش‌هــای پیچیــده‌ای 
کــه توســط محیــط جهانــی متصــل مــا ایجــاد می‌شــود، نشــان 
می‌دهــد )ایکســو، گائــو، لیــو، دنــگ، چیــن و مــا6، 2021(. دســتیابی 
بــه هم‌افزایــی می‌توانــد بــه عنــوان راهــی بــرای غلبــه مؤثــر بــر 
چالش‌هــای پیچیــده‌ای کــه توســط زمینــه جهانــی متصــل مــا 
ایجــاد می‌شــود، دنبــال شــود. ایجــاد ایــن هم‌افزایــی می‌توانــد از 
ــمندانه  طریــق ادغــام فنــاوری پیشــرفته بــا اســتراتژی‌های هوش
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حــل مســئله حاصــل شــود، کــه بــه افــراد ایــن امــکان را می‌دهــد 
شــده  ارائــه  دشــواری‌های  از  بســیاری  بــه  مؤثــر  طــور  بــه  تــا 
توســط جامعــه جهانــی متصــل مــا پاســخ دهنــد )لیــو1، 2023(. 
ــم قــادر اســت اطلاعــات رمزنــگاری  ــم، مهاج در حــوزه امنیــت ه
گران‌بهایــی را بــرای تغییــر عملکــرد بــه دســت آورد. سیســتم 
ــی  ــی فیزیک ــق دسترس ــه از طری ــه هم ، ک ــدار ــردن م ــرای خرابک و ب
بــه یــک شــی منجربــه تخریــب طولانــی مــدت می‌شــود. در ادامــه 

چنــد حملــه ذکــر می‌شــود.
ــود  ــادی خ ــات ع ــیا عملی ــت اش ــی: اینترن ــال جانب ــه کان حمل
قابــل  اطلاعــات  افشــای  احتمــال  بنابرایــن  می‌کننــد،  اجــرا  را 
ــچ  ــه هی ــواردی ک ــی در م ــت حت ــن اس ــود دارد. ممک ــی وج توجه
پروتــکل بی‌ســیمی بــرای انتقــال داده توســط آنهــا پیاده‌ســازی 
بــا  ً معمــولا  حملــه  ایــن  ســمع:  اســتراق  شــود.  اجــرا  نشــده، 
پروتکل‌هــای ارتباطــی مرتبــط اســت، بنابرایــن احتمــال وقــوع آن 
در ایــن ســطح، مخصوصــاً بــرای برچســب‌هایRFID وجــود دارد. 
هــدف اساســی از حملــه شــنود ایــن اســت کــه پیام‌هــا رهگیــری 
شــده، خوانــده می‌شــوند و بــرای انجــام کاوش بیشــتر اصــاح 
می‌شــوند )لیو،کیائــو، و نــوواک2، 2022(. شبیه‌ســازی برچســب: 
و  اســت،  مفیــد  بســیار  هکرهــا  بــرای  حملــه،  نــوع  یــک  ایــن 
می‌توانــد بــرای شــهرت شــرکت نیــز خطرنــاک باشــد. مهاجــم 
قــادر اســت بــه کمــک کپــی کــردن برچســب‌ها بــه داده‌هــای 
حســاس و مناطــق بســته دسترســی پیــدا کنــد )ایفزامــی، تابــا، 
از  اســتفاده  ظرفیــت  مقالــه  ایــن  لامــگاری3، 2021(.  و  هافیــدی، 
ــم  ــن الگوریت ــی و چندی ــوش مصنوع ــی بره ــای مبتن الگوریتم‌ه
انــرژی و قابــل  را بــرای محافظــت، بهینه‌ســازی مصــرف  دیگــر 

اتــکاء بــودن شــبکه حســگر بی‌ســیم نشــان می‌دهــد. 

مبانی نظری-2 
حســگر  شــبکه‌های  کاربردهــای  دامنــه  گســترش  دنبــال  بــه 
فنــی  پیشــرفت‌های  از  غنــی  مجموعــه‌ای   ،)WSNs( بی‌ســیم 
منحصــر بــه فــرد بــه عنــوان نتیجــه تحقیقــات مشــترکی کــه در 
ســال‌های اخیــر انجــام شــده، توســعه یافتــه اســت. ایــن امــر بــه 
ــگر  ــه شــبکه‌های حس ــت ک ــگفت‌انگیزی اس ــرعت ش ــل س دلی

1- Liu
2- Lv, Qiao, & Nowak
3- Ifzarne, Tabbaa, Hafidi, & Lamghari
4- Liu, Shi, Zhou, Liu, Yin, Yin, & Zheng
5- Xiao, Li, Jiang, Li, Alazab, Zhu, & Dustdar
6- Cheng, Zhu, Zhao, & Chen

بی‌ســیم در حــال افزایــش محبوبیــت هســتند. نمی‌تــوان ایــن 
وضعیــت را از دیــدگاه موجــودی کــه هــوش آن در آزمایشــگاه 
ســاخته شــده اســت، نادیــده گرفــت. به‌ویــژه، ایــن شــبکه‌ها 
مســیریابی  الگوریتم‌هــای  از  اســتفاده  افزایــش  شــاهد 
ارتباطــات  مــدرن  عصــر  بــه  ورود  بــرای  کــه  بوده‌انــد  پیشــرفته 
ــردن  ــه‌روز ک ــرای ب ــا ب ــن الگوریتم‌ه ــرا ای ــم هســتند، زی بســیار مه
آنهــا در عصــر کنونــی ارتباطــات حیاتــی هســتند )لیــو، شــی، ژائــو، 
لیــو، ییــن، و ژنــگPSO، ABC، ACO، GA، FA  .)2023 ،4 و BFO برخی 
ــم‌انداز  از اســتراتژی‌هایی هســتند کــه پتانســیل کشــف در چش
را   )WSN( بی‌ســیم  حســگر  شــبکه‌های  بهینه‌ســازی  وســیع 
ــل  ــرای ح ــه ب ــده‌ای ک ــای پیچی ــر از حوزه‌ه ــور مؤث ــرای عب ــد. ب دارن
هــوش  مفاهیــم  از  اســتراتژی‌ها  ایــن  شــده‌اند،  طراحــی  آن‌هــا 
ریشــه‌های  می‌کننــد.  اســتفاده  جمعــی  هــوش  و  غیرمتمرکــز 
آن‌هــا  ایــن اســتراتژی‌ها را می‌تــوان در دنیــای طبیعــی یافــت. 
نمایان‌گــر همــکاری ممکــن بیــن سیســتم‌های کامپیوتــری و 
سیســتم‌های زیســتی هســتند تــا راه‌حل‌هایــی ایجــاد کننــد کــه 
نــه تنهــا از نظــر عملــی مفیــد باشــند بلکــه از نظــر زیبایی‌شــناختی 
نیــز دلپذیــر باشــند. ایــن همــکاری ممکــن اســت بــه منظــور 
ــم  ــذاب و ه ــری ج ــر بص ــم از نظ ــه ه ــد ک ــی باش ــد راه‌حل‌های تولی
از نظــر عملــی مفیــد باشــند. نتیجــه نهایــی ایــن همــکاری تولیــد 
نظــر  از  بلکــه  کارآمــد  تنهــا  نــه  کــه  بــود  خواهــد  راه‌حل‌هایــی 
زیبایــی نیــز دل‌پذیــر هســتند )اکســائو،لی، جیانــگ، لــی، الــذاب، 
ژوو، و دوســتار5، 2023؛ چنــگ، ژوو، ژائــو، و چــنTOPSIS.)2016 ،6 و 
 MCDM MCDM در برنامه‌هــای WSN بســیار مفیــد هســتند. 
بــا ارزیابــی معیارهــای متعــدد ماننــد؛ بهــره‌وری انــرژی، پوشــش 
ــن  ــازد. در همی ــن می‌س ــه را ممک گاهان ــری آ ــه، تصمیم‌گی و هزین
اســاس  بــر  را   WSN جایگزیــن  حل‌هــای  راه   TOPSIS حــال، 
می‌کنــد.  رتبه‌بنــدی  ل  ایــده‌آ حــل  راه  یــک  بــه  آنهــا  شــباهت 
و  تصمیم‌گیــری  فرآیندهــای  روش‌هــا،  ایــن  اســتفادهاز  بــا 
بهینه‌ســازی در اســتقرار WSN می‌توانــد بــه طــور قابــل توجهــی 
اصلــی  مســئله  یــک  انــرژی  مصــرف   ،  WSNدر یابــد.  افزایــش 
از  اســتفاده  MCDMبــا  رویکــرد  اســت.  محقــق  چندیــن  بــرای 
ــر  ــول عم ــت و ط ــه دق ــد ک ــای کارآم ــاب CH ه ــرای انتخ TOPSIS ب
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شــبکه را افزایــش می‌دهــد و ســربار مصــرف انــرژی مرتبــط بــا 
و  ســیمیک،  تیــاری،  ســاهوو،  )ســین،  می‌دهــد  کاهــش  را   CH
کنتــرل  تحــت  کــه  موجــودی  یــک  دیــدگاه  از  ســناپاتی1، 2023(. 
بــه  بی‌ســیم  حســگر  شــبکه‌های  اســت،  مصنوعــی  هــوش 
نظــر  بــه  حســگری  گره‌هــای  از  وســیع  شــبکه  یــک  عنــوان 
ــیاری  ــاده و در بس ــای دورافت ــت در مکان‌ه ــه دق ــه ب ــند ک می‌رس
از مــوارد، غیرقابــل دســترس قــرار داده شــده‌اند )چــن، هــوو، 
ــه  ــن مطالع ــو، و وو3، 2022(. ای ــو، ژائ ــگ، لی ــوش2، 2022؛ جیان ــو، ق ژائ
 LEACH یــک الگوریتــم خوشــه‌بندی اصــاح‌ شــده مبتنــی بــر
جمع‌آورنــده  یــک  و  خــودکار  گیربکــس  محــدوده  تنظیــم  بــا  را 
ــه  ــن ب ــد. ای ــام می‌کن ــر )Frefy ​​MDC( ادغ ــی ب ــل مبتن داده موبای
ــام  ــبکه انج ــر ش ــول عم ــا و ط ــع‌آوری داده‌ه ــش جم ــور افزای منظ
می‌شــود. بــه دلیــل تلاشــی کــه بــرای ایــن تحقیــق انجــام شــد، 
هــر دوی ایــن پیشــرفت‌ها توانســتند محقــق شــوند )پنــدی، 
، پریاداریــش، و نــات4، 2022؛ ســاتیش، دوتــا، پریاداریــش،  کومــار

نــات5، 2021(.

اقدامات مربوط به تحقیق حاضر
بــه  متلــب  برنامــه   100  *  100 محیــط  یــک  در  را  نودهــا  ابتــدا  در 
شــکل تصادفــی پخــش کــرده، ســپس بــا اســتفاده از الگوریتــم 
K-MEAN بــه خوشــه‌بندی و طبقه‌بنــدی نودهــا پرداختــه شــد. 
ــرح  ــه ش ــق، ب ــن تحقی ــازی در ای ــازی س ــای بهینه‌س ــار ه معی

زیــر اســت:
فاصله گره‌ها از هم.4-
فاصله گره‌ها از سر خوشه .5-
فاصله خوشه از ایستگاه پایه .6-
محاسبه بهینه‌ترین مسیر ارسال پیام برای هر نود.7-

ایــن امــر بــا اســتفاده از الگوریتــم K-MEAN اتفاق افتاده اســت. 
ــرده  ــازی ک ــمورف را شبیه‌س ــه اس ــه‌بندی یــک حمل بعــد از خوش
گره‌هــای  از  بعضــی  از  پیــام  انــدازه  از  بیــش  ارســال  باعــث  کــه 
شــبکه شــد. حملــه اســمورف یکــی از حمــات DoS می‌باشــد 
کــه عــاوه بــر درگیــری نودهــای شــبکه ســبب افــت انــرژی کلــی 
شــبکه می‌شــود. از ایــن رو ویژگــی اطمینــان شــبکه را بــا خطــر 
از یــک  بــا اســتفاده  مواجــه می‌کنــد. طبــق شــکل شــماره )1(، 

1- Sen, Sahoo, Tiwary, Simic, & Senapati
2- Chen, Hu, Zhao, & Ghosh
3- 12Jiang, Liu, Li, Zhao, & Wu
4- Pandey, Kumar, Priyadarshi, & Nath
5- Sateesh, Dutta, Priyadarshi, & Nath

را  بــر شــبکه شــبکه  سیســتم تشــخیص نفــوذ )IDS( مبتنــی 
ــد. ــرار دهی ــی ق ــورد ارزیاب م

شکل )1(: فلوچارت

ــای  ــالی گره‌ه ــای ارس ــر پیام‌ه ــتم اگ ــن سیس ــخیص ای ــق تش طب
تشــخیص  سیســتم  شــود،  بیشــتر  مجــاز  حــد  از  خوشــه‌ها 
می‌دهــد کــه حملــه‌ای رخ داده اســت. و بــا اســتفاده از نــرخ مجــاز 
ــد.  ــده، می‌کن ــه کنن ــای حمل ــایی گره‌ه ــه شناس ــروع ب ــا ش پیام‌ه
تفــاوت سیســتم تشــخیص نفــوذ ایــن مقالــه بــا سیســتم‌های 
دیگــر در ایــن اســت که سیســتم تشــخیص علاوه بر تشــخیص 
مشــکوک  گره‌هــای  تشــخیص  بــه  کننــده  حملــه  گره‌هــای 
نیــز می‌پــردازد. ممکــن اســت در آینــده بــه گــره حملــه کننــده 
تبدیــل شــوند. عــاوه بــر ایــن ایــن سیســتم قابلیــت ایــن را دارد 
کــه حملــه بــه گره‌هــا را کاهــش داده و آنهــا را بــه وضعیــت عــادی 
ــد  ــر مفی ــته‌اید عم ــن روش توانس ــتفاده از ای ــا اس ــه ب ــد ک برگردان
شــبکه را افزایــش دهیــد. همــان طــور کــه در شــکل شــماره )2(، 
پنــج  در  را  گره‌هــا  طبقه‌بنــدی  الگوریتــم  شــده،  داده  نمایــش 
دســته طبقه‌بنــدی کــرده اســت. هــر خوشــه، سرخوشــه خــود 
ــخیص  ــتم تش ــمورف سیس ــه اس ــاد حمل ــا ایج ــپس ب را دارد، س
نفــوذ، وارد عمــل شــده و بــا شناســایی گره‌هــای مشــکوک و 
حملــه کننــده و ســپس تغیییــر وضعیــت بــه حالــت عــادی، کار 

ــام داد. ــود را انج خ
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شکل )2(: خوشه‌بندی عادی، نمایش گره مشکوک و حمله کننده

در  گــره  هــر  ارســالی  پیام‌هــای  تعــداد   ،)3( شــماره  شــکل  در 
حالــت عــادی نمایــش داده شــده اســت کــه بســیاری از گره‌هــا، 
ــل  ــت مراح ــام درس ــی انج ــه معن ــن ب ــم هســتند و ای ــه ه شــبیه ب
خوشــه‌بندی الگوریتــم K-MEAN اســت. در حالــت عــادی قبل 
ــته‌ها در  ــال بس ــرخ ارس ــه ن ــود ک ــاهده می‌ش ــه مش ــاد حمل از ایج
گره‌هــا متعــادل اســت و گره‌هایــی کــه طبــق معیارهــای تحقیــق 
خوشــه‌بندی شــده‌اند. بــر اســاس محــل قرارگیــری بــازه خاصــی 
از پیــام را ارســال می‌کننــد کــه در ایــن حالــت چــون الگوریتــم 
K-MEAN آنهــا را بــه صــورت بهینــه، خوشــه‌بندی کــرده اســت، 

از نــرخ ارســال پیــام، تفــاوت چندانــی ندارنــد .

شکل )3(: نرخ ارسال پیام از هر گره قبل حمله اسمورف

در شــکل شــماره )4(، نرخ ارســال پیام پس از حمله اســمورف را 
مشــاهده می‌کنیــد کــه حاکــی از افزایــش چشــمگیر ارســال پیــام 
چندیــن نــود می‌باشــد. ایــن نودهــا بــر اســاس مقیاس‌هــای 
ــره  ــه دو دســته گ ــر شــبکه ب ــی ب ــوذ مبتن ــخیص نف سیســتم تش

حملــه کننــده و گــره مشــکوک تقســیم می‌شــوند.

شکل )4(: نرخ ارسال پیام هرگره بعدازحمله اسمورف

ــس از  ــره پ ــر گ ــر ه ــول عم ــده ط ــان دهن ــماره )5(، نش ــکل ش ش
حملــه اســمورف می‌باشــد. طبــق ایــن حملــه چندیــن گــره بــه 

ــده‌اند. ــارج ش ــبکه خ ــرژی از ش ــه ان ــل تخلی ــه دلی ــل ب ــور کام ط

شکل )5(: طول عمر هر گره قبل و بعد از حمله اسمورف

یافته‌های تحقیق: مدل شبکه و شبیه‌سازی -3 
حســگر  شــبکه‌های  بــه  امنیتــی  حمــات  انــواع  هرحــال  بــه 
شــبکه  گره‌هــای  انــرژی  چشــمگیر  افــت  باعــث  بیســیم، 
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می‌شــوند کــه بــر اســاس نــوع حملــه ایــن آســیب‌ها متفــاوت 
حمــات  نــوع  ایــن  بــا  مقابلــه  راه‌هــای  از  یکــی  هســتند. 
هســتند.  شــبکه  بــر  مبنتنــی  نفــوذ  تشــخیص  سیســتم‌های 
ــم  ــتفاده از الگوریت ــا اس ــه ب ــن مقال ــوذ ای ــر نف ــی ب ــتم مبتن سیس
K-MEAN ســبب بهبــود انــرژی گره‌هــای مــورد تهاجــم شــده 
کــه ایــن امــر در نــرخ انــرژی کلــی شــبکه حســگر بی‌ســیم و حفــظ 

اســت.  تاثیرگــذار  گره‌هــا  انــرژی 
ــادی  ــت ع ــا در حال ــرژی گره‌ه ــرف ان ــماره )6(، مص ــکل ش ش
از  اســتفاده  بــا  اینجــا  در  می‌دهــد.  نشــان  دور   2000 از  بعــد  را 
ــده‌اند. ــه‌بندی ش ــه خوش ــورت بهین ــه ص ــم K-MEAN ب الگوریت

شکل )6(: انرژی کل گره‌ها بعد از 2000 دور در حالت عادی

شــکل شــماره )7(، انــرژی مصرفــی کل گره‌هــا را بعــد از حملــه 
اســمورف و عــدم دخالــت سیســتم تشــخیص نفــوذ مبتنــی بــر 

شــبکه نشــان می‌دهــد.

شکل )7(: انرژی کل گره‌ها بعد از 2000 دور با حمله اسمورف

کــه در شــکل شــماره )7(، مشــخص اســت در دور  همانطــور 
800 کل انــرژی گره‌هــا مصــرف شــده و شــبکه عمــا از دســترس 
خــارج شــده و ویژگــی قابلیــت اطمینــان بــه طــور کامــل نقــض 
شــده، لــذا پــس از حملــه اســمورف انــرژی چنــد گــره بــه ســرعت 
ــم نمی‌تــوان مانــع آن  تخلیــه می‌شــود و حتــی بــا خوشــه‌بندی ه
شــد و بــار شــبکه بــه دوش بقیــه گره‌هــا انداختــه می‌شــود، ایــن 
ــان  ــه پای ــار ب ــد انتظ ــر از ح ــبکه زودت ــی ش ــود عمرکل ــث می‌ش باع

برســد.
امــا شــکل شــماره )8(، کــه پــس از حملــه اســمورف اســت و 
بــا اســتفاده از سیســتم تشــخیص نفــوذ مبتنــی بــر شــبکه انرژی 
ــرژی  ــظ ان ــر حف ــاوه ب ــد ع ــان می‌ده ــده، نش ــنجیده ش ــا س گره‌ه

کلــی، شــبکه باعــث تامیــن قابلیــت اعتمــاد شــبکه می‌شــود. 

شکل )8(: انرژی کل گره‌ها پس از 2000 دور با سیستم تشخیص نفوذ

نتیجه‌گیری-4 
بــا توجــه بــه محدودیت‌هــای ذاتــی شــبکه‌های حســگر بیســیم 
قابلیــت  افزایــش  حافظــه،  و  پردازشــی  تــوان  انــرژی،  جملــه؛  از 
اطمینــان و مصــرف بهینــه انــرژی در پروتکل‌هــای مســیریابی 
محســوب  مذکــور  شــبکه‌های  بــرای  اساســی  چالش‌هــای  از 
گره‌هــای  شناســایی  بــا  نفــوذ  تشــخیص  سیســتم  می‌گــردد. 
حملــه کننــده و مشــکوک و حــذف عوامــل حملــه کننــده کــه 
را  بهینــه‌ای  خوشــه‌بندی   K-MEAN الگوریتــم  از  اســتفاده  بــا 
ــبکه  ــر ش ــول عم ــش ط ــبب افزای ــام داده و س ــه انج ــد از حمل بع
و ایجــاد قابلیــت اعتمــاد می‌شــود. ایــن سیســتم در ایــن مقالــه 
باعــث شــد کــه انــرژی کلــی شــبکه کــه پــس از دور 600 بــه طــور 
کلــی از بیــن رفتــه بــود، بهینــه شــود و پــس از 2000 دور کمــی 
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کــرده اســت. نتایــج  از حالــت اولیــه خــود تکامــل پیــدا  بهتــر 
شبیه‌ســازی نشــان می‌دهــد کــه روش پیشــنهادی ، قابلیــت 
اطمینــان را افزایــش و انــرژی مصرفــی را کاهــش می‌دهــد. بــه 

ــخیص  ــتم‌های تش ــوان از سیس ــده می‌ت ــه در آین ــوان کاری ک عن
بــر  مبتنــی  نفــوذ  سیســتم  جــای  بــه  شــبکه  در  ترکیبــی  نفــوذ 

شــبکه اســتفاده کــرد.
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