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چکیده 
رشــد روز افــزون و توســعه خدمــات بانکــی در فضــای بانکــداری الکترونیــک1 همچنیــن تمایــل 
و اســتقبال مشــتریان بانکهــا بــه اســتفاده از بســترها و درگاه هــای غیــر حضــوری، بانک  هــا و 
موسســات مالی را به فکر واداشــته تا به گســترش بســترهای مورد نیاز برای ارائه ســرویس  های 
خدمــات بانکــداری الکترونیــک اقــدام نماینــد. ارائــه و معرفــی خدمــات متعدد و نوظهــور بانک  ها، 
در ایــن حــوزه و در پــی آن عــدم شــناخت کافــی مشــتریان جهــت اســتفاده از روش  ها و بســترهای 
بــرای  را  جبران  ناپذیــری  خســارات  و  فراهــم  را  کلاهبــرداران  اســتفاده  ســوء  موجبــات  ایمــن 
مشــتریان و بانک  هــا بــه همــراه داشــته اســت. بنابرایــن دغدغــه اصلــی بانک  هــا ایجــاد امنیــت و 
حفــظ حریــم امــن بــرای مشــتریان اســت. همچنیــن دقــت و ســرعت عمــل در تشــخیص تقلــب 
ــر  ــرای بانک  هــا و موسســات مالــی از اهمیــت ویــژه برخــوردار اســت، ارائــه یــک مــدل کارا و موث ب
ضمــن حفــظ منافــع بانک  هــا می  توانــد کاهــش هزینه  هــای عملیاتــی و افزایــش اعتبــار و رضایــت 
مشــتریان را بــه همــراه داشــته باشــد. مدل  هــای تشــخیص تقلــب از دو نــوع روش؛ پیشــینه 
رفتــار مشــتریان، و چارچوب  هــای تعریــف شــده بــرای تشــخیص تقلــب پیــروی می  کننــد. در ایــن 
تحقیــق، عــلاوه بــر اســتفاده از روش  هــای معمــول ســعی شــده، بــا معرفــی مدلــی جدیــد در قالــب 
اســتدلال و منطــق ریاضــی بــه تشــخیص تقلــب پرداختــه شــود. بنابرایــن جهــت مقایســه نتایــج 
تحقیــق از یــک مجموعــه داده، کــه تحقیقــات پیشــین جهــت تشــخیص تقلــب بــر روی آن انجــام 
ــا2  ــای آفریق ــن در بانک  ه ــای آنلای ــه تراکنش  ه ــامل مجموع ــه ش ــده، ک ــتفاده ش ــت اس ــده اس ش
می باشــد. در ایــن تحقیــق بــا اســتفاده از اصــول و قواعــد منطــق نوتروســفیک3 بــازه  ای دادهــا 
را مــورد پــردازش و تحلیــل قــرار داده شــد. ســپس مــدل پیشــنهادی بــا اســتفاده از الگوریتــم 
پرکاربــرد درخــت تصمیــم CART4 در محیــط برنامه  نویســی Python جهــت تشــخیص تقلــب5 

پیــاده ســازی گردیــد.
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مقدمه-  
هــدف از انجــام ایــن تحقیــق، تشــخیص تقلــب در تراکنش  هــای 
ــه کمــک  ــه ب ــت ک ــداری الکترونیــک اس ــی مشــتریان در بانک مال
و  داده هــا  می شــود.  اندازه  گیــری  ریاضــی  و  منطقــی  رویکــرد 
اطلاعــات جمــع آوری شــده، منابــع خامــی هســتند کــه جهــت 
ابزارهــای  توســط  بایســتی  آن هــا  نتایــج  شــدن  بهتــر  هرچــه 
مناســبی مــورد تجزیــه و تحلیــل قــرار گیرنــد. بنابرایــن بــا انتخــاب 
متغیرهــای مناســب، ضمــن بیــان یــک مــدل جدیــد و کارا ســعی 
کشــف  بــه  دقــت  حداکثــر  بــا  و  پیش  بینــی  بالاتریــن  تــا  شــد 
آنلایــن مشــتریان دســت پیــدا  تقلــب در بیــن تراکنش  هــای 
کــرد. وجــود یــک بســتر مناســب بــا امنیــت بــالا در بانکــداری 
الکترونیــک از دغدغه  هــای اصلــی موسســات مالــی و همچنیــن 
مشــتریان اســت. بــا پیدایــش خدمــات بانکــداری الکترونیــک، 
بانک  هــا توانســتند از بســترهای موجــود در ایــن حــوزه بــه خوبی 
بهره  منــد گردنــد. ایــن امــر ســبب شــده کــه بســیاری از خدمــات 
ــد.  ــوق دهن ــداری الکترونیــک س ــمت بانک ــه س ــود را ب ــنتی خ س
خدمــات  توانســتند  خــود  هزینه  هــای  در  صرفه  جویــی  بــا  کــه 
بانکــی را بــدون در نظــر گرفتــن زمــان و مــکان در هــر ســاعت 
بیشــتر  در  نماینــد.  مهیــا  خــود  مشــتریان  بــرای  روز  شــبانه  از 
مواقــع ارائــه خدمــات در بانکــداری الکترونیــک بــدون نظــارت 
بــه  می  گیــرد.  صــورت  مشــتری  ســمت  از  تنهــا  و  بانــک  کاربــر 
همیــن دلیــل متقلبــان بانکــی، اغلــب از غفلت مشــتریان ســوء 
اســتفاده نمــوده و ضمــن رفتارهــای متقلبانــه و ســودجویانه، 
بــه  مشــتریان  و  بانک  هــا  بــرای  مالــی  زیان  هــای  توانســتند 
ــتریان  ــی مش ــد نارضایت ــر می  توان ــن ام ــند. ای ــته باش ــراه داش هم
از خدمــات نویــن بانکــی و عــدم اطمینــان و ســلب اعتمــاد آنهــا 
از بانک  هــا را بــه همــراه داشــته باشــد. بــه همیــن دلیــل حفــظ 
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امنیــت و پیشــگیری رفتارهــای متقلبانــه در ایــن حــوزه بــرای 
تمــام  بانک  هــا  اســت.  برخــوردار  بســزایی  اهمیــت  از  بانک  هــا 
تلاش  شــان ایــن اســت کــه بتواننــد بــا ارائــه روش  هــای مختلــف 
پیشــگیری محیــط امــن و ســالم در حــوزه بانکــداری الکترونیــک 
توســط  کــه  معاملــه ای  نماینــد.  عرضــه  خــود  مشــتریان  بــه  را 
ــلاع مالــک  ــدون اط ــا ب ــازه مالــک ی ــدون اج ــاز و ب ــخص غیرمج ش
اســت  متقلبانــه  معاملــه  شــود،  انجــام  وی  شــخصی  نفــع  بــه 
)ســاهین، بولــکان، و دومــان1، 013-(. در بانکــداری الکترونیــک 

خدماتــی ماننــد؛ بانکــداری اینترنتــی، بانکــداری تلفــن همــراه، 
کارت خودپــرداز و غیــره می تواننــد بــه عنــوان  کارت اعتبــاری، 
عوامــل تقلــب در تراکنش هــای مالــی از حســاب های دیگــران 
 
ً
عمدتــا بانکــی   تقلب هــای  در  گیرنــد.  قــرار  اســتفاده  مــورد 
کارت هــای بانکــی مــورد هــدف کلاه بــرداران قــرار می گیرنــد، زیــرا 
کلاه بــرداری، در مــدت زمــان  در صــورت موفقیت آمیــز بــودن 
بســیار کوتــاه می تواننــد بــه اهــداف خــود دســت پیــدا کننــد. 
را  متقلبانــه  تراکنــش  هــر  می کننــد  ســعی  متقلبــان  معمــولًا 
ماننــد معامــلات قانونــی انجــام دهنــد تــا مدیــر یــا سیســتم احــراز 
 گزینــه ای 

ً
هویــت نتوانــد آن را شناســایی کنــد و بانک هــا عمدتــا

بــرای کنتــرل و حضــور فیزیکــی کاربــر در زمــان انجــام تراکنــش 
دو  الکترونیکــی  بانکــداری  هــای  تراکنــش  معمــولًا  ندارنــد. 

دســته هســتند )اســکاری و هوســین-، 017-(:
 تراکنش هایــی کــه از راه دور انجــام می شــود کــه حضــور کارت 11

ــداری  ــال بانک ــوان مث ــه عن ــت، ب ــاری نیس ــروش اجب ــل ف در مح
اینترنتــی، موبایــل بانــک.

ابــزار 1- آن  در  کــه  چهــره  بــه  چهــره  پرداخــت  تراکنش هــای 
ــال  ــوان مث ــه عن ــد. ب ــته باش ــود داش ــد وج ــی بای ــت فیزیک پرداخ

. خودپــرداز دســتگاه 
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مبانی نظری-  
نظریــه مجموعه  هــای فــازی بــه عنــوان تعمیمــی از مجموعه  هــای 
ایــن   .)1973 )گوگــن1،  می  شــود  معرفــی  )دقیــق(  معمولــی 
ــور در  ــه وف ــه ب ــم ک ــم مبه ــازی مفاهی ــدل س ــرای م ــا ب مجموعه  ه
مســایل واقعــی وجــود دارنــد، بــکار بــرده می  شــوند. ایــن نظریــه 
راه را بــرای ایجــاد نظریه  هــای دیگــری کــه کــم و بیــش همیــن ادعــا 
را دارنــد، گشــود. هــر یــک از ایــن نظریه  هــا را می  تــوان تعمیمــی 
مهم  تریــن  از  بعضــی  دانســت.  فــازی  مجموعه  هــای  نظریــه  از 
مجموعه  هــای   ، مقــدار بــازه  ای  مجموعه  هــای  شــامل؛  آن  هــا 
مجموعه  هــای   ،٢ نــوع  فــازی  مجموعه  هــای  شــهودی،  فــازی 
مجموعه  هــای  و  مــردد  فــازی  مجموعه  هــای  چندگانــه،  فــازی 

)بوکلــی، و اســلامی-، -00-(.  می  شــود  نوتروســوفیک 
مــدل  یــک  مقالــه،  ایــن  در   ،)-0-1( ممتــازی3  و  فروغــی 
ــا اســتفاده از  ــا ب ــی داده ه ــازی متوال ــر مدل س ــی ب ــه مبتن مجموع
ــد  ــری جدی ــم رای گی ــک مکانیس ــق و ی ــی عمی ــبکه های عصب ش
ــات  ــخیص اقدام ــرای تش ــی ب ــی مصنوع ــر شــبکه عصب ــی ب مبتن
تقلبــی پیشــنهاد می  کنــد. عــلاوه بــر ایــن، یــک الگوریتــم جدیــد 
بــرای آمــوزش روش رای  گیــری فــوق ارائــه می  دهــد. نتایــج تجربــی 
بــر روی دو مجموعــه داده دنیــای واقعــی نشــان می دهــد کــه 
مــدل پیشــنهادی از مدل هــای پیشــرفته در تمــام معیارهــای 
ارزیابــی بهتــر عمــل می کنــد. عــلاوه بــر ایــن، تحلیــل زمانــی مــدل 
پیشــنهادی نشــان می دهــد کــه از نظــر عملکــرد بلادرنــگ در 
اســت.  کارآمدتــر  زمینــه  ایــن  در  اخیــر  مدل هــای  بــا  مقایســه 
مقالــه  ایــن   )-0-1( اکبــری4  علــی  و  نجیــب،  خیــری،  حســین، 
از طریــق تکنیــک  را  از طبقه بندی کننده هــای متعــدد  ترکیبــی 
اعتبــاری  کارت  تقلــب  تشــخیص  بــرای  انباشــته  مجموعــه ای 
ارائــه می کنــد. لیــو و وانــگ5 )018-(، ایــن مقالــه، یــک گــردش کار 
طراحــی  دور  راه  ارتباطــات  در  تقلــب  کنتــرل  بــرای  مشــارکتی 
می  کنــد و یــک رویکــرد مبتنــی بــر تعبیــه شــبکه بــرای تشــخیص 
روی  را  آزمایش هایــی  می  کنــد.  پیشــنهاد  مخابــرات  در  تقلــب 

1- Goguen
2- Buckley, & Eslami
3- Forough, & Momtazi
4- Hussein, Khairy, Najeeb, & Alrikabi
5- Liu, & Wang
6- Hasheminejad, & Salimi
7- Rambola, Varshney, & Vishwakarma
8- Diadiushkin, Sandkuhl, & Maiatin
9- Sarma, Alam, Saha, Alam, Alam, & Hossain
10- Gyamfi, & Abdulai
11- Baratzadeh, & Hasheminejad

روش  اثربخشــی  تــا  می  دهــد  انجــام  واقعــی  دنیــای  داده هــای 
 ،)-018( نــژاد و ســلیمی6  را نشــان دهــد. هاشــمی  پیشــنهادی 
و  لغــزش  زمــان  بــر  مبتنــی  جدیــد  روش  یــک  مقالــه،  ایــن 
ــتریان بانــک  ــگاه مش ــب در باش ــخیص تقل ــرای تش ــازات، ب امتی
پیشــنهاد می  کنــد. رامبــولا، وارشــنی، و ویشــواکرام7 )018-(، یــن 
مــورد  در  کاوی  داده  تکنیک  هــای  تحلیــل  و  تجزیــه  بــه  مقالــه 
بانکــی  بخــش  در  آن  بــر  غلبــه  و  تقلب  هــا  کشــف  چگونگــی 
اســاس  بــر  بانکــی  بخــش  در  تقلــب  کشــف  می  پــردازد. 
از  آنهــا  جمعــی  تحلیــل  و  تجزیــه  و  کاوی  داده  تکنیک  هــای 
چگونــه  کلاهبــرداران  اینکــه  احتمــال  و  گذشــته  تجربیــات 
صــورت  کننــد،  ســرقت  بانک  هــا  و  مشــتریان  از  می  تواننــد 
ــز  ــن8، )019-(، تمرک ــاندکوهل ومیاتی ــکین، س ــرد. دیادوش می  گی
کار ارائــه شــده در ایــن مقالــه بــر کشــف تقلــب و مراحــل بــرای 
خودکارســازی کامــل آن اســت. ســارما، علــم؛ د، ســاها، علــم؛ ام، 
بــرای  را  سیســتمی  مقالــه  ایــن   ،)-0-0(  ،9 حســین  جــی،  علــم؛ 
الگوریتــم  یــک  از  اســتفاده  بــا  بانکــی  کلاهبــرداری  شناســایی 
تشــخیص جامعــه پیشــنهاد کــرد کــه الگوهایــی را کــه می توانــد 
منجــر بــه وقــوع کلاهبــرداری شــود را شناســایی می کنــد. یــک 
بــرای  وب  بــر  مبتنــی  اپلیکیشــن  طراحــی  بــرای  چابــک  روش 
ــی10 )018-(،  ــی و عبداله ــد. جیامف ــتفاده ش ــب اس ــایی تقل شناس
در  بانک هــا  کــه  را  کلاهبــرداری  مختلــف  اشــکال  مقالــه  ایــن 
در  را  داده کاوی  مختلــف  ابزارهــای  و  دارنــد  قــرار  آن  معــرض 
ــن  ــژاد11 )--0-(، ای ــمی ن ــزاده و هاش ــد. برات ــرار می ده ــرض آن ق مع
بــه  رســیدگی  بــرای  را  معقولــی  داده هــای  دارد  قصــد  مقالــه 
مشــکل توزیــع کلاس نابرابــر تولیــد کنــد کــه بســیار مؤثرتــر از 
ــرد  ــوت دو رویک ــاط ق ــن، از نق ــت. همچنی ــای ســنتی اس روش ه
حافظــه  شــبکه  و  عمیــق  کانولوشــن  شــبکه  ترکیــب  بــا 
اســتفاده  عملکــرد  بهبــود  بــرای  بلندمــدت  کوتاه  مــدت، 
می  کنــد. بــا توجــه بــه ناکارآمــدی معیارهــای ارزیابــی ماننــد دقــت 
، از معیــار فاصلــه و میــزان خطــای برابــر بــرای  در ایــن نرم  افــزار
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ارزیابــی شــفاف  تر و دقیق  تــر مدل  هــا اســتفاده شــده اســت. 
 ،)-0--( ریــزوان1  و  چاکرابتــری،  جاویــد،  ام،  ؛  شــبیر ا،  ؛  شــبیر
ســریع ترین، قابــل اعتمادتریــن و کارآمدتریــن رویکــرد کشــف 
تشــخیص  و  شــناختی  محاســبات  از  می  کنــد.  ارائــه  را  تقلــب 
موجودیــت مشــکوک مبتنــی بــر محاســبات کوانتومــی بــرای 
و  وروبیــف  می  کنــد.  اســتفاده  کوانتــوم  از  پــس  دوران 
کریویتســکایا- )--0-(،  یــک چارچــوب تولیــد قوانیــن را بــرای یــک 
تولیــد  یــک  می  کنــد،  معرفــی  تقلــب  تشــخیص  سیســتم 
ماشــین  یادگیــری  شــاخه  های  بــر  مبتنــی  قوانیــن  خــودکار 
ماننــد؛ درخــت تصمیــم، جنــگل تصادفــی و تقویــت گرادیــان، 
کــه در آن اجــزای قوانیــن بــه عنــوان ویژگی  هــای مــدل اســتفاده 
 ،)-017( مهیاوانشــی3  و  جایــن،   ، تویــکار ســاوا،  می  شــود. 
پــردازش  در  را  تقلــب  کــه  می  کنــد  پیشــنهاد  را  سیســتمی 
تصمیــم  درخــت  از  اســتفاده  بــا  اعتبــاری  کارت  تراکنــش 
 ،)-015( ای.4  کیــم؛  اچ،  کیــم؛  جــی،  پــارک؛  می دهــد.  تشــخیص 
قوانیــن  و  کــرده  شناســایی  را  متقلبانــه  تراکنــش  الگوهــای 
شناســایی را از طریــق تجزیــه و تحلیــل داده هــای رخــداد مالــی 
تراکنــش  الگوهــای  مقایســه  بــا  می کنــد.  ایجــاد  الکترونیکــی 
فــردی مشــتری بــا ســوابق مشــتری، بــا اســتفاده از مجموعــه 
روش  یــک  می  شــوند.  علامت  گــذاری  ناهنجاری  هــا  قوانیــن، 
درخت هــای  از  کــه  می کنــد  پیشــنهاد  را  مؤثــر  پرچم گــذاری 
اســتفاده  تشــخیص  قوانیــن  عادی ســازی  بــرای  تصمیــم 
بــه  تطبیقــی  مطالعــه  ارائــه   ،)-017( دیمــان5  و  مــودی  می کنــد. 
اســت.  تقلــب  کشــف  بــرای  مختلــف  تکنیک  هــای  وســیله 
تقلــب را می  تــوان بــا تجزیــه و تحلیــل رفتــار در برداشــت  های 
مشــتریان از داده  هــای تراکنــش قبلــی متمایــز کــرد. اگــر انحرافــی 
شــود،  مشــاهده  موجــود  الگوهــای  از  برداشــت  ها  نحــوه  در 
احتمــالًا معاملــه متقلبانــه اســت. خــاری و ویســوانتاهان6 )0-0-( 
اســتراتژی های درخــت تصمیــم را بــرای کمــک بــه تــرس از تقلــب 
بانکــی ارزیابــی می  کننــد. درختــان تصمیــم بــه انتخــاب ویژگی  هــا 

1- Shabbir, Shabir, Javed, Chakraborty, & Rizwan
2- Vorobyev, & Krivitskaya
3- Save, Tiwarekar, Jain, & Mahyavanshi
4- Park, Kim, & Kim
5- Modi, & Dayma
6- Khare, & Viswanathan
7- Kataria, & Nafis
8- Lakshmi, & Kavilla
9- Sethi, & Gera
10- Patil, Nemade, & Soni
11- Song
12- Edalatpanah

)019-(، اهمیــت روش هــای  کمــک می  کنند.کاتاریــا و نفیــس7 
ــان  ــدل پنه ــد و م ــرار می دهن ــث ق ــورد بح ــب را م ــخیص تقل تش
مارکــوف، یادگیــری عمیــق و شــبکه عصبی را که برای شناســایی 
می شــوند،  اســتفاده  آنلایــن  بانکــی  تراکنش هــای  در  تقلــب 
عملکــرد   ،)-018( کاویــلا8  و  می کنند.لاکشــمی  مقایســه 
را  تصادفــی  جنــگل  و  تصمیــم  درخــت  لجســتیک،  رگرســیون 
می کنــد.  بررســی  اعتبــاری  کارت  تقلــب  تشــخیص  بــرای 
ــرای  ــب را ب ــخیص تقل ــم تش ــین )017-(، الگوریت ــکری و حس عس
تقلب  هــای تراکنــش آنلایــن پیشــنهاد می  کنــد. یــک درخــت 
تصمیــم IFDTC4.5  را بــا اســتفاده از منطــق فــازی شــهودی و 
ایجــاد  هــا  تقلــب  شناســایی  بــرای   C4.5 تصمیــم  درخــت 
را  مختلفــی  تکنیک هــای  بررســی   )-014( گــرا9  و  ســتی  می  کنــد. 
ــب کارت  ــخیص تقل ــم های تش ــه در مکانیس ــان می دهــد ک نش
 ،)-0-0( حســین  و  عســکری  می شــوند.  اســتفاده  اعتبــاری 
الگوریتــم تشــخیص تقلــب را بــر اســاس Fuzzy-ID3 پیشــنهاد 
می  کنــد. پاتیــل، نمــاد و ســوونی10 )018-(، یــک چارچــوب تحلیلــی 
ــورد  ــا م ــادی از داده ه ــم زی ــردازش حج ــرای پ ــزرگ را ب ــای ب داده ه
بحــث قــرار می  دهــد و الگوریتم هــای مختلــف یادگیــری ماشــین 
را بــرای تشــخیص تقلــب پیاده ســازی می  کنــد و عملکــرد آن هــا 
ــا در  ــایی تقلب ه ــرای شناس ــار ب ــای معی ــه داده ه را روی مجموع
بــالا  مشــتری  رضایــت  و  کــم  ریســک  ارائــه  بــا  واقعــی  زمــان 
یــک  خــود  تحقیــق  در   ،)-0-0( ســونگ11  می  کنــد.  مشــاهده 
الگوریتــم ترکیبــی مبتنــی بــر داده کاوی را بــرای تشــخیص تقلب 
ــود  ــق خ ــکاران )018-( در تحقی ــولا و هم ــد. رامب ــنهاد می  کن پیش
بــه تجزیــه و تحلیــل تکنیک  هــای داده کاوی در مــورد چگونگــی 
می  پــردازد.  بانکــی  بخــش  در  آن  بــر  غلبــه  و  تقلب  هــا  کشــف 
ــای داده  ــاس تکنیک  ه ــر اس ــی ب ــش بانک ــب در بخ ــف تقل کش
و  گذشــته  تجربیــات  از  آنهــا  جمعــی  تحلیــل  و  تجزیــه  و  کاوی 
و  مشــتریان  از  می  تواننــد  چگونــه  متقلبــان  اینکــه  احتمــال 
بانک  هــا ســرقت کننــد، صــورت می  گیــرد. عدالــت پنــاه-1 )019-(، 
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ــئله  ــل مس ــرای ح ــد ب ــم جدی ــه دو الگوریت ــه ارائ ــن مقال ــدف ای ه
ــددی  ــای ع ــت. آزمایش ه ــی اس ــوفیک تــک ارزش ــی نوتروس خط
بــرای تأییــد اثربخشــی الگوریتم هــای جدیــد گــزارش شــده اند. 
خــود   تحقیــق  در   ،)-0-0( اســمارانداچ1  و  پنــاه،  عدالــت  یانــگ، 
مدلــی از -DEA را در زمینــه مجموعه هــای نوتروســوفیک معرفــی 
می کنــد.  ترســیم  آن  حــل  بــرای  نوآورانــه  فرآینــدی  و  می کنــد 
در  را  جدیــدی  مفهــوم  مقالــه  ایــن   ،)-0-0( پنــاه  عدالــت 
مجموعه هــای نوتروســوفیک )NS3( بــه نــام عنصــر ســاختاری 
ــوم،  ــن مفه ــاس ای ــر اس ــد. ب ــه می کن ــوفیک )NSE4( ارائ نوتروس
 NS قوانیــن عملیاتــی، تابــع امتیــاز و برخــی از عملگرهــای تجمیــع
ــوم،  ــن مفه ــرد ای ــوان کارب ــه عن ــت، ب ــم. در نهای ــف می  کنی را تعری
یــک روش تصمیم گیــری بــرای یــک مســئله تصمیم گیــری چنــد 
NSE پیشــنهاد مــی کنــد،  ویژگــی )MADM5( تحــت اطلاعــات 
بــرای  مفیــدی  ابــزار  مفهــوم  ایــن  کــه  می دهــد  نشــان  نتایــج 
اســت.  نوتروســوفیک  تصمیم گیــری  مســائل  بــا  مقابلــه 
کارامصطفــی و کبــی6 )1-0-( یــک رویکــرد ارزیابــی ریســک جدیــد را 
بــرای مقابلــه بــا عــدم قطعیت هــا و ناســازگاری ها بــا گســترش
بــا مجموعه هــای نوتروســفیک پیشــنهاد می  کنــد. در   SCEA7

ــت  ــی و قابلی ــدت، فراوان ــال، ش ، احتم ــر ــر پارامت ــه، ه ــن مطالع ای
تشــخیص بــا اســتفاده از تابــع عضویــت درســتی، تابــع عضویــت 
مجموعه هــای  در  نامعیــن  عضویــت  تابــع  و  نادرســتی 
نوتروســوفیک )NSs( بــرای مقابلــه بــا اطلاعــات ناقــص، نامعیــن 
و متناقــض موجــود در ترجیحــات متخصــص و ســاختار پیچیده 
فرآینــد مدیریــت می  شــود. عدالــت پنــاه و ســاماراندج8 )019-(، 
یــک مــدل DEA ورودی گــرا بــا اعــداد نوتروســوفیک ســاده شــده 
پیشــنهاد می  کنــد و یــک اســتراتژی جدیــد بــرای حــل آن ارائــه 
میانگیــن  عملگــر  بــر  مبتنــی  پیشــنهادی  روش  می  کنــد. 
اس،  داس؛  دارد.  ای  ســاده  ســاختار  و  اســت  وزنــی  حســابی 

1- Yang, Cai, Edalatpanah, & Smarandache
2- Data Envelopment Analysis
3- Neutrosophic Set
4- Neutrosophic Structured Element
5- Multi Attribute Decision Methods
6- Karamustafa, & Cebi
7- Safetyand Critical Effect Analysis
8- Edalatpanah, & Smarandache
9- Das, Das, & Granados
10- Mishra, Rani, & Prajapati
11- Kamacı, Garg, & Petchimuthu
12- Chai etal
13- Sodenkamp, Tavana, & Di Caprio
14- Abdel-Basset, Gunasekaran, Mohamed, & Smarandache

فضــای  در  مقالــه  ایــن  در   )-0-1( گرانــادوس9  و    ، آر داس؛ 
توپولوژیــک نوتروســوفیک چهــار پارتیشــن و بررســی چندیــن 
ویژگــی آن و مجموعــه نیمــه بــاز نوتروســوفیک چهارپارتیشــن ، 
مجموعــه پیــش بــاز نوتروســوفیک چهارپارتیشــن ، مجموعــه 
b-بــاز نوتروســوفیک چهارپارتیشــن را معرفــی مــی کنــد. میشــرا، 
رانــی و پراجاپتــی10 )1-0-(، در ایــن مقالــه یــک مطالعــه مــوردی از 
انتخــاب جایگزیــن محصــول زیســت تــوده پایــدار ارائــه شــده 
ــعه یافته  ــه روش توس ــد ک ــان می ده ــن کار نش ــه ای ــت. نتیج اس
عوامــل  بــا  مواجهــه  حیــن  در  را  عملی تــری  عملکــرد  می توانــد 
تأثیرگــذار متعــدد و عــدم قطعیت هــای ورودی پیشــنهاد کنــد. 
)1-0-(، ایــن مقالــه یــک ابــزار موثــر  کاماکــی، گارج و پتچیمیتــو11 
جدیــد بــرای پرداختــن بــه مشــکلات تصمیم گیــری چنــد معیــاره 
اطلاعــات  تمــام  آن  در  کــه  می کنــد  پیشــنهاد  پیچیــده 
محیــط  دو  هــر  در  تصمیم گیرنــدگان  توســط  تصمیم گیــری 
می شــود.  ارائــه  دوقطبــی  نوتروســوفیک  محیــط  و  ذوزنقــه ای 
ــه و  ــار فاصل ــن معی ــه، چندی ــن مقال ــکاران-1 )1-0-( ای ــی و هم چای
شــباهت جدیــد پیشــنهاد می  کنــد. ســودن کامــپ، تــاوان و 
تصمیم گیــری  روش  یــک  مطالعــه  ایــن   ،)-018( کاپیــرو13   دی 
چنــد ویژگــی را بــرای مســائل تصمیم گیــری و ویژگی هــای فرعــی 
آنتروپــی  اســاس  بــر  اســت،  ناشــناخته  مشــخصه  وزن  کــه 
ــک روش  ــت ی ــه تح ــاس روش فاصل ــر اس ــی ب ــات و ارزیاب اطلاع
تصفیــه شــده پیشــنهاد می  کنــد. باســت، گانســکرام، محامــد، و 
از  کــه  دهــد  مــی  توســعه  را  جدیــدی  روش   )-019( اســماراندچ14 
مدیریــت  بــرای  مقــداره  تــک  نوتروســوفیک  مجموعه هــای 
اســتفاده  مســتقل  منبــع  چنــد  قطعیــت  عــدم  معیارهــای 
می کنــد کــه بــر قابلیــت اطمینــان ارزیابی هــای کارشناســان در 
مســائل تصمیم گیــری چنــد معیــاره گروهــی  تأثیــر می گــذارد. 
مالــی  تراکنش هــای  بــرای  مختلفــی  امنیتــی  مکانیســم های 
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آنلایــن وجــود دارد )بهاتــلا، پرابــو، و دوآ1، 003-(. اولیــن مســئله ای 
می شــود  مشــاهده  مختلــف  بررســی های  و  گزارش هــا  از  کــه 
تجــارت  بــه  پیــش  از  بیــش  بانک هــا  کاربــران  کــه  اســت  ایــن 
ــد.  ــان می دهن ــه نش ــی علاق ــلات الکترونیک الکترونیــک و معام
الکترونیکــی،  تراکنش هــای  بــرای  مشــتریان  افزایــش  بــا 
افزایــش  بــا  دیگــر  مســئله  می یابــد.  افزایــش  نیــز  تقلب هــا 
و  متقلبــان  تعــداد  الکترونیکــی،  تراکنش هــای  و  کاربــران 
بســیاری از شــیوه هــای تقلــب تــازه متولــد شــده نیــز افزایــش 
مالــی  زیــان  تقلــب،  در  مســائل  مهم تریــن  جملــه  از  می یابــد. 
می شــود  مالــی  مؤسســات  و  مشــتریان  متوجــه  کــه  اســت 
در  تقلــب  کشــف  کارآمــد  تکنیک هــای  بــرای  تقاضــا  بنابرایــن 
توســعه  بــرای  مســتمر  تحقیقــات  و  اســت  افزایــش  حــال 
از  جلوگیــری  بــرای  پیچیده تــر  تقلــب  تشــخیص  سیســتم 
افزایــش تقلب هــا و کاهــش زیان هــای مالــی ادامــه دارد. بنــا بــه 
روی  تقلــب   ،-018 ســال  در  انگلســتان  مالــی  اداره  گــزارش 
ســایر  بیــن  در  را  خســارت  بیشــترین  پرداختــی  کارت هــای 
داشــته اند.  الکترونیــک  بانکــداری  در  تقلــب  روش هــای 
ــای  ــب ه ــداد تقل ــاری از تع ــتان، آم ــی انگلس ــن اداره مال همچنی
هــا  تقلــب  میــزان  می دهــد  نشــان  کــه  کــرده  منتشــر  را  مالــی 
 در خریدهــای آنلایــن و جعــل هویــت 

ً
به طــور کلــی و خصوصــا

، و  کارت در ســال 018- افزایــش یافتــه اســت )گیــل، ســوخویندر
لیندا-، 0-1-(.

بــر اســاس آمارهــا مشــخص مــی گــردد ضــرورت تشــخیص 
ــایر  ــتر از س ــک بیش ــداری الکترونی ــای بانک ــر روی ابزاره ــب ب تقل

ابزارهــای پرداخــت می باشــد.

مجموعه های نوتروسوفیک
منطــق نوتروســوفیک جامع تریــن نــوع منطــق غیــر کلاســیک 
را  نامعینــی  عضویــت  درجــه   )1998( اســاماراندچ3  اســت. 
به عنــوان یــک مؤلفــه مســتقل در مقالــه ســال ٩٩5- کــه توســط 
مجموعــه  نمــود.  مطــرح  شــد  چــاپ   -٩٩٨ ســال  در  او  خــود 
کــه  اســت  نوتروســوفی  مفهــوم  از  بخشــی  نوتروســوفیک 
تعامــل بــا طیف هــای مختلــف اندیشــه ای را موردمطالعــه قــرار 
می دهــد و در ایــن راســتا بــه مفاهیــم »درســتی« و »نادرســتی« 
کــه  به گونــه ای  می نگــرد  »مطلــق«  و  »نســبی«  منظــر  دو  از 

1- Bhatla, Prabhu, & Dua
2- Gill, Sukhvinder, & Linda
3- Smarandache

درســتی یــا نادرســتی نســبی از هــر فردبه فــرد دیگــر متفــاوت 
از  مســتقل  مطلــق  نادرســتی  یــا  درســتی  درحالی کــه  اســت 
 قــادر به مواجهــه بــا 

ً
افــراد اســت. منطــق فــازی شــهودی صرفــا

مطالعــات ناقــص بــوده امــا راهــکاری بــرای مواجهــه بــا مطالعــات 
نامشــخص و ناســازگار کــه در دنیــای واقعــی وجــود دارد ارائــه 
نمــی داد )عدالــت پنــاه، 019-(. بکارگیــری رویکردهــای غیرقطعــی 
نوینــی ماننــد منطــق نوتروســوفیک به مثابــه ســازوکاری بــرای 
قضاوت هــای  در  موجــود  قطعیت هــای  عــدم  بــا  مواجهــه 
ــوگیری  ــد از س ــا می توان ــایر رویکرده ــای س ــرگان به ج ــی خب ذهن
موجــود  قطعیــت  عــدم  اعمــال  بــا  و  کاســته  خبــرگان  نظــرات 
بــر  انعطاف پذیــری  برافزایــش  عــلاوه  آن هــا  قضاوت هــای  در 
دقــت قضــاوت و ارزیابــی بیفزایــد. ســپس بــا الهــام از مســابقات 
ورزشــی )برنــده، بازنــده ، مســاوی(، رأی گیــری )موافــق، مخالــف، 
، نمی دانــم(، تصمیم گیــری و  ممتنــع(، جــواب دادن )بلــی، خیــر
کنتــرل )تصمیــم، عــدم تصمیــم، مشــکوک( و پذیــرش )قبــول، 
مــردود، تعلیــق( و بــا توجــه بــه این کــه قانــون رد شــق ثالــث را در 
ــتاندارد  ــز غیراس ــرد، او آنالی ــکار ب ــوان ب ــد نمی ت ــای جدی منطق ه
احتمــال  نظریــه  مجموعه هــا،  نظریــه  ارزشــی،  ســه  منطــق  بــا  را 
در  پارادوکس هــا  دیــدن  از  هرچنــد  نمــود.  ترکیــب  فلســفه  و 
در  تأمیــن  عــدم  و  ســازگاری  فــرا  از  همین طــور  و  هنــر  و  علــوم 
ســؤال  ایــن  ولــی  می شــد،  هیجــان زده  مختلــف  دانش هــای 
برایــش مطــرح بــود کــه چگونــه بــا آن هــا مواجــه شــود و آیــا راهــی 

بــرای اتحــاد آن هــا وجــود دارد؟
نمــود  پیشــنهاد  را  نوتروســوفیک  اصطــلاح  ســامارانداج 
یــا  فرانســوی   neutre از  ترکیبــی  نوتروســوفی  ریشــه  از  چراکــه 
ــی  ــه معن ــی ب ــی و sophia یونان ــی خنث ــه معن ــن آن neutral ب لاتی
عقــل و مهــارت اســت. درنتیجــه نوتروســوفی بــه معنــی “ دانــش 
تفکــر خنثــی“ خواهــد بــود. بــا توجــه بــه ایــن معنــی و بــکار گیــری 
و  )عضویــت(  درســتی  مؤلفه هــای  کنــار  در  خنثــی  اصطــلاح 
نادرســتی )عــدم عضویــت( ،تفــاوت آن بــا فــازی و فــازی شــهودی 

مشــخص می گــردد )بوکلــی و اســلامی، -00-(.
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درجه مشابهت نوتروسفیک 
ــای  ــت. معیاره ــخص اس ــات نامش ــت اطلاع ــرای مدیری ــده ب ــناخته ش ــدل ش ــک م ــداره 1SVNS ی ــک مق ــوفیک ت ــه نوتروس مجموع
اطلاعاتــی ماننــد اندازه گیــری فاصلــه، اندازه گیــری شــباهت و اندازه گیــری آنتروپــی- ابزارهــای بســیار مفیــدی هســتند کــه در بســیاری 
از کاربردهــا ماننــد تصمیم گیــری چنــد معیــاره ، تشــخیص پزشــکی، تشــخیص الگــو و مشــکلات خوشــه بندی اســتفاده می شــوند 
ــکلات  ــا دارای مش ــن معیاره ــیاری از ای ــال، بس ــن ح ــا ای ــت. ب ــده اس ــه ش ــه کار گرفت ــدل SVNS ب ــرای م ــا ب ــن معیاره ــیاری از ای و بس
ــم گیرنــدگان بــاز مــی دارد. بــه همیــن دلیــل درجــه مشــابهت  ذاتــی هســتند کــه آنهــا را از تولیــد نتایــج منطقــی یــا ثابــت بــرای تصمی
نوتروســفیک3 بــرای مــدل SVNS  پیشــنهاد شــد. درجــات مشــابهت نوتروســفیک مطابــق بــا تعاریــف بدیهــی اندازه گیــری فاصلــه و 
شــباهت را بــرای مــدل SVNS  اثبــات می  کننــد. بــر اســاس نتایــج مقایســه، اثبــات مــی شــود کــه درجــات مشــابهت پیشــنهادی قــادر 
بــه غلبــه بــر کاســتی هایی هســتند کــه ذاتــی در معیارهــای مشــابهت موجــود هســتند. معیارهــای درجــه مشــابهت نوتروســفیک 
ــای  ــوان از اندازه  گیری  ه ــابهت را می  ت ــه مش ــد و درج ــی کنن ــاد م ــا ایج ــایر معیاره ــا س ــه ب ــدی را در مقایس ــج رتبه بن ــجم ترین نتای منس
فاصلــه ایجــاد کــرد. بنابرایــن از اندازه  گیــری فاصلــه بــر اســاس فاصلــه هاســدورف4 توســعه یافتــه بــرای تعریــف معیارهــای شــباهت 
می  تــوان اســتفاده کــرد. بــر اســاس رابطــه اندازه هــای شــباهت و اندازه گیــری فاصلــه، می تــوان یــک اندازه گیــری شــباهت جدیــد  بــه 

صــورت معادلــه 1 تعریــف نمــود.
N (A, B) = 1 -  )1( معادله-

به طوری که  نشان دهنده فاصله هاسدورف گسترده بین مجموعه  های نوتروسوفیک A و B است.
بــر اســاس برداشــت  های مختلــف درجه  هــا مشــابهت متفاتــی وجــود دارنــد کــه هرکــدام  اندازه  گیــری خــاص خــود را دارنــد. 
ــری  ــای اندازه گی ــتر ویژگی ه ــا بیش ــام ی ــد تم ــد و می توانن ــی می کنن ــوفیک ارزیاب ــای نوتروس ــباهت ها را در مجموعه ه ــا ش ــی آنه همگ
شــباهت را بــرآورده کننــد. در ایــن تحقیــق درجــه مشــابهت وزنــی مــورد اســتفاده قــرار گرفتــه اســت کــه بــه صــورت معــادلات - و 3 و 

4 محاســبه می  گــردد )برامــی، و اســماراندچ5، 013-(.

 = ( )/n )-( معادله

 = 1 - ( )/n )3( معادله

 = 1 - ( )/n )4( معادله
در معــادلات بــالا  بیــان کننــده وزن هــر ویژگــی اســت و بــرای بدســت آوردن مقــدار آن از طریــق وزن  دهــی بــه روش شــانون 

ــری6، 016-(. ــی و بح ــمی، چاپ ــروی، پورقاس ــت )خس ــرار اس ــواره برق ــرط  هم ــت و ش ــده اس ــتفاده ش اس

برنامه  نویسی موازی و اجرای همروند 
ــداد  ــه اع ــفیک از جمل ــای نوتروس ــا در فض ــل داده ــه تبدی ــوط ب ــات مرب ــل ، عملی ــه و تحلی ــل تجزی ــام مراح ــل از انج ــدل قب ــن م در ای
نوتروســفیک تــک مقــداره مثلثــیTSVNN7 و درجــات مشــابهت بــر روی هــر یــک از تراکنش  هــای مجموعــه داده، اعمــال می  شــود. 
در حالــت معمــول انجــام محاســبات و عملیــات منطقــی بــر روی تراکنش  هــا بــه صــورت ترتیبــی می  باشــد یعنــی تــا زمانــی 
ــبب  ــر س ــن ام ــود. ای ــروع نمی  ش ــدی ش ــش بع ــر روی تراکن ــات ب ــد عملی ــیده باش ــام نرس ــه اتم ــش ب ــک تراکن ــر روی ی ــات ب ــه عملی ک

1- Single Valued Neutrosophic Sets
2- Entropy
3- Neutrosophic Similarity Measures
4- Hasdorf
5- Broumi, & Smarandache
6- Khosravi, Pourghasemi, Chapi, & Bahri
7- Triangular Single Valued Neutrosophic sets
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می  شــود مــدت زمــان اجــرا و محاســبه و پــردازش بــر روی تمامــی 
ســرعت  فاکتــور  طرفــی  از  باشــد.  زمان  بــر  بســیار  تراکنش  هــا 
و دقــت انجــام یــک مــدل در کشــف و تشــخیص تقلــب بــرای 
بانک  هــا از اهمیــت بــه ســزائی برخــوردار اســت. بــر ایــن اســاس 
برنامه  نویســی  از  پیشــنهادی  مــدل  محاســبات  اجــرای  در 
اســت.  شــده  اســتفاده  همرونــد  اجــرای  صــورت  بــه  مــوازی 
همرونــد  صــورت  بــه  محاســبات  انجــام  کــه  صــورت  ایــن  بــه 
وجــود  دلیــل  بــه  می  گیــرد.  انجــام  تراکنش  هــا  کلیــه  روی  بــر 
بــه  نســبت  نخــی1  چنــد  برنامه  نویســی  مزیت  هــای  از  بعضــی 
ــان  تر  ــادل آس ــر و تب ــه کمت ــرف هزین ــه؛ ص ــی- از جمل ــد پردازش چن
 از برنامه  نویســی چندنخــی در 

ً
  دادهــا در بیــن نــخ هــا3، ترجیحــا

ایــن مــدل اســتفاده شــده اســت. بــه ایــن صــورت کــه تمامــی 
عملیــات و محاســبات مربــوط بــه هــر تراکنــش بــر روی یــک نــخ 
اجــرا می  گــردد و تــا قبــل از بــه اتمــام رســیدن زمــان اجــرای نــخ 
جــاری، عملیــات مربــوط بــه تراکنــش بعــدی بــر روی نــخ دیگــر 
روی  تراکنــش  آخریــن  تــا  رونــد  ایــن  می  شــود.  اجــرا  و  نوشــته 
را  خــود  خروجــی  نــخ  هــر  می  کنــد.  پیــدا  ادامــه  داده،  مجموعــه 
ــان  ــد از هم ــی جدی ــک ویژگ ــوان ی ــه عن ــه داده  ب ــر روی مجموع ب

می  کنــد. بازنویســی  تراکنــش 

درخت تصمیم 
درخــت تصمیــم از تکنیک  هـــای داده کـــاوی بــه شــمار می  آیــد 
کــه در دو دهــه اخیــر توســعه زیــادی یافتــه اســت. از ایــن فــن 
می  تــوان بــرای کشــف و اســتخراج دانــش از یــک پایــگاه داده 
نمــود.  اســتفاده  پیش  بینــی  مدل  هــای  ایجــاد  بــرای  هــم  و 
همچنیــن درخـــت تصمیم یکــی از ابزارهای قــوی و متداول برای 
دســته  بندی و پیش  بینــی می  باشــد. درخــت تصـــمیم، قـــادر بـــه 
تولیـــد توصـــیفات قابــل درک بــرای انســان، از روابــط موجــود در 
یــک مجموعــه داده بــوده و می  توانــد بــرای وظایــف دســته  بندی 
و پـیش  بینـــی بـــه کـــار رود. ایــن ســاختار تصمیم  گیــری می  توانــد 
توصـــیف  بـــه  کــه  محاســباتی  و  ریاضــی  فن  هــای  شــکل  بــه 
کمــک  داده  هــا  از  مجموعــه  یـــک  عـام  ســـازی  و  دسـته  بنـــدی 
می  کننــد، نیــز معرفــی شــوند )خدایــی اســماعیل کنــدی، امینــی، 

1- Multithreading
2- Multiprocessing
3- Threads
4- Khodaei Esameilkandi, Amini, Mohammadi, & Fatemy
5- Information gain
6- Gini

ــم،  محمــدی و فاطمــی4، 019-(. درروش مبتنــی بــر درخــت تصمی
پیدایــش هـــر درخـــت از دو مرحلــه تشــکیل شــده اســت الــف( 
مرحلــه ایجــاد و رشــد درخــت ب( مرحلــه هــرس درخــت بــا هدف 
حداقــل کــردن خطــای پیش  بینــی، تمامــی الگوریتم  هــای ایجــاد 
درخــت، بــا نگــرش بــالا بــه پاییــن اجــرا می  شــوند. روش  هــای 
نظریــه  از  درخــت  دارد.  وجــود  درخــت  ایجــاد  بــرای  متفاوتــی 
آنتروپــی و شــاخص جینــی6 جهــت  بهــره اطلاعاتــی5 و مقــدار 
ــد.  ــتفاده می  کن ــش اس ــروع پیمای ــر و ش ــن متغی ــاب بهتری انتخ
هــر بــرگ درخــت بــه عنــوان یــک کلاس یــا قاعــده، نمایش  گــر 
بــا  متناظــر  یال  هــا،  اســت.  یکتــا  تصمیــم  یــا  آزمایــش  یــک 
درخــت  گره  هــای  روی  آزمایش  هــای  از  حاصــل  احتمال  هــای 
افــراز  زیرمجموعــه،  چندیــن  بــه  را  داده  هــا  پیشــامدها،  اســت. 
ــود.  ــناخته می  ش ــت ش ــن درخ ــای ای ــط برگ  ه ــه توس ــد، ک می  کن
و  می  پــردازد  قانــون  تولیــد  بــه  فنــون  ســایر  برخــلاف  درخــت 
در  می  دهــد،  توضیــح  قوانیــن  قالــب  در  را  خــود  پیش  بینــی 
ــی  ــدون چگونگ ــی ب ــی نهای ــون پیش  بین ــایر فن ــه در س ــی ک حال
شــاخه  های  برخــی  بریــدن  مواقــع  گاهــی  می  شــود.  بیــان  اجــرا 
در  پیش  بینــی  قــدرت  بهبــود  باعــث  درخــت،  ضعیف  تــر 
هــرس   ، کار ایــن  بــه  کــه  می  شــود  درخــت  دیگــر  شــاخه  های 
درختــان گوینــد )همــان(. اکثــر الگوریتم هــای درخــت تصمیــم را 
می تــوان بــه دو صــورت ســریال و مــوازی پیاده ســازی کــرد، کــه 
پیاده  ســازی  مــوازی،  صــورت  بــه  الگوریتم  هــا  تحقیــق  ایــن  در 
می  شــوند. اجــرای مــوازی الگوریتم هــای درخــت تصمیــم بــرای 
اطمینــان از تولیــد ســریع نتایــج بــه  ویــژه بــرای دســته  بندی و 
ــت.  ــوب اس ــیار مطل ــزرگ بس ــای ب ــه داده ه ــی مجموع پیش بین
هســتند  قدرت  منــدی  روش  هــای  از  یکــی  تصمیــم  درختــان 
ــینی،  ــری ماش ــد؛ یادگی ــف مانن ــای مختل ــولا در زمینه  ه ــه معم ک

پــردازش تصویــر و شناســایی الگوهــا اســتفاده می  شــود.
ــکیل  ــرگ تش ــی و ب ــره داخل ــری گ ــك س ــم از ی ــت تصمی درخ

شــده اســت. گره  هــای تصمیــم، معــادل یــك تابــع آزمــون 
  هســتند کــه بــر اســاس نتیجــه آنهــا خروجی  هــا برچســب 
می  خورنــد . بــه ازای هــر ورودی جســتجو از ریشــه شــروع شــده 
از  یکــی  انتخــاب  بــرای  تصمیم  گیــری  قواعــد  گرهــی  هــر  در  و 



ــه  ــرگ ادام ــه ب ــیدن ب ــا رس ــد ت ــن فرآین ــود دارد، ای ــعاب  ها وج انش
ورودی  داده  ازای  بــه  خروجــی  بــرگ  یــا  هرگــره  مقــدار  می  یابــد. 
نمونه  هــای  یافتــن  بــه  تصمیــم،  درخــت  می  شــود.  مشــخص 
صــورت  در  مثــال  عنــوان  بــه  می  بخشــد.  ســرعت  مشــابه 
داشــتن b ناحیــه مختلــف و در صورتــی کــه تصمیم  هــا، دودویــی 
بــه  رســیدن  تــا  گام  حالــت    بهتریــن  در  باشــند، 
تصمیــم  درخــت  مزایــای  دیگــر  از  اســت.  نیــاز  محلــی  ناحیــه 
ــکیل  ــت تش ــوان از درخ ــت. می  ت ــیرپذیری آن اس ــت تفس قابلی
کــرد  اســتخراج   if1then صــورت  بــه  قانــون  ســری  یــك  شــده 

.)-0-3 همــکاران1،  و  )افشــانی 
تصمیــم  درخــت  الگوریتم  هــای  تمامــی  در  کلــی  طــور  بــه 
مجموعــه  ای از قواعــد و قوانیــن بــه صــورت ســوال مطــرح و در 
پایــان ایــن ســوالات مطــرح شــده، بــه جــواب یــا هــدف می  رســید. 
گره  هــای  در الگوریتم  هــای درخــت تصمیــم ایــن ســوالات در 
درخــت مطــرح می  شــوند و پاســخ ســوالات در یال  هــای درخــت، 
مطــرح  ســوال  های  جــواب  یــا  نتیجــه  می  شــوند.  مشــخص 
در  شــد.  خواهنــد  داده  نمایــش  درخــت  برگ  هــای  در  شــده 
ایجــاد  بــرای  متفاوتــی  الگوریتم  هــای  گذشــته  ســال  های  طــی 
کــه از جملــه الگوریتم  هــای  آمده  انــد  درخــت تصمیــم بوجــود 
 ،  ID3- الگوریتم  هــای  بــه  می  تــوان  تصمیــم،  درخــت  پرکاربــرد 
CART،C4.53  را نــام بــرد. کــه از میــان آنهــا الگوریتــم CART بــرای 

انجــام پیاده  ســازی مــدل مــورد اســتفاده قــرار داده  ایــم. 

CART الگوریتم
درخت  هــای  ســاده  ترین  حــال،  عیــن  در  و  محبوب  تریــن  از 
تصمیــم، درخــت تصمیــم CART اســت کــه کاربردهــای زیــادی 
نوعــی   ،CART الگوریتــم  دارد.  رگرســیون  و  طبقه  بنــدی  در 
درخت  هــای  اســاس  بــر  کــه  اســت  طبقه  بنــدی  الگوریتــم 
تصمیــم،  درخــت  ســاخت  بــرای  و  شــده  نهــاده  بنــا  دودویــی 
شــاخص ناخالصــی جینــی مــورد نیــاز اســت. درخــت تصمیــم 
CART بــرای اینکــه تصمیــم بگیــرد چگونــه گره  هــای درخــت را 
انتخــاب کنــد از معیــاری بــه نــام معیــار شــاخص جینــی؛ اســتفاده 
می  کنــد. همــان طــور کــه درخت  هــای ID3 و C4.5 از آنتروپــی و 
 CART گیــن4 اســتفاده می  کننــد. در واقــع بــرای اینکــه درخــت

1- Afshani, etal
2- Iterative Dichotomiser 3
3- Classiıer 4.5
4- Gain
5- Singh, & Gupta

ــتری  ــات بیش ــد اطلاع ــا می  توان ــدام ویژگی  ه ــد، ک ــخیص ده تش
هــر  بــرای  و  کــرده  اســتفاده  جینــی  شــاخص  از  دهــد،  ارائــه  را 
ویژگــی، هــر چقــدر شــاخص جینــی کمتــر باشــد، یعنــی آن ویژگــی 
ســاخت  در  می  توانــد  و  می  دهــد  مــا  بــه  را  بیشــتری  اطلاعــات 
درخــت بالاتــر از ســایر گره  هــا قــرار گیــرد. تفــاوت شــاخص جینــی 
کــه معمــولا شــاخص  آنتروپــی را می  تــوان در ایــن دانســت  و 
هســتند،  بزرگ  تــر  قســمت  دارای  کــه  داده  هایــی  بــرای  جینــی 
آنتروپــی جهــت  اســتفاده می  شــود، ایــن در حالــی اســت کــه 
ــر  ــه مقادی ــد، ک ــادی دارن ــمت  های کوچــک زی ــه قس ــی ک داده  های
آن  هــا بیشــتر اســت، کاربــرد دارد )ســینگه و گوپتــا5،  یکتــا در 

.)-014
شــاخص جینــی: در یــک گــره، شــاخص جینــی  مقــدار ناخالصــی 
را محاســبه می کنــد. گــره بــرگ یــا هــدف مقــدار جینــی برابــر صفــر 
ریشــه  گــره  عنــوان  بــه  کمتــر  جینــی  شــاخص  بــا  ویژگــی  دارد. 

انتخــاب می  شــود و از معادلــه شــماره 5 محاســبه می  گــردد. 
 معادله )5(  - 1 = 

نمونه هــای  نســبت  دهنــده  نشــان   p فــوق،  معادلــه  در 
اســت. ام   i گــره ی  نمونه هــای  میــان  در   k کلاس 

اهــداف تحقیــق: در انجــام تحقیــق، ابتــدا هــدف کلــی اســت 
کــه شــامل؛ تشــخیص تقلــب در بانکــداری الکترونیــک مبتنــی 
بــر درخــت تصمیــم در محیــط نوتروســفیک بــازه  ای می باشــد. 
هدف هــای ویــژه تحقیــق، نیــز 5 هــدف را شــامل می  شــود و بــه 

ایــن شــرح اســت:
لازم 11 توانایــی  کــه  مناســب،  و  قابل اطمینــان  روشــی  ارائــه 

جهــت تشــخیص و نیــز پیشــگیری در ســال های بعــد را داشــته 
باشــد.

ــی و 1- ــد منظق ــاس قواع ــر اس ــب ب ــخیص تقل ــایی و تش شناس
ریاضــی در محیــط نوتروســفیک بــازه  ای .

ارائــه راهکارهــای لازم جهــت کاهــش  هزینه هــای غیرضــروری 31
در جهــت تشــخیص تقلب.

و 41 ورودی  تعییــن  در  پیشــنهادی  مــدل  کارایــی  ارزیابــی 
. جی هــا و خر

شناسایی عوامل مؤثر در کارایی عملکرد مدل. 51

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
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روش تحقیق -  
تحقیــق حاضــر از تــوع تحقیــق تحلیلــی و از نظــر اهــداف تحقیــق 
انتخــاب  در  می  گیــرد  قــرار  کاربــردی  تحقیقــات  دســته  در 
محیــط  در  عملیــات  انجــام  کــه  آنجائــی  از  داده  مجموعــه 
نوتروســفیک بیشــتر در مجموعــه داده  هــای پیوســته بحــث 
می  کنــد. تحقیــق حاضــر بــر روی 000,500 تراکنــش صــورت گرفتــه 

اســت کــه تعــداد 000,350 تراکنــش در مرحلــه آمــوزش و 000,150 
گرفته  انــد.  قــرار  اســتفاده  مــورد  آزمایــش  مرحلــه  در  تراکنــش 
ویژگی  هــای  داده،   مجموعــه  در  موجــود  ویژگی  هــای  میــان  از 
عــددی پیوســته مطابــق جــدول شــماره )1( بــه عنــوان ورودی 

بــه مــدل داده خواهنــد شــد.

جدول )1(: ویژگی  های موجود در جامعه آماری

توضیحاتنوعمتغیرهای ورودی

1amountfloat64مبلغ تراکنش

-oldbalanceOrgfloat64موجودی اولیه مشتری مبدا قبل از انجام تراکنش

3newbalanceOrigfloat64موجودی جدید مشتری مبدا بعد از انجام تراکنش

4oldbalanceDestfloat64 موجودی اولیه مشتری مقصد قبل از انجام تراکنش

5newbalanceDestfloat64موجودی جدید مشتری مقصد بعد از انجام تراکنش

6isFraudint64 کنترل کننده از جهت اینکه تراکنش تقلب است یا خیر

لازم بــه توضیــح اســت در جــدول شــماره )1(، ویژگی  هــای شــماره 
یعنــی   6 ســطر  ویژگــی  و  اصلــی  ویژگی  هــای  عنــوان  بــه   5 تــا   1
isFraud  بــه عنــوان ویژگــی هــدف یــا کلاس مــورد اســتفاده قــرار 
ــر  ــن ام ــده ای ــان دهن ــوده، نش ــا 1 ب ــدار 0 ی ــرد و دارای دو مق می  گی
هســت کــه تراکنــش جــاری بــه عنــوان تقلــب هســت یــا خیــر و 
تنهــا در آمــوزش مــدل کاربــرد دارد. در زمــان تســت نهائــی در 
isFraud از مجموعــه داده  آمــوزش مــدل ویژگــی  واقــع بعــد از 
مرحلــه آزمــون حــذف و مــورد اســتفاده قــرار نمی  گیــرد و مــدل 

ــود. ــد ب ــب خواه ــش تقل ــخیص تراکن ــه تش ــادر ب ــود ق خ

مدل تحقیق پیشنهادی 
بانک  هــا  عملکــرد  ارزیابــی  بــرای  پیشــین  مطالعــات  در 
 
ً
عمومــا گرفتنــد.  قــرار  بررســی  و  نقــد  مــورد  زیــادی  مدل هــای 

ــار  ــینه رفت ــوع روش 1- پیش ــب از دو ن ــخیص تقل ــای تش مدل  ه
تشــخیص  بــرای  شــده  تعریــف  هــای  چارچــوب   -- مشــتریان 
مشــتریان  رفتــار  نــوع  اول  روش  در  می  کننــد.  پیــروی  تقلــب 
در گذشــته بــه عنــوان یــک هنجــار در نظــر گرفتــه می  شــود و 
ــوان  ــه عن ــد را ب ــار باش ــارج از هنج ــه خ ــتری ک ــار مش ــه رفت ــر گون ه

و  قواعــد  ســری  یــک  دیگــر  روش  در  می  گیــرد.  نظــر  در  تقلــب 
ــا  ــد آنه ــتری بای ــه مش ــت ک ــده اس ــف ش ــش تعری ــوب از پی چارچ
ــه  ــب را ب ــروز تقل ــال ب ــا احتم ــت آنه ــدم رعای ــد و ع ــت نمای را رعای
همــراه خواهــد داشــت. در ایــن تحقیــق، عــلاوه بــر اســتفاده از 
روش  هــای متــداول ســعی شــده اســت بــا معرفــی مدلــی جدیــد 
در قالــب اســتدلال و منطــق ریاضــی در محیــط نوتروســفیک 
هــدف  نماییــم.  پیش  گیــری  و  شناســایی  را  تقلــب  بــازه  ای 
تشــخیص  جهــت  جدیــد  مدلــی  ارائــه   ، حاضــر تحقیــق  اصلــی 
بســترهای  کلیــه  در  مشــتریان  مالــی  تراکنش  هــای  در  تقلــب 
اینترنــت بانــک  ؛ موبایــل بانــک،  بانکــداری الکترونیــک نظیــر
آنجائــی  از  اســت.  بانک  هــا  مالــی  ابزارهــای  و  درگاه  هــا  ســایر  و 
کــه در مــدل جدیــد تراکنش  هــای جدیــد بــه صــورت جداگانــه 
شناســایی و پــردازش می  شــوند و ماننــد بســیاری از تحقیقــات 
هــر  نمی  باشــد.  خــاص  زمــان  و  مــکان  بــه  محــدود  پیشــین 
بــه  الکترونیــک  بانکــداری  در  مشــتری  جدیــد  تراکنــش 
عنــوان ورودی جدیــد بــه مــدل داده می  شــود و بــا اســتفاده ار 
تکنیک  هــا و الگوریتم  هــای خــاص تقلب  هــای صــورت گرفتــه 
الکترونیــک  بانکــداری  در  مشــتریان  مالــی  تراکنش  هــای  در 
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شــد.  خواهنــد  شناســایی  و  کشــف 
بــه  بایــد  کــه  داده  مجموعــه  در  موجــود  داده  هــای  ابتــدا 
مــدل داده شــوند پیش  پــردازش، می  شــوند و مــواردی اعــم از 
داده  هــای خالــی یــا داده  هایــی بــا مقــدار Null و داده  هــای تکــراری 
ــور  ــان ط ــش هم ــر تراکن ــد. ه ــکل می  گردن ــع مش ــایی و رف شناس
کــه در جــدول شــماره )1( نمایــش داده شــده، دارای ویژگی  هــای 

ــد. ــود می  باش ــه خ ــوط ب مرب
در نمــودار شــماره )1(، یــک شــمای کلــی از مــدل نمایــش 

داده شــده، و همــان طــور کــه قابــل مشــاهده اســت از نقطــه 
شــروع تراکنــش جدیــد وارد مــدل شــده و بــا توجــه بــه داده  هــای 
مــورد  را  تراکنــش  مــدل  اســت  داده  مجموعــه  در  کــه  قبلــی 
درخــت  برگ  هــای  در  انتهــا  در  و  داده  قــرار  ارزیابــی  و  پــردازش 
وضعیــت تراکنــش جدیــد از جهــت اینکــه تقلــب هســت یــا 
مشــتری  بــه  تقلــب  تراکنش  هــای  می  شــود.  مشــخص  خیــر 
ــره  ــه داده ذخی ــح در مجموع ــای صحی ــانی و تراکنش  ه اطلاع  رس

می  شوند.

نمودار )1(: مدل پیشنهادی برای تشخیص تقلب

یافته  های تحقیق-  

 )TSVNN( محاسبه عدد نوتروسوفیک تک مقداره مثلثی
در ایــن بخــش بــرای هــر ویژگــی از تراکنــش جــاری ســه مقــدار 
را   )I(تعیــن عــدم  مقــدار  و   )F( نادرســت  مقــدار  و   )T( صحیــح 
محاســبه می  کنیــم. شــرح چگونگــی و ســازکار ایــن مرحلــه بــه 

ایــن صــورت اســت کــه هــر یــک از ویژگی  هــای تراکنــش را بــه 
 {very_low low صــورت  بــه  جدیــد  کوچکتــر  بازه  هــای 
 {medium high very_high تقســیم می  کنیــم، در انجــام 
اســتفاده  بانــک  در  خبــره  افــراد  نظــرات  از  تقســیم  بندی  ایــن 
 F , I , شــده اســت. از آنجائــی کــه در منطــق نوتروســفیک درجــات
از  و  می  کننــد  عمــل  یکدیگــر  از  مســتقل    T

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
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شــرط T+I+F≤3≥0 پیــروی می  کننــد، بنابرایــن هــر یــک از ایــن 
می  باشــند  یکدیگــر  از  مســتقل  و  متفــاوت  کوچــک  بازه  هــای 
)یانــگ و همــکاران، 0-0-(. ویژگی  هــای مربــوط بــه هــر تراکنــش بــر 
قــرار  شــده،  تعریــف  بازه  هــای  از  یــک  کــدام  در  اینکــه  اســاس 
دارنــد درجــه درســتی )T ( ، نادرســتی )F( و عــدم تعیــن )I( مربــوط 
مقــداره  تــک  عــدد  محاســبه  جهــت  می  گیرنــد.  را  خــود  بــه 

1- Al Marri, & AlAli

نوتروســفیک )SVNN( چنانچــه عــدد تــک مقــداره نوتروســفیک 
 {(a1, am, au), (b1, bm, bu), آن بــه صــورت )TSVNN( مثلثــی
{(c1, cm, Cu)  باشــد از فرمول  هــای زیــر اســتفاده می  کنیــم. 
فرمول  هــای بــه دســت آمــده برگرفتــه از محاســبه شــیب خــط 
صعــودی و نزولــی می  باشــد، کــه منجــر بــه نتایــج زیــر شــده اســت 

)الماری و الالی1، 0-0-(

معادله )6(

معادله )7(

معادله )8(

 amount تعیین درجات نوتروسفیک مربوط به ویژگی
بــازه اعــداد بــرای ویژگــی amount در مجموعــه داده  بیــن اعــداد 
0 تــا 67،501،000 می  باشــد کــه بــر اســاس نظــر نفــرات خبــره در 
بانــک بــرای محاســبه درجــات درســتی و عــدم تعیــن و نادرســتی 
ــماره  های )-(، )3( و )4(،  ــداول ش ــورت ج ــه ص ــازه ب ــر ب ــج زی ــه پن ب

تقســیم  بندی شــده اســت.

تعیین درجه درستی )T( در ویژگی amount بر روی هر 
تراکنش

بــرای محاســبه درجــه درســتی ویژگــی amount زیــر بازه  هــا بــه 
می  شــوند. تعریــف   )-( شــماره  جــدول  صــورت 

amount در ویژگی  )T( تعیین بازه جهت محاسبه درجه درستی :)-( جدول

بازهزیر مجموعهبازهزیر مجموعه

very_low9،000،000  0  تا high41،400،00059،400،000 تا  

low7،800،00025،800،000 تا   very_high58،200،00067،501،000 تا  

medium24،600،00042،600،000 تا  

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
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نمــودار شــماره )-( از جــدول شــماره )-(، اســتخراج شــده اســت، کــه جهــت محاســبه درجــه درســتی )T( ویژگــی amount در معادلــه 
شــماره )6(، اســتفاده شــده اســت.

amount ویژگی )T(تعیین بازه مثلثی جهت نمایش و محاسبه عدد تک مقداره درجه درستی :)-( نمودار

8-1-1-2- تعیین درجه عدم تعیین )I( در ویژگی amount بر روی هر تراکنش
برای محاسبه درجه عدم نعیین ویژگی amount زیر بازه ها به صورت جدول شماره 3 تعریف می شوند.

amount ویژگی )I( تعیین بازه جهت محاسبه درجه عدم تعین :)جدول )3

بازهزیرمجموعهبازهزیرمجموعه

very_low7،000،000  0 تا High40،400،00057،400،000 تا 

low6،800،00023،800،000 تا   very_high57،200،00067،501،000 تا 

medium23،600،00040،600،000 تا 

نمــودار شــماره )3( از جــدول شــماره )3( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه عــدم تعییــن )I( ویژگــی amount در 
ــت. ــده اس ــتفاده ش ــماره )7( اس ــه ش معادل

amount ویژگی )I( نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه عدم تعین :)نمودار )3

تعیین درجه نادرستی )F( در ویژگی amount بر روی هر تراکنش
برای محاسبه درجه نادرستی ویژگی amount زیر بازه ها به صورت جدول شماره )4( تعریف می شوند.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
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amount ویژگی )F( تعیین بازه جهت محاسبه درجه نادرستی :)جدول )4

بازهزیرمجموعهبازهزیرمجموعه

very_low11،000،000  0  تا high39،400،00061،400،000 تا  

low5،800،00027،800،000 تا   very_high56،200،00067،501،000 تا  

medium22،600،00044،600،000 تا  

نمــودار شــماره )4( از جــدول شــماره )4( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه نادرســتی )F( ویژگــی amount در معادلــه 
شــماره )8( اســتفاده شــده اســت.

،amount ویژگی )F(نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه نادرستی :)نمودار )4

 oldbalanceOrg تعیین درجات نوتروسفیک مربوط به ویژگی
بــازه اعــداد بــرای ویژگــی oldbalanceOrg در مجموعــه داده بیــن اعــداد 0 تــا 37،400،000 مــی باشــد کــه بــر اســاس نظــر نفــرات خبــره 
در بانــک بــرای محاســبه درجــات درســتی و عــدم تعیــن و نادرســتی بــه پنــج زیــر بــازه بــه صــورت جــداول شــماره )5(، )6(، و )7(، 

تقســیم  بندی شــده اســت.

تعیین درجه درستی )T( در ویژگی oldbalanceOrg بر روی هر تراکنش
برای محاسبه درجه درستی ویژگی oldbalanceOrg زیر بازه ها به صورت جدول شماره )5( تعریف می  شوند.

oldbalanceOrg ویژگی )T( تعیین بازه جهت محاسبه درجه درستی :)جدول )5

بازهزیر مجموعهبازهزیر مجموعه

very_low5،000،000  0 تا high23،050،00033،050،000 تا 

Low4،350،00014،350،000 تا   very_high32،400،00037،400،000 تا 

Medium13،700،00023،700،000 تا 

نمــودار شــماره )5( از جــدول شــماره )5( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه درســتی )T( ویژگــی oldbalanceOrg در 
معادلــه شــماره )6( اســتفاده شــده اســت.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
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oldbalanceOrg نمودار )5(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه درستی ویژگی

تعیین درجه عدم تعیین )I( در ویژگی oldbalanceOrg بر روی هر تراکنش
برای محاسبه درجه عدم نعیین ویژگی oldbalanceOrg زیر بازه ها به صورت جدول شماره )6( تعریف می  شوند.

oldbalanceOrg ویژگی )I( تعیین بازه جهت محاسبه درجه عدم تعین :)جدول )6

بازهزیر مجموعهبازهزیر مجموعه

very_low4،000،000  0 تا high22،050،00032،050،000 تا 

low3،350،00013،350،000 تا   very_high31،400،00037،400،000 تا 

medium12،700،00022،700،000 تا 

 oldbalanceOrg ویژگــی )I( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه عــدم تعییــن )نمــودار شــماره )6( از جــدول شــماره )6
در معادلــه شــماره )7( اســتفاده شــده اســت.

oldbalanceOrg نمودار )6(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه عدم تعین ویژگی

تعیین درجه نادرستی )F( در ویژگی oldbalanceOrg بر روی هر تراکنش
برای محاسبه درجه نادرستی ویژگی oldbalanceOrg زیر بازه  ها به صورت جدول شماره )7( تعریف می  شوند.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
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oldbalanceOrg ویژگی )F( تعیین بازه جهت محاسبه درجه نادرستی :)جدول )7

بازهزیرمجموعهبازهزیرمجموعه

very_low6،000،000  0 تا high24،050،00034،050،000 تا 

low5،350،00015،350،000 تا   very_high33،400،00037،400،000 تا 

medium14،700،00024،700،000 تا 

نمــودار شــماره )7( از جــدول شــماره )7( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه نادرســتی )F( ویژگــی oldbalanceOrg در 
معادلــه شــماره )8(اســتفاده شــده اســت.

oldbalanceOrg نمودار )7(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه نادرستی ویژگی

 newbalanceOrig تعیین درجات نوتروسفیک مربوط به ویژگی
بــازه اعــداد بــرای ویژگــی newbalanceOrig در مجموعــه داده بیــن اعــداد 0 تــا 36،650،000 می  باشــد کــه بــر اســاس نظــر نفــرات 
خبــره در بانــک بــرای محاســبه درجــات درســتی و عــدم تعیــن و نادرســتی بــه پنــج زیــر بــازه بــه صــورت جــداول شــماره )8(، )9(، و )10( 

تقســیم  بندی شــده اســت.

تعیین درجه درستی )T( در ویژگی newbalanceOrig بر روی هر تراکنش
برای محاسبه درجه درستی ویژگی newbalanceOrig زیر بازه ها به صورت جدول شماره )8( تعریف می شوند.

newbalanceOrig ویژگی )T( تعیین بازه جهت محاسبه درجه درستی :)جدول )8

بازهزیر مجموعهبازهزیر مجموعه

very_low5،000،000  0 تا high22،300،00032،300،000 تا 

low4،100،00014،100،000 تا   very_high31،400،00036،650،000 تا 

medium13،200،00023،200،000 تا 

نمــودار شــماره )8( از جــدول شــماره )8( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه درســتی )T( ویژگــی newbalanceOrig در 
معادلــه شــماره )6( اســتفاده شــده اســت.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
23با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران
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newbalanceOrig نمودار )8(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه درستی ویژگی

تعیین درجه عدم تعیین )I( در ویژگی newbalanceOrig بر روی هر تراکنش
برای محاسبه درجه عدم نعیین ویژگی newbalanceOrig زیر بازه ها به صورت جدول شماره )9( تعریف می  شوند.

newbalanceOrig ویژگی )I(تعیین بازه جهت محاسبه درجه عدم تعین :)جدول )9

بازهزیر مجموعهبازهزیر مجموعه

very_low4،000،000  0 تا high22،100،00031،300،000 تا 

low3،900،00013،100،000 تا   very_high31،200،00036،650،000 تا 

medium13،000،00022،200،000 تا 

 newbalanceOrig ویژگــی )I( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه عــدم تعییــن )نمــودار شــماره )9( از جــدول شــماره )9
در معادله شــماره )7( اســتفاده شــده اســت.

newbalanceOrig نمودار )9(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه عدم تعین ویژگی

تعیین درجه نادرستی )F( در ویژگی newbalanceOrig بر روی هر تراکنش
برای محاسبه درجه نادرستی ویژگی newbalanceOrig زیر بازه ها به صورت جدول شماره )10( تعریف می  شوند.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران 24
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newbalanceOrig ویژگی )F(تعیین بازه جهت محاسبه درجه نادرستی :)جدول )10

بازهزیر مجموعهبازهزیر مجموعه

very_low6،000،000  0 تا high33،300،000 1،300،000- تا

low 15،100،000 900،000،-  تاvery_high36،650،000 30،400،000 تا

medium-4،-00،000 00،000-،-1 تا

  newbalanceOrig ویژگــی )F(اســتخراج شــده اســت، کــه جهــت محاســبه درجــه نادرســتی )نمــودار شــماره )10( از جــدول شــماره )10
در معادلــه شــماره )8( اســتفاده شــده اســت.

newbalanceOrig نمودار )10(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه نادرستی ویژگی

oldbalanceDest تعیین درجات نوتروسفیک مربوط به ویژگی
بــازه اعــداد بــرای ویژگــی oldbalanceDest در مجموعــه داده  بیــن اعــداد 0 تــا 311،400،000 مــی باشــد کــه بــر اســاس نظــر نفــرات خبــره 
در بانــک بــرای محاســبه درجــات درســتی و عــدم تعیــن و نادرســتی بــه پنــج زیــر بــازه بــه صــورت جــداول شــماره )11(، )-1(، و )13( 

تقســیم  بندی شــده اســت.

تعیین درجه درستی )T( در ویژگی oldbalanceDest بر روی هر تراکنش
برای محاسبه درجه درستی ویژگی oldbalanceDest زیر بازه  ها به صورت جدول شماره )7( تعریف می  شوند.

oldbalanceDest ویژگی )T(تعیین بازه جهت محاسبه درجه درستی :)جدول )11

بازهزیرمجموعهبازهزیرمجموعه

very_low40،000،000  0 تا high193،550،000273،550،000 تا 

low37،850،000117،850،000 تا   very_high271،400،000311،400،000 تا 

medium115،700،000195،700،000 تا 

نمــودار شــماره )11( از جــدول شــماره )11( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه درســتی )T( ویژگــی oldbalanceDest در 
معادلــه شــماره )10( اســتفاده شــده اســت.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
25با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران
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oldbalanceDest نمودار )11(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه درستی ویژگی

تعیین درجه عدم تعیین )I( در ویژگی oldbalanceDest بر روی هر تراکنش
برای محاسبه درجه عدم نعیین ویژگی oldbalanceDest زیر بازه ها به صورت جدول شماره )-1( تعریف می  شوند.

.oldbalanceDest ویژگی )I(تعیین بازه جهت محاسبه درجه عدم تعین :)جدول )-1

بازهزیر مجموعهبازهزیر مجموعه

very_low30،000،000  0 تا high183،550،000263،550،000 تا 

low27،850،000107،850،000 تا   very_high261،400،000311،400،000 تا 

medium105،700،000185،700،000 تا 

 oldbalanceDest ویژگــی )I( اســتخراج شــده اســت، کــه جهــت محاســبه درجه عــدم تعییــن )نمــودار شــماره )-1( از جــدول شــماره )-1
در معادله شــماره )7( اســتفاده شــده اســت.

oldbalanceDest نمودار -1، نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه عدم تعین ویژگی

تعیین درجه نادرستی )F( در ویژگی oldbalanceDest بر روی هر تراکنش
برای محاسبه درجه نادرستی ویژگی oldbalanceDest زیر بازه  ها به صورت جدول شماره )13( تعریف می  شوند.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران 26
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.oldbalanceDest ویژگی )F(تعیین بازه جهت محاسبه درجه نادرستی :)جدول )13

بازهزیر مجموعهبازهزیر مجموعه

very_low50،000،000  0 تا high203،550،000283،550،000 تا 

low38،850،000127،850،000 تا   very_high281،400،000311،400،000 تا 

medium125،700،000205،700،000 تا 

 oldbalanceDest ویژگــی )F( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه نادرســتی )نمــودار شــماره )13( از جــدول شــماره )13
در معادلــه شــماره )8( اســتفاده شــده اســت.

oldbalanceDest نمودار )13(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه نادرستی ویژگی

newbalanceDest تعیین درجات نوتروسفیک مربوط به ویژگی
بــازه اعــداد بــرای ویژگــی newbalanceDest در مجموعــه داده  بیــن اعــداد 0 تــا 311،400،000 می  باشــد کــه بــر اســاس نظــر نفــرات خبــره 
ــماره )14(، )15(، و )16(  ــداول ش ــورت ج ــه ص ــازه ب ــر ب ــج زی ــه پن ــتی ب ــن و نادرس ــدم تعی ــتی و ع ــات درس ــبه درج ــرای محاس ــک ب در بان

ــت. ــده اس ــیم  بندی ش تقس

تعیین درجه درستی )T( در ویژگی newbalanceDest بر روی هر تراکنش
برای محاسبه درجه درستی ویژگی newbalanceDest زیر بازه ها به صورت جدول شماره )14( تعریف می  شوند.

.newbalanceDest ویژگی )T(تعیین بازه جهت محاسبه درجه درستی :)جدول )14

بازهزیر مجموعهبازهزیر مجموعه

very_low40،000،000  0 تا high193،550،000273،550،000 تا 

low37،850،000117،850،000 تا   very_high271،400،000311،400،000 تا 

medium115،700،000195،700،000 تا 

 newbalanceDest ویژگــی )T( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه درســتی )نمــودار شــماره )14( از جــدول شــماره )14
در معادلــه شــماره )6(  اســتفاده شــده اســت.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
27با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران
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newbalanceDest نمودار )14(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه درستی ویژگی

تعیین درجه عدم تعیین )I( در ویژگی newbalanceDest بر روی هر تراکنش
برای محاسبه درجه عدم نعیین ویژگی newbalanceDest زیر بازه ها به صورت جدول شماره )15( تعریف می  شوند.

.newbalanceDest ویژگی )I(تعیین بازه جهت محاسبه درجه عدم تعین :)جدول )15

بازهزیرمجموعهبازهزیرمجموعه

very_low30،000،000  0 تا high183،550،000263،550،000 تا 

low27،850،000107،850،000 تا   very_high261،400،000311،400،000 تا 

medium105،700،000185،700،000 تا 

ویژگــی   )I( تعییــن  عــدم  درجــه  محاســبه  جهــت  کــه  اســت،  شــده  اســتخراج   )15( شــماره  جــدول  از   )15( شــماره  نمــودار 
اســت. شــده  اســتفاده   )7( شــماره  معادلــه  در   newbalanceDest

newbalanceDest نمودار )15(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه عدم تعین ویژگی

تعیین درجه نادرستی )F( در ویژگی newbalanceDest بر روی هر تراکنش
برای محاسبه درجه نادرستی ویژگی newbalanceDest زیر بازه  ها به صورت جدول شماره )16( تعریف می  شوند.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران 28
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.newbalanceDest ویژگی )F(تعیین بازه جهت محاسبه درجه نادرستی :)جدول )16

بازهزیر مجموعهبازهزیر مجموعه

very_low50،000،000  0 تا high203،550،000283،550،000 تا 

low38،850،000127،850،000 تا   very_high281،400،000311،400،000 تا 

medium125،700،000205،700،000 تا 

 newbalanceDest ویژگــی )F( اســتخراج شــده اســت، کــه جهــت محاســبه درجــه نادرســتی )نمــودار شــماره )16( از جــدول شــماره )16
در معادلــه شــماره )8( اســتفاده شــده اســت.

newbalanceDest نمودار )16(: نمودار مثلثی جهت نمایش و محاسبه مقدار تک مقداره درجه نادرستی ویژگی

هــر  ازای  بــه  ویژگی  هــا  تمامــی  بــرای  حــدود  تعییــن  از  بعــد 
تراکنــش از مجموعــه داده درجــه درســتی بــر اســاس معادلــه 
شــماره )6( و نمودارهــای شــماره )-(، )5(، )8(، )11(، و )14(، درجــه 
عــدم تعیــن بــر اســاس معادلــه شــماره )7( و نمودارهای شــماره 
ــه  ــاس معادل ــر اس ــتی ب ــه نادرس )3(، )6(، )9(، )-1(، و )15( و درج
شــماره )8( و نمودارهــای شــماره )4(، )7(، )10(، )13(، و )16( بــرای 

هــر تراکنــش از مجموعــه داده بــه صــورت جداگانــه محاســبه 
 نتایــج بدســت آمــده مربــوط بــه هــر تراکنــش 

ً
می  کنیــم؛ و مجــددا

و  نویســی  بــاز  تراکنــش  همــان  روی  بــر  داده  مجموعــه  در  را 
فــوق   مراحــل  پایــان  در  می  کنیــم.  حــذف  را  قبلــی  ویژگی  هــای 
نتیجــه خروجــی بــه صــورت ویژگی  هــای جدیــد مطابــق جــدول 

شــماره )17( در مجموعــه داده نوشــته خواهنــد شــد.

جدول )17(: مقادیر خروجی بعد از محاسبه اعداد نوتروسفیک تک مقداره مثلثی

ویژگی  های نادرستی )F(ردیفویژگی  های عدم تعین )I(ردیف ویژگی  های درستی ))T ردیف

1T_amount6I_amount11F_amount

2T_oldbalanceOrg7I_oldbalanceOrg12F_oldbalanceOrg

3T_newbalanceOrig8I_newbalanceOrig 13F_newbalanceOrig

4T_oldbalanceDest9I_oldbalanceDest14F_oldbalanceDest

5T_newbalanceDest10I_newbalanceDest15F_newbalanceDest

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
29با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران
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در واقــع، ویژگــی جدیــد بــه تراکنش  هــای موجــود در مجموعــه 
بــه   )1( شــماره  جــدول  ویژگــی  هــر  بلکــه  نکردیــم،  اضافــه  داده 
آن دســت پیــدا کنیــم،  جهــت اینکــه بــه جزئیــات بیشــتری از 
بــه صــورت اعــداد نوتروســفیک در فضــای ســه بعــدی تبدیــل 
 T( ــورت ــه ص ــداره ب ــفیک تــک مق ــدد نوتروس ــر ع ــت. ه ــده اس ش
I , F ,( نمایــش  داده می  شــود کــه بــرای ویژگــیamount  همــان 
ــماره )1818( مشــخص اســت، بــه صــورت  طــور کــه در جــدول ش
)T_amount ,  I_amount ,  F_amount( محاســبه و بــر روی هــر 
ــدن  ــن ش ــرای روش ــال ب ــوان مث ــه عن ــد. ب ــی ش ــش بازنویس تراکن
ــه داده  ــیAmount   در مجموع ــدار ویژگ ــم مق ــرض کنی ــب ف مطل
و       =10،000،000 برابــر     B و    A فرضــی  دوتراکنــش  بــرای 
0،000،000-=    باشــد ، مقادیــر F ، I ، T را بــه صــورت جداگانــه 
بــرای هــر تراکنــش محاســبه می  کنیــم کــه خروجــی بــه صــورت  
444-/0 =   و  0/6 =   و 0/9090=   و 0/6444 =    و  0/5777 
=    و  0/1333 =   خواهــد شــد، بــه ایــن ترتیــب بــرای کلیــه 
تراکنش  هــا محاســبات را انجــام داده و نتایــج را دوبــاره بــر روی 

همــان تراکنــش بازنویســی می  کنیــم.

 Similarity( محاسبه درجه مشابهت نوتروسفیک
 )Measures

بــرای هــر جفــت تراکنــش A  و B بــا اســتفاده از تعاریــف و قواعــد 
موجــود در منطــق نوتروســفیک درجــه مشــابهت  ,  ,  را 
 A محاســبه و هــر درجــه مشــابهت را دوبــاره بــر روی تراکنــش
را  مشــابهت  درجــات  مرحلــه  ایــن  پایــان  در  می  کنیــم.  اضافــه 
نگــه داشــته و اعــداد تــک مقــداره نوتروســفیک را کــه در مرحلــه 
ــم. چنانچــه  قبــل بــر روی تراکنش  هــا نوشــتیم، را حــذف می  کنی
 Ө یعنــی  مــدل  آســتانه  حــد  از  جدیــد  آمــده  بدســت  مقادیــر 
کمتــر باشــند، بــه مدیــر سیســتم جهــت بررســی بیشــتر ارســال 
می  گردنــد. مقــدار حــد آســتانه Ө برابــر در نظــر گرفتــه شــده 

ــت. اس
بــرای روشــن مطلــب بــا فــرض اینکــه وزن ویژگــی amount بــه 
صــورت 1-.0  =. باشــد و در ادامــه مثــال قبــل مقــدار 
درجــات مشــابهت بیــن دو ویژگــی B , A بــه صــورت 0.0796=  
خواهــد      =0.9846 و     =0.7978 و   
شــد. بــه ایــن ترتیــب مقــدار درجــه مشــابهت بــرای کلیــه جفــت 
تراکنــش هــا محاســبه خواهــد شــد. در انتهــا خروجــی بــه صــورت 
 در مجموعــه داده بــاز نویســی  و 

ً
جــدول شــماره )18( مجــددا

بــرای تشــخیص تقلــب بــه درخــت تصمیــم داده می  شــوند.

جدول )18(: درجات مشابهت نوتروسفیک محاسبه شده توسط مدل

( ردیف (ردیف درجه مشابهت درستی ) (ردیفدرجه مشابهت  عدم تعین ) درجه مشابهت نادرستی )

1S_T(amountıoldbalanceOrg)11S_I(amountıoldbalanceOrg) 21S_F(amountıoldbalanceOrg) 

2S_T(amountınewbalanceOrig)12S_I(amountınewbalanceOrig) 22S_F(amountınewbalanceOrig) 

3S_T(amountıoldbalanceDes) 13S_I(amountıoldbalanceDes) 23S_F(amountıoldbalanceDes) 

4S_T(amountınewbalanceDest) 14S_I(amountınewbalanceDest) 24S_F(amountınewbalanceDest) 

5S_T(oldbalanceOrgınewbalance
Orig) 

15S_I(oldbalanceOrgınewbalanceO
rig) 

25S_F(oldbalanceOrgınewbalanceO
rig) 

6S_T(oldbalanceOrgıoldbalanceD
es) 

16S_I(oldbalanceOrgıoldbalanceD
es) 

26S_F(oldbalanceOrgıoldbalanceD
es) 

7S_T(oldbalanceOrgınewbalance
Dest) 

17S_I(oldbalanceOrgınewbalanceD
est) 

27S_F(oldbalanceOrgınewbalanceD
est) 

8S_T(newbalanceOrigıoldbalance
Des) 

18S_I(newbalanceOrigıoldbalance
Des) 

28S_F(newbalanceOrigıoldbalance
Des) 

9S_T(newbalanceOrigınewbalanc
eDest) 

19S_I(newbalanceOrigınewbalance
Dest)

29S_F(newbalanceOrigınewbalance
Dest)

10S_T(oldbalanceDesınewbalance
Dest) 

20S_I(oldbalanceDesınewbalanceD
est) 

30S_F(oldbalanceDesınewbalanceD
est) 
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از 5 ویژگــی کــه بــه عنــوان ورودی بــه مــدل دادیــم در انتهــای 
خروجــی  عنــوان  بــه  ویژگــی   30 بــه  مــدل  محاســبات  مراحــل 
دســت پیــدا کردیــم کــه ایــن امــر می  توانــد، بیان  گــر ایــن موضــوع 
ــتردگی  ــد گس ــفیک می  توانن ــابهت نوتروس ــات مش ــد، درج باش
بیشــتری در نقــاط مختلــف فضــای نوتروســفیک داشــته باشــند 
و باعــث می  شــود، ویژگی  هــا و جزئیــات بیشــتر در بیــن نقــاط 
 ، نوتروســفیک تــک مقــداره نمایــان شــود. ایــن جزئیــات بیشــتر
می  توانــد در تصمیم  گیــری نهائــی بســیار کمــک کننــده باشــند. 

ایجاد درخت و تشخیص تقلب1 
 در ایــن مرحلــه از اجــرا و طراحــی درخــت تصمیــم از توابــع موجــود 
درکتابخانــه sklearn در زیــان برنامــه نویســی پایتــون اســتفاده 
شــده اســت. در ادامــه رونــد اجــرای مــدل تراکنــش هــا بر اســاس 
ویژگی  هــای جدیــد طبــق جــدول شــماره )18( جهــت تشــخیص 

1- Detection Fraud

 CART الگوریتــم  از  اســتفاده  بــا  تصمیــم  درخــت  در  تقلــب 
بــه  منجــر  کــه  تراکنش  هایــی  انتهــا  در  می  شــوند،  طبقه  بنــدی 
مشــتریان  بــه  و  نمایــش  درخــت  برگ  هــای  در  شــدند  تقلــب 

می  گردنــد. اطلاع  رســانی 

نتایج ارزیابی عملکرد مدل با استفاده از الگوریتمCART   در 
درخت تصمیم 

ارزیابی مدل در مرحله آموزش 
در  آمــوزش  مرحلــه  در  مــدل  می  دهــد  نشــان  ارزیابــی  نتایــج 
ســطح )7( درخــت تصمیــم موفــق بــه تشــخیص تمامــی 451 
قابــل   )19( شــماره  جــدول  صــورت  بــه  کــه  شــد،  تقلــب  مــورد 

مشاهده است.

CART جدول )19(: نتایج ارزیابی مدل در مرحله آموزش در سطوح مختلف درخت تصمیم با استفاده از الگوریتم

tree depthClassf1-scoreaccuracyrecallprecisionTPFPTNFN

101.001.001.001.0034954904438

10.991.000.981.00

201.001.001.001.0034954904438

10.991.000.981.00

301.001.001.001.0034954904492

11.001.001.001.00

401.001.001.001.0034954904501

11.001.001.001.00

501.001.001.001.0034954904501

11.001.001.001.00

601.001.001.001.0034954904501

11.001.001.001.00

701.001.001.001.0034954904510

11.001.001.001.00
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ارزیابی مدل در مرحله آزمایش 
نتایــج ارزیابــی مــدل در مرحلــه آزمایــش در درخــت تصمیــم بــا اســتفاده از الگوریتــم CART بــه صــورت جــدول شــماره )0-( قابــل 

مشــاهده اســت.

 CART جدول )0-(: نتایج ارزیابی مدل در مرحله آزمایش در درخت تصمیم با استفاده از الگوریتم

Classf1-scoreaccuracyrecallprecision

01.001.001.001.00

10.991.000.981.00

در مرحله آموزش مدل شکل نمودار درخت تصمیم با استفاده از الگوریتم CART به صورت نمودار شماره )17( می  باشد .

نمودار )17(: نمودار درخت تصمیم در الگوریتمCART در مرحله آموزش مدل

اعتبــار روش  هــای مطــرح شــده توســط ارائــه نتایــج آزمایش  هــا و 
ارزیابی  هــای انجــام شــده تاییــد می  نمایــد، مــدل پیشــنهادی بــا 
ــدول  ــق ج ــده مطاب ــد ش ــای تولی ــه ویژگی  ه ــتفاده از مجموع اس
)18( توانســت جهــت کشــف تقلــب نــرخ دقــت و صحــت بالایی 

ــی  ــای ارزیاب ــی معیاره ــر بررس ــدل از نظ ــد. م ــان ده ــود نش را از خ
در کلاس تشــخیص تقلــب توانســته دقتــی برابــر 1.00 را از خــود 
نشــان دهــد کــه مشــخص می  کند، مــدل کامــلًا درســت آموزش 
دیــده اســت، همچنیــن بیان  گــر دقــت بســیار بــالای مــدل در 
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پیش  بینــی خروجــی نیــز می  توانــد باشــد. از ســوی دیگــر ایــن 
انــدازه می  توانــد تقلــب بانکــی در تراکنش  هــای  تــا چــه  مــدل 
صحــت  معیــار  در  همچنیــن  کنــد.  پیش  بینــی  را  مشــتریان 
پیش  بینــی نتایــج، در کلاس تشــخیص تقلــب مــدل توانســته 
ــت  ــوع اس ــن موض ــر ای ــت پیــدا کنــد و بیان  گ ــه مقــدار 1.00 دس ب
در  بانکــی  تقلــب  کشــف  در  آمــده  بدســت  پیش  بینــی  کــه 
تراکنش  هــای مشــتریان در ایــن مــدل تــا چــه انــدازه درســت 
اســت. در معیــار فراخوانــی یــا حساســیت مــدل بــه مقــدار 0.98 
ایــن معیــار مشــخص می  کنــد  کــه  کــرده اســت  دســت پیــدا 
تراکنش  هایــی  پیش  بینــی  در  توانســته  انــدازه  چــه  تــا  مــدل 
ــم موفــق ظاهــر شــود و بــه خوبــی بتوانــد  کــه تقلــب نیســتند ه
وجــه تمایــز بیــن تراکنش  هایــی کــه منجــر بــه تقلــب شــدند را 
ــن  ــار میانگی ــی معی ــا بررس ــد. ب ــح درک کن ــای صحی از تراکنش  ه
ایــن  کــه  کــرده  پیــدا  دســت   0.99 مقــدار  بــه  مــدل  هارمونــی 
ــت  ــطح کیفی ــدازه س ــه ان ــا چ ــد ت ــان می  کن ــتیابی بی ــزان از دس می
طبقه  بنــدی داده  هــا در ایــن مــدل بالاســت و اینکــه طبقه  بنــدی 

ــت  ــج بدس ــد، نتای ــرار دارن ــود ق ــت خ ــن وضعی ــا در بهتری داده  ه
آمــده بســیار مطلــوب بــوده و توانایــی تشــخیص بســیار بــالا 
از  کــه  آنچــه  بــه همــراه داشــته اســت.  را  در مــدل پیشــنهادی 
مشــخص  شــد،  برداشــت  مــدل  ارزیابــی  معیارهــای  بررســی 
می  کنــد نتایــج بدســت آمــده در مــدل پیشــنهادی در مقایســه 
بــا تحقیقــات پیشــین نتایــج بســیار مطلوبــی می  باشــند. ضمــن 
ــق می  تواننــد در  ــن تحقی ــورد اســتفاده در ای ــای م ــه روش  ه اینک
صرفه  جویــی زمــان و کاهــش هزینه  هــا در تشــخیص تقلــب بــه 

ــرد. ــرار گی ــتفاده ق ــورد اس ــردی م ــورت کارب ص
موضــوع،  بــا  خــود  تحقیقــات  »در   )-0-0( الالــی  و  المــاری 
تشــخیص تقلــب مالــی بــا اســتفاده از تکنیک  هــای یادگیــری 
در  شــده  اســتفاده  داده  مجموعــه  همیــن  روی  بــر  ماشــین« 
 Logistic کاوی  داده  دیگــر  الگوریتــم  دو  روی  بــر  تحقیــق 
Regression و              Random Forest بــه نتایجــی دســت پیــدا 
کردنــد کــه طبــق نمــودار شــماره )18( بــا نتایــج بدســت آمــده در 

این مدل مورد مقایسه قرار گرفتند.

نمودار )18(: مقایسه نتایج مدل با نتایج بدست آمده )الماری و ال علی، 0-0-(

نتیجه گیری -  
ــب  ــخیص تقل ــوع تش ــون موض ــده پیرام ــام ش ــات انج در مطالع
ویژگی  هــای  اســاس  بــر  گذشــته  متــداول  روش  هــای  اغلــب 
فــردی و رفتــاری هــر مشــتری و یــا بــر اســاس هنجارهــا و قوائــدی 

ــتریان را  ــار مش ــا رفت ــند، ت ــتریان می  باش ــرای مش ــده ی ــف ش تعری
مــورد ســنجش قــرار دهنــد، هــر کــدام از ایــن روش  هــا در اجــرا 
و نحــوه پیاده  ســازی دچــار مشــکلاتی هســتند. از جملــه ایــن 
شــده  تعریــف  هنجارهــای  و  چارچوب  هــا  روش  در  مشــکلات 
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روی  بــر  کــه  بالایــی  انعطاف  پذیــری  علی  رغــم  مشــتریان  بــرای 
اعمــال  دقیــق  برنامه  نویســی  طریــق  از  می  تــوان  روش  ایــن 
را  زیــادی  محدودیت  هــای  مشــتریان  بــرای  روش  ایــن  کــرد. 
ایجــاد کــرده و در بعضــی مواقــع موجــب گمــراه شــدن مشــتریان 
 ایــن قواعــد و چارچوب  هــا بــه 

ً
می  گــردد. از آنجایــی کــه عمومــا

صــورت تعاملــی و  قابــل مشــاهده بــرای مشــتریان هســتند، 
مهارت  هــای  اســاس  بــر  یــا  خطــا  و  آزمــون  بــا  متقلــب  افــراد 
و  پیداکــرده  آنهــا  بــا  ســازگار  راهکارهایــی  می  تواننــد  فــردی 
بــه مقاصــد خــود دســت پیــدا کننــد. از جملــه مشــکلات کــه 
دارد  وجــود  مشــتریان  رفتــار  پیشــینه  یعنــی  دیگــر  روش  در 
معمــولًا نیــاز اســت بــر اثــر رفتارهایــی کــه از مشــتریان بعــد از 
گــردآوری  بــا  و  می  دهــد  رخ  طولانــی   

ً
نســبتا زمــان  مــدت  یــک 

کافــی  شــناخت  بــه  بتوانیــم  مشــتریان  رفتــاری  ویژگی  هــای 
ایــن  در  کــه  اشــکالی  کنیــم.  پیــدا  دســت  مشــتریان  رفتــار  از 
در  مشــتری  حســاب  چنانچــه  اســت،  ایــن  دارد  وجــود  روش 
ــب  ــراد متقل ــتفاده اف ــوء اس ــار س ــتری دچ ــناخت مش ــه ش مرحل
ــرای  ــادی ب ــار ع ــوان یــک رفت ــه عن ــه ب ــار متقلبان ــرد آن رفت ــرار گی ق
می  گــردد.  ثبــت  مشــتری  رفتــار  پیشــینه  در  و  تلقــی  مشــتری 
ــدام  ــر ک ــب ه ــخیص تقل ــته در تش ــای گذش ــوع روش  ه در مجم
ــخیص  ــرای تش ــی ب ــی و کاف ــش کل ــد پوش ــی نمی  توانن ــه تنهای ب
ــاب  ــاح حس ــه افتت ــدام ب ــد اق ــتریان جدی ــه مش ــی ک ــب از زمان تقل
بانکــی می  کننــد، داشــته باشــند. بــه همیــن دلیــل در بیشــتر 
مواقــع بــه صــورت ترکیبــی ایــن دو روش مــورد اســتفاده قــرار 
حــدودی  تــا  را  یکدیگــر  ضعف  هــای  بتواننــد  تــا  می  گیرنــد 
پوشــش دهنــد. در ایــن تحقیــق، بــا معرفــی مدلــی جدیــد ضمــن 
ــی در  ــق ریاض ــتدلال و منط ــب اس ــدل در قال ــت م ــوزش درس آم
فضــای نوتروســفیک بــازه ای ســعی شــده اســت تقلــب بانکــی 
را در زمــان اجــرای هــر یــک از تراکنش  هــای مشــتریان در کلیــه 
پیشــگیری  و  شناســایی  الکترونیــک  بانکــداری  بســترهای 
بــر  مبتنــی  جدیــد  مــدل  یــک  تحقیــق  ایــن  بنابرایــن  نماییــم. 
درخــت تصمیــم در محیــط نوتروســفیک بــازه ای برای تشــخیص 
می  نمایــد.  معرفــی  و  ارائــه  را  الکترونیــک  بانکــداری  در  تقلــب 
جهــت افزایــش کارایــی و ســرعت تشــخیص تقلــب در مــدل از 
برنامه  نویســی مــوازی بســیار دقیــق و پیچیــده در پیاده  ســازی 
ســه  فضــای  در  مشــتریان  تراکنش  هــای  هم  رونــد  اجــرای  و 
 CARTبعــدی نوتروســفیک بــازه  ای و الگوریتــم درخــت تصمیــم
داده  مجموعــه  در  شــده  انتخــاب  ویژگی  هــای  ارزیابــی  بــرای 

معرفــی شــده اســتفاده شــده اســت. نتایــج مقایســه مــدل ارائــه 
ــا  ــده در آن ب ــه ش ــه کار گرفت ــم ب ــق و الگوریت ــن تحقی ــده در ای ش
آشــکار می  کنــد، مــدل ارائــه شــده تــا چــه  تحقیقــات پیشــین 
ــان  ــود نش ــی را از خ ــب و مطلوب ــرد مناس ــته عملک ــدازه توانس ان
دهــد. لــذا می توانــد بــه عنــوان یــک موضــوع مناســب کــه زمینــه 
کاری فــراوان دارد، در نظــر گرفتــه شــود همچنیــن ایــن مــدل 
کاربردهــای  بــا  مختلــف  زمینه  هــای  از  بســیاری  در  می  توانــد 
مــوارد  قرارگیــرد.  اســتفاده  مــورد  گیری  هــا  تصمیــم  در  علمــی 
موضــوع  بــا  متناســب  اجرایــی  و  عملیاتــی  اســتفاده  مشــابه 
ایــن تحقیــق شــامل: تشــخیص بیماری  هــا در علــوم پزشــکی، 
تشــخیص  بیمــه،  صورت  حســاب  های  در  تقلــب  تشــخیص 
تقلــب در صورت  حســاب  های مالیاتــی، تشــخیص پول  شــویی 
انــواع  در  تقلــب  تشــخیص  کشــورها،  بانکــی  نظــام  در 
بانک  هــا  مشــتریان  اعتبارســنجی  مالــی،  صورت  حســاب  های 
و موسســات مالــی، تشــخیص تقلــب در اســناد حســابداری و 

اســت. شــرکت  ها  انبــارداری 
همچنیــن بــه منظــور دســتیابی بــه بهبــود پیش  بینــی نتایــج 
پیشــنهاد  تقلــب  تشــخیص  در  مــدل  توانایــی  افزایــش  و 

: د می  شــو
بــا  و  بیشــتر  پیوســته  ویژگی  هــای  می  تــوان  آتــی  مطالعــات  در 
ــام  ــان انج ــن زم ــی بی ــه زمان ــزان فاصل ــر می ــر نظی ــات دقیق  ت جزئی
انجــام تراکنــش قبلــی، فاصلــه مکانــی  بــا زمــان  هــر تراکنــش 
بیــن آدرس محــل انجــام هــر تراکنــش بــا آدرس محــل زندگــی 
داد.  قــرار  بحــث  مــورد  را   ... غیــره  و  مشــتریان  ســن  مشــتری، 
و  یافتــه  تعمیــم  فــازی  دیگــر  حوزه  هــای  می  تــوان  همچنیــن 
ترکیــب آن بــا الگوریتم  هــای درخــت تصمیــم را مــورد بحــث قــرار 
داد. کشــف تقلــب بهتــر اســت بــر روی هــر تراکنــش در حــال 
اجــرا و بــه صــورت آنلایــن انجــام گیــرد تــا بتــوان در لحظــه تقلــب 
را شناســایی و از وقــوع آن جلوگیــری نمــود. در مطالعــات آتــی 
تشــخیص تقلــب بــه وســیله روش  هــا و مدل  هــای اســتدلالی و 
منطقــی در کنــار ســایر روش  هــای متــداول توصیفــی و قواعــدی 
ــه  ــی نســبت ب ــر مثبت ــا نظ ــی بانك  ه ــورد اســتفاده گیرنــد. تمام م
ایــن تحقیق  هــا داشــته باشــند و آن هــا را مــورد نقــد و ارزیابــی 
یکپارچه  ســازی  و  وضعیــت  بهبــود  جهــت  در  و  داده  قــرار 
ــی  ــد. از آنجائ ــد گردن ــورها از آن بهره  من ــی کش ــام بانک ــن نظ قوانی
کــه ارائــه خدمــات در بانکــداری الکترونیــک متنــوع و همــگام بــا 
تکنولوژی  هــای جدیــد می  باشــد، بانک  هــا بایــد بــرای هــر یــک 

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران 34

سال سوم  |  شماره نهم  |  تابستان 1402 



منابع:
1-Sahin, Y., Bulkan, S., & Duman, E. (2013). A cost-sensitive decision tree approach for fraud 
detection. Expert Systems with Applications, 40(15), 5916-5923.
2-Askari, S. M. S., & Hussain, M. A. (2017, May). Credit card fraud detection using fuzzy ID3. In 2017 
International Conference on Computing, Communication and Automation (ICCCA) (pp. 446-452). IEEE.
3-Bhatla, T. P., Prabhu, V., & Dua, A. (2003). Understanding credit card frauds. Cards business 
review, 1(6), 1-15.
4-Gill, W., Sukhvinder, H., & Linda, W. (2021). A matter of life and death: how the Covid-19 pandemic 
threw the spotlight on digital financial exclusion in the UK. In Information Security Technologies for 
Controlling Pandemics (pp. 65-108). Cham: Springer International Publishing.
5-Smarandache, F. (1998). Neutrosophy: neutrosophic probability, set, and logic: analytic synthesis & 
synthetic analysis.
6-Edalatpanah, S. A. (2019). A data envelopment analysis model with triangular intuitionistic fuzzy 
numbers. International journal of data envelopment analysis, 7(4), 47-58.
7-Buckley, J. J., & Eslami, E. (2002). An introduction to fuzzy logic and fuzzy sets (Vol. 13). Springer 
Science & Business Media.
8-Broumi, S., & Smarandache, F. (2013). Several similarity measures of neutrosophic sets. Infinite 
Study, 410.
9-Khosravi, K., Pourghasemi, H. R., Chapi, K., & Bahri, M. (2016). Flash flood susceptibility analysis 
and its mapping using different bivariate models in Iran: a comparison between Shannon’s entropy, 
statistical index, and weighting factor models. Environmental monitoring and assessment, 188, 1-21.
10-Khodaei Esameilkandi, P., Amini, P., Mohammadi Melgharni, A., & Fatemy, A. (2019). Application 
of decision tree algorithms in predicting audit quality. Journal of Management Accounting and Auditing 
Knowledge, 8(32), 209-224.

از خدمــات بانکــی ارائــه شــده در بســتر بانکــداری الکترونیــک 
از سیســتم  های نظارتــی و تشــخیص تقلــب مجــزا و متناســب 
بــا ویژگی  هــای ارائــه شــده در آن خدمــت اســتفاده نماینــد. بــا 

ــب  ــخیص تقل ــأله تش ــت در مس ــرعت و دق ــه س ــه اینک ــه ب توج
از اهمیــت ویــژه برخــوردار اســت، وجــود ســخت  افزار مناســب و 
نحــوه برنامه  نویســی صحیــح می  توانــد ایــن امــر را محقــق ســازد.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
35با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران

سال سوم  |  شماره نهم  |  تابستان 1402 



11-Afshani, M., Mahmoudi-Aznaveh, A., Noori, K., Rostampour, M., Zarei, M., Spiegelhalder, K., ... 
& Tahmasian, M. (2023). Discriminating paradoxical and psychophysiological insomnia based on 
structural and functional brain images: a preliminary machine learning study. Brain Sciences, 13(4), 
672.
12-Singh, S., & Gupta, P. (2014). Comparative study ID3, cart and C4. 5 decision tree algorithm: a 
survey. International Journal of Advanced Information Science and Technology (IJAIST), 27(27), 97-103.
13-Goguen, J. A. (1973). LA Zadeh. Fuzzy sets. Information and control, vol. 8 (1965), pp. 338–353.-LA 
Zadeh. Similarity relations and fuzzy orderings. Information sciences, vol. 3 (1971), pp. 177–200. The 
Journal of Symbolic Logic, 38(4), 656-657.
14-Forough, J., & Momtazi, S. (2021). Ensemble of deep sequential models for credit card fraud 
detection. Applied Soft Computing, 99, 106883.
15-Hussein, A. S., Khairy, R. S., Najeeb, S. M. M., & Alrikabi, H. T. S. (2021). Credit Card Fraud 
Detection Using Fuzzy Rough Nearest Neighbor and Sequential Minimal Optimization with Logistic 
Regression. International Journal of Interactive Mobile Technologies, 15(5).
16-Liu, X., & Wang, X. (2018). A network embedding based approach for telecommunications fraud 
detection. In Cooperative Design, Visualization, and Engineering: 15th International Conference, CDVE 2018, 
Hangzhou, China, October 21–24, 2018, Proceedings 15 (pp. 229-236). Springer International Publishing.
17-Hasheminejad, S. M., & Salimi, Z. (2018). FDiBC: a novel fraud detection method in bank club based 
on sliding time and scores window. Journal of AI and Data Mining, 6(1), 219-231.
18-Rambola, R., Varshney, P., & Vishwakarma, P. (2018, December). Data mining techniques for fraud 
detection in banking sector. In 2018 4th International Conference on Computing Communication and 
Automation (ICCCA) (pp. 1-5). IEEE.
19-Diadiushkin, A., Sandkuhl, K., & Maiatin, A. (2019). Fraud detection in payments transactions: 
Overview of existing approaches and usage for instant payments. Complex Systems Informatics and 
Modeling Quarterly, (20), 72-88.
20-Sarma, D., Alam, W., Saha, I., Alam, M. N., Alam, M. J., & Hossain, S. (2020, July). Bank fraud 
detection using community detection algorithm. In 2020 second international conference on inventive 
research in computing applications (ICIRCA) (pp. 642-646). IEEE.
21-Gyamfi, N. K., & Abdulai, J. D. (2018, November). Bank fraud detection using support vector machine. 
In 2018 IEEE 9th Annual Information Technology, Electronics and Mobile Communication Conference 
(IEMCON) (pp. 37-41). IEEE.
22-Baratzadeh, F., & Hasheminejad, S. M. (2022). Customer Behavior Analysis to Improve Detection of 
Fraudulent  Transactions using Deep Learning. Journal of AI and Data Mining, 10(1), 87-101.
23-Shabbir, A., Shabir, M., Javed, A. R., Chakraborty, C., & Rizwan, M. (2022). Suspicious transaction 
detection in banking cyber–physical systems. Computers & Electrical Engineering, 97, 107596.
24-Vorobyev, I., & Krivitskaya, A. (2022). Reducing false positives in bank anti-fraud systems based on 
rule induction in distributed tree-based models. Computers & Security, 120, 102786.
25-Save, P., Tiwarekar, P., Jain, K. N., & Mahyavanshi, N. (2017). A novel idea for credit card fraud 
detection using decision tree. International Journal of Computer Applications, 161(13).
26-Park, J. H., Kim, H. K., & Kim, E. (2015). Effective normalization method for fraud detection using a 
decision tree. Journal of The Korea Institute of Information Security & Cryptology, 25(1), 133-146.
27-Modi, K., & Dayma, R. (2017, June). Review on fraud detection methods in credit card transactions. 
In 2017 International Conference on Intelligent Computing and Control (I2C2) (pp. 1-5). IEEE.
28-Khare, N., & Viswanathan, P. (2020). Decision tree-based fraud detection mechanism by analyzing 
uncertain data in banking system. In Emerging Research in Data Engineering Systems and Computer 
Communications: Proceedings of CCODE 2019 (pp. 79-90). Singapore: Springer Singapore.
29-Kataria, S., & Nafis, M. T. (2019, March). Internet banking fraud detection using deep learning 
based on decision tree and multilayer perceptron. In 2019 6th International Conference on Computing for 
Sustainable Global Development (INDIACom) (pp. 1298-1302). IEEE.

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران 36

سال سوم  |  شماره نهم  |  تابستان 1402 



30-Lakshmi, S. V. S. S., & Kavilla, S. D. (2018). Machine learning for credit card fraud detection 
system. International Journal of Applied Engineering Research, 13(24), 16819-16824.
31-Sethi, N., & Gera, A. (2014). A revived survey of various credit card fraud detection 
techniques. International Journal of Computer Science and Mobile Computing, 3(4), 780-791.
32-Askari, S. M. S., & Hussain, M. A. (2020). IFDTC4. 5: Intuitionistic fuzzy logic based decision tree 
for E-transactional fraud detection. Journal of Information Security and Applications, 52, 102469.
33-Patil, S., Nemade, V., & Soni, P. K. (2018). Predictive modelling for credit card fraud detection using 
data analytics. Procedia computer science, 132, 385-395.
34-Song, Z. (2020, June). A data mining based fraud detection hybrid algorithm in E-bank. In 2020 
International Conference on Big Data, Artificial Intelligence and Internet of Things Engineering (ICBAIE) (pp. 
44-47). IEEE.
35-Edalatpanah, S. A. (2019). A nonlinear approach for neutrosophic linear programming. Journal of 
applied research on industrial engineering, 6(4), 367-373.
36-Yang, W., Cai, L., Edalatpanah, S. A., & Smarandache, F. (2020). Triangular single valued neutrosophic 
data envelopment analysis: application to hospital performance measurement. Symmetry, 12(4), 588.
37-Edalatpanah, S. A. (2020). Neutrosophic structured element. Expert systems, 37(5), e12542.
38-Karamustafa, M., & Cebi, S. (2021). Extension of safety and critical effect analysis to neutrosophic 
sets for the evaluation of occupational risks. Applied Soft Computing, 110, 107719.
39-Edalatpanah, S. A., & Smarandache, F. (2019). Data envelopment analysis for simplified neutrosophic 
sets. Infinite Study.
40-Das, S., Das, R., & Granados, C. (2021). Topology on quadripartitioned neutrosophic sets. Neutrosophic 
Sets and Systems, 45(1), 5.
41-Mishra, A. R., Rani, P., & Prajapati, R. S. (2021). Multi-criteria weighted aggregated sum product 
assessment method for sustainable biomass crop selection problem using single-valued neutrosophic 
sets. Applied Soft Computing, 113, 108038.
42-Kamacı, H., Garg, H., & Petchimuthu, S. (2021). Bipolar trapezoidal neutrosophic sets and their 
Dombi operators with applications in multicriteria decision making. Soft Computing, 25(13), 8417-8440.
43-Chai, J. S., Selvachandran, G., Smarandache, F., Gerogiannis, V. C., Son, L. H., Bui, Q. T., & Vo, 
B. (2021). New similarity measures for single-valued neutrosophic sets with applications in pattern 
recognition and medical diagnosis problems. Complex & Intelligent Systems, 7, 703-723.
44-Sodenkamp, M. A., Tavana, M., & Di Caprio, D. (2018). An aggregation method for solving group multi-
criteria decision-making problems with single-valued neutrosophic sets. Applied Soft Computing, 71, 
715-727.
45-Edalatpanah, S. A. (2020). A direct model for triangular neutrosophic linear programming. International 
journal of neutrosophic science, 1(1), 19-28.
46-Abdel-Basset, M., Gunasekaran, M., Mohamed, M., & Smarandache, F. (2019). A novel method for 
solving the fully neutrosophic linear programming problems. Neural computing and applications, 31, 
1595-1605.
47-Al Marri, M., & AlAli, A. (2020). Financial Fraud Detection using Machine Learning Techniques.

©Authors, Published by Journal of Intelligent Knowledge Exploration and Processing. This is an open-
access paper distributed under the CC BY (license http://creativecommons.org/licenses/by/4.0/).

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
37با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران

سال سوم  |  شماره نهم  |  تابستان 1402 


