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چکیده:
تقلــب بانکــی بــا توجــه بــه تأثیــرات مخــرب آن، یکــی از تهدیدآمیزتریــن مشــکلاتی اســت کــه هــر 
جامعــه بشــری بــا آن دســت وپنجه نــرم می کنــد. ایــن عمــل بــه اســتفاده عمــدی از اطلاعــات 
نادرســت بــرای کلاه بــرداری از پــول یــا دارایی فرد یا ســازمان دیگری اشــاره دارد. صنعــت بانکداری 
بــرای چندیــن دهــه از سیســتم های مبتنــی بــر قوانیــن بــرای شناســایی تقلــب و بررســی انســانی 
الگوریتم هایــی  شــامل  قانــون  بــر  مبتنــی  سیســتم های  اســت.  کــرده  اســتفاده  تراکنش هــا 
کــه به صــورت دســتی  انجــام می دهنــد  را  از اقدامــات شناســایی  انــواع مختلفــی  کــه  هســتند 
توســط متخصصــان تقلــب نوشــته شــده اند. ایــن سیســتم ها بــه تنظیــم دســتی ســناریوها نیــاز 
دارنــد، کــه در تشــخیص ضمنــی همبســتگی های معاملاتــی کــه بــه تقلــب اشــاره می کننــد، دچــار 
چالــش می شــوند. بــا توجــه بــه ضعف هــای ذاتــی رویکــرد تشــخیص تقلــب مبتنــی بــر قانــون در 
ــداول  ــارت مت ــت نظ ــین تح ــری ماش ــای یادگی ــر الگوریتم ه ــه ب ــدودی ک ــای مح ــا و داده ه بانک ه
اســتفاده می شــود، نیــاز مبرمــی بــه تکنیک هــا یــا سیســتم های جدیــد تشــخیص تقلــب وجــود 
دارد کــه بتواننــد بــا افزایــش ســریع تقلب هــا و مــوارد پول شــویی مقابلــه کننــد. ایــن تحقیــق بــا 
اســتفاده از رویکــرد مــروری و بــا هــدف بررســی روش هــای کشــف تقلــب بانکــی بــه بررســی ادبیــات 

تحقیــق و توصیــف نتایــج مرتبــط می پــردازد.
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 مقدمه-  
تقلــب بــا توجــه بــه تأثیــرات مخــرب آن، یکــی از تهدیدآمیزتریــن 
مشــکلاتی اســت کــه هــر جامعــه بشــری بــا آن دســت وپنجه نــرم 
می کنــد. ایــن عمــل بــه اســتفاده عمــدی از اطلاعــات نادرســت 
ــر  ــازمان دیگ ــا س ــرد ی ــک ف ــی ی ــا دارای ــول ی ــرداری از پ ــرای کلاه ب ب
از  اشــاره دارد )ویلیــام-، --0-(. در طــول رکــود اقتصــادی ناشــی 
در  بیــکار  افــراد  تعــداد  افزایــش  دلیــل  بــه  کرونــا،  همه گیــری 
طــول دوره، شــاهد افزایــش فعالیت هــای کلاه بــرداری بوده ایــم 
حقوق هــا  شــدند،  بیــکار  نفــر  هــزاران   .)-0-- بیتســا-،  )شــیهم 
کاهــش یافــت و نــرخ بیــکاری افزایــش یافــت. بــه  طــور طبیعــی، 
افــراد بیشــتری منابــع کمتــری بــرای بقــای خــود در اختیــار دارنــد، 
کلاه بــرداری  فعالیت هــای  افزایــش  بــرای  انگیــزه ای  ایــن  کــه 
دوران  در  مانــدن  زنــده  بــرای  تــلاش  در  مــردم  زیــرا  می باشــد، 
اســتدلال  تقلــب  کارشناســان  هســتند.  اقتصــادی  ســخت 
، فرصــت  می کننــد کــه تقلــب از ســه عنصــر کــه شــامل فشــار
ــه  ــس3، --0-(. ب ــرد )کارتی ــأت می گی ــت؛ نش ــازی اس ــی س و منطق
گفتــه محققیــن، کلاه بــرداری زمانــی اتفــاق می افتــد کــه فــردی 
کلاه بــرداری  ارتــکاب  بــرای  تقســیم  غیرقابــل  انگیــزه  و  فشــار 
ایجــاد کنــد. در بیشــتر مــوارد، بــرای مرتکــب تقلــب، نیازهــای 
ــاوت  ــف متف ــراد مختل ــرای اف ــت و ب ــان اس ــده بی پای ــرآورده نش ب
صورت حســاب  افزایــش  شــامل؛  می توانــد  کــه  می باشــد. 
باشــد.  قمــار  بدهــی  یــا  خانــواده  در  درآمــد  کاهــش  پزشــکی، 
هنگامی کــه فــرد نیازهــای بــرآورده نشــده داشــته باشــد و منابــع 
ــایی  ــب را شناس ــکاب تقل ــت ارت ــد، فرص ــته باش ــدودی داش مح
بی پــروا  مدیریــت  اســت  ممکــن  فرصت هــا  ادراک  می کنــد. 
یــا فقــدان کنترل هــای داخلــی در یــک واحــد تجــاری باشــد کــه 
آســان تبدیــل می کنــد. درنهایــت،  تقلــب را بــه یــک فعالیــت 
ــم خــود بــرای ارتــکاب تقلــب بــا متقاعــد کــردن خــود  فــرد تصمی
مبنــی بــر اینکــه بــه پــول بیشــتری نیــاز دارد یــا درنهایــت آن را 
پــس می دهــد، منطقــی می کنــد. بــا توجــه بــه شــرایط اقتصــادی، 
فشــارها و انگیزه هایــی بــرای ارتــکاب کلاه بــرداری افزایش یافتــه 
به راحتــی  کلاه بــرداران  می شــود  باعــث  امــر  ایــن  کــه  اســت 

1- Williams
2- Shihembetsa
3- CURTIS
4- Maruti
5- Nicholls, Kuppa, & Le-Khac
6- Fraud detection
7- Kou, Lu, Sirwongwattana, & Huang

اقدامــات خــود را منطقــی کننــد. تقلــب در صنعــت بانکــداری 
رایــج اســت و شــامل؛ فیشــینگ ایمیــل، کلاه بــرداری از کارت 
در  تقلــب  وام،  درخواســت  در  تقلــب  پول شــویی،  اعتبــاری، 
ظهــور  بــا  می شــود.  ســایبری  کلاه بــرداری  و  مالــی  صورت هــای 
ــش  ــن بخ ــز در ای ــال نی ــرداری دیجیت ــال، کلاه ب ــداری دیجیت بانک
رایج تــر شــده اســت. بنابرایــن، مهــم اســت کــه اذعــان کنیــم کــه 
مدیریــت تقلــب در صنعــت بانکــداری و بازرگانــی ضــروری شــده 
 فرآینــدی طاقت فرســا اســت. کلاه بــرداران 

ً
اســت، کــه مســلما

مؤثــری  تکنیک هــای  و  شــده اند  ماهــر  حفره هــا  کشــف  در 
خلاقانــه  کلاه بــرداری  و  گاه  نــاآ افــراد  بــرای  فیشــینگ  ماننــد 
روش هــای  بنابرایــن،  )ماریــوت4، --0-(.  کرده انــد  ایجــاد  آنهــا  از 
زیــرا  یابنــد  تکامــل  مــداوم  به طــور  بایــد  کلاه بــرداری  کشــف 
کــه  می شــوند  مؤثرتــر  تکنیک هایــی  طراحــی  در  کلاه بــرداران 
سیســتم های امنیتــی ســفت و ســخت بانکــی را دور می زننــد 
گاه را متقاعــد کننــد کــه  و یــاد می گیرنــد کــه چگونــه افــراد نــاآ
پــول خــود را در اختیــار آنهــا بگذارنــد. تقلــب مربــوط بــه پرداخــت 
یکــی از جنبه هــای کلیــدی آژانس هــای جرائــم ســایبری اســت و 
تحقیقــات اخیــر نشــان داده اســت کــه اســتفاده از تکنیک هــای 
در  جعلــی  تراکنش هــای  شناســایی  بــرای  ماشــین  یادگیــری 
چنیــن  اســت.  مؤثــر  پرداخــت  داده هــای  از  زیــادی  مقادیــر 
را  متقلبانــه ای  معامــلات  شناســایی  توانایــی  تکنیک هایــی 
آن هــا  دارنــد کــه حسابرســان انســانی ممکــن اســت نتواننــد 
را شناســایی کننــد و همچنیــن ایــن کار را به صــورت بلادرنــگ 
ــق  ــف دقی ــاک5، --0-(. کش ــا و لیخ ــولاس، کوپ ــد )نیک ــام دهن انج
تقلــبFD( 6( می توانــد اعتمــاد مشــتریان بانــک را در انجــام امــور 
پیشــرفت  بــا  دهــد.  افزایــش  آنلایــن  به صــورت  بانکی شــان 
کــه  می یابــد،  افزایــش  چشــمگیری  به طــور  تقلــب  تکنولــوژی، 
می شــود،  شــرکت ها  بــرای  قابل توجهــی  زیان هــای  بــه  منجــر 
بنابرایــن شناســایی تقلــب بــه مســئله ای حائــز اهمیــت تبدیــل 
بررســی   .)-004 هانــگ7،  و  ســیوانگتان  لــو،  )کــو،  اســت  شــده 
تأثیــر  کــه  داد  نشــان  مایکروســافت  رایانــه  ایمنــی  شــاخص 
ســالانه فیشــینگ و اشــکال مختلــف ســرقت هویــت می توانــد 
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ترمیــم  هزینــه  درحالی کــه  برســد،  آمریــکا  دلار  میلیــارد   5 بــه 
ــا  ــارد دلار ی ــا 6 میلی ــد ت ــن می توان ــراد آنلای ــهرت اف ــه ش ــیب ب آس
ــکا  ــرر -63 دلار آمری ــر ض ــرای ه ــط ب ــور متوس ــد. به ط ــتر باش بیش
تخمیــن زده می شــود )مارکیــان و لیــم-، 4-0-(. روش هــای ســنتی 
قانــون  بــر  مبتنــی  بانکــداری  صنعــت  در  تقلــب  تشــخیص 
آن انســان ها قوانیــن را تعریــف می کننــد.  بــوده اســت کــه در 
تکیــه  روش هــا  ایــن  بــر  بانکــی  و  مالــی  مؤسســات  درصــد   90
جدیــد  فناوری هــای  از  بیشــتری  افــراد  درحالی کــه  می کننــد. 
ممکــن  بیشــتری  تقلــب  ســناریوهای  می کننــد،  اســتفاده 
ــن را در  ــر قوانی ــی ب ــای مبتن ــن روش ه ــد و ای ــاق بیفت ــت؛ اتف اس
آینــده غیرقابــل مهرومــوم و ناپایــدار می ســازد. عــلاوه بــر ایــن، 
مثبــت کاذب )یعنــی تراکنش هــای غیــر متقلبانــه کــه به عنــوان 
جعلــی فهرســت بندی شــده اند( باعــث ضــرر میلیون هــا دلاری 
بانکــداری  صنعــت  در  مشــتریان  شــکایات  و  معامــلات  در 
بــه  زیــادی  کمــک  قانــون  بــر  مبتنــی  روش هــای  می شــود. 
 -000 بــا  را  مطالعــه ای   )-0-0( کیوبانــو-  می کننــد.  نتایــج  ایــن 
مصرف کننــده بزرگســال انجــام داد و در آن متوجــه شــد حــدود 
5- درصــد از آنهــا کــه تراکنش هایشــان رد شــده بــود، بــه تجــارت 
بــا رقبــا تمایــل داشــتند. ایــن میــزان روی آوردن بــه رقبــا بــرای 
مصرف کننــدگان 8- تــا 4- ســاله بــه 36 درصــد افزایش یافتــه 
اســت. همچنیــن بــرای افــراد بیــن 5- تــا 34 ســال بــه -3 درصــد 
نیــاز  نشــان دهنده  مطالعــه  نتایــج  ایــن  اســت.  افزایش یافتــه 
مبــرم بــه روش هــای دقیق تــر و مدرن تــر کشــف تقلــب اســت. به 
ــداری  ــتم های بانک ، سیس ــاز ــش غیرمج ــری از تراکن ــای جلوگی ج
اینترنتــی کشــف تقلــب بایــد بلافاصلــه کلاهبرداری هــا را در یــک 
 .)-003 )ریچــاردز3،  کننــد  شناســایی  خطــر  معــرض  در  حســاب 
 )KA( ــش ــب دان ــرای کس ــارف ب ــن متع ــر قوانی ــی ب ــرد مبتن رویک
بــرای یــک تجــارت بســیار کنــد، کار فشــرده و پرهزینــه ای اســت. 
ــوم  ــن مرس ــای قوانی ــتی های پایه ه ــی از کاس ــز یک ــکنندگی نی ش
پاســخی  می کننــد  ســعی  همیشــه  سیســتم ها  ایــن  و  بــود 
بدهنــد، حتــی ممکــن اســت نادرســت باشــد. شــکنندگی بــه 
نرم افــزاری اطــلاق می شــود کــه در مواجهــه بــا یــک موقعیــت 
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بنابرایــن،  کنــد.  اشــتباه  اســت  ممکــن  غیرقابل پیش بینــی 
دقــت کمتــری دارد، زیــرا همیشــه بــه دانــش فعلــی خــود اعتمــاد 

دارد؛ حتــی بــرای مــواردی کــه دانــش کافــی نیســت.
کشــف تقلــب بــرای بانکــداری آنلایــن یــک زمینــه مطالعاتــی 
جدیــد  حمــلات  ســایبری  مجرمــان  زیــرا  اســت،  مهــم  بســیار 
می کننــد،  طراحــی  روزانــه  به صــورت  را  پیچیــده ای  کلاه بــرداری 
بنابرایــن ایــن امــر مســتلزم آن اســت کــه محققــان تکنیک هــای 
جدیــد کشــف تقلــب را به طــور مــداوم توســعه دهنــد. طبــق نظــر 
)ماراتونــا4، 3-0-( در دســترس بــودن اطلاعــات دقیــق در مــورد 
سیســتم کشــف تقلــب بســیار محــدود اســت زیــرا صنعــت 
بانکــداری به نــدرت آمــار کشــف تقلــب را منتشــر می کنــد. بــه 
ــرکت های  ــی، ش ــات مال ــت مؤسس ــدگان امنی ــژه، تأمین کنن  وی
در  خــود  معنــوی  مالکیــت  از  کــه  هســتند  ثالثــی  شــخص 
برابــر رقبــا محافظــت می کننــد. بنابرایــن، هــم بانک هــا و هــم 
آژانس هــای فنــاوری اطلاعــات؛ اطلاعــات سیســتم های امنیتــی 
خــود را منتشــر نمی کننــد )بولتــون و هنــد5، -00-(. همچنیــن، 
توســعه روش هــای جدیــد بــرای شناســایی تقلب دشــوار اســت 
زیــرا تبــادل افــکار در مــورد شناســایی تقلــب بســیار محــدود 
اســت، امــا نویســندگان بــر ایــن مفهــوم تأکیــد می کننــد کــه 
ــود.  ــان ش ــی بی ــور عموم ــد به ط ــب نبای ــف تقل ــای کش تکنیک ه
ــا  ــان داده ه ــت از هم ــن اس ــان ممک ــورت مجرم ــن ص ــر ای در غی
دو  اغلــب   .)-0-0 گایلــر6،  و  اســمیت  لــی،  )فــوآ،  بگیرنــد  بهــره 
ــود دارد:  ــب وج ــایی تقل ــرای شناس ــی از داده کاوی ب ــاد اصل انتق
کمبــود اطلاعــات تجربــی واقعــی در دســترس عمــوم، و فقــدان 

اســت. تبلیغ شــده  به خوبــی  روش هــای  و  تکنیک هــا 
اســتفاده  مــورد  فنــاوری  تکامــل  بــا  گذشــته،  دهــه  دو  در 
اســتفاده  مــورد  تقلــب  طرح هــای  مالــی،  بانکــداری  بخــش  در 
ــی  ــوزه اصل ــتوجنا7، 9-0-(. دو ح ــرد )اس ــر ک ــز تغیی ــرداران نی کلاه ب
کــه در آن تقلــب صــورت می گیــرد، شــامل؛ برنامه هــای کاربــردی 
 ATM، POS ــای ــی و پرداخت ه ــداری اینترنت ــل بانک ــا موبای وب ی
می باشــد.  بانکــی  کارت هــای  از  اســتفاده  بــا  آنلایــن  تاجــر  یــا 
گــزارش نیلســون8 )0-0-(. بــر افزایــش هــدف قــرار دادن بازرگانان 
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توســط ســازمان های جرائــم مالــی ســازمان یافته بــرای ارتــکاب 
بــازرگان  و  کشــور  اطلاعــات  فنــاوری  توســعه  بــا  کلاه بــرداری، 
کــه بــر توانایــی تاجــر بــرای جلوگیــری از تقلــب تأثیــر می گــذارد، 
تأکیــد کــرده اســت )گابینــو، بریــک، مــاری، میهایــی و اســچو-، 
درصــد   56 حــدود   .)-0-9 کات-،  و  گان   ، ویکتــور ناتــان،  --0-؛ 
شــوند  تقلــب  قربانــی  کــه  هســتند  ایــن  نگــران  اروپایی هــا  از 
)گابینونــا، و همــکاران، --0-(. در ســال 9-0-، 6- درصــد از جمعیت 
دریافــت  جعلــی  پیام هــای  کــه  دادنــد  گــزارش  اروپــا  اتحادیــه 
بانکــداری  اعتبــار  بــه  مربــوط  پیام هــای  جملــه  از  کرده انــد، 
خانواده هــای   .)-0-0 کامپوننــت3،  و  )اروســتا  الکترونیــک 
مصرف کننــده،  بــه  مختلفــی  آســیب های  بدافــزار  مختلــف 
زیرســاخت های حیاتــی، مؤسســات مالــی و بانکــی وارد کرده انــد 
و بــه اهــداف مــورد نظــر تبدیــل شــده اند )اســچو، گافتیــا، آچیــم، و 
کوتــاک4، 0-0-(. مکانیســم های تقلــب از نظــر بانکــداری اینترنتــی 
ــد  ــه می توان ــی هســتند ک ــای کارت دارای ویژگی های و تراکنش ه
بــه کشــف تقلــب کمــک کنــد، ماننــد مــکان شــروع پرداخــت، 

جزئیــات گیرنــده پرداخــت، مهــر زمانــی پرداخــت.
بــر  مبتنــی  ســنتی  سیســتم  چالــش  بــه  افــزودن  بــرای 
 
ً
قوانیــن، کلاه بــرداران فاقــد الگوهــای خــاص هســتند و دائمــا

رفتــار خــود را در طــول زمــان تغییــر می دهنــد و سیســتم ها را 
آشــکار  نیــاز  می کننــد.  منســوخ  ســرعت  بــه  و  دســت وپاگیر 
بــه تغییــر رویکــرد در سیســتم های امنیتــی در سیســتم های 
بانکــی وجــود دارد. طبــق گــزارش نیلســون )0-0-(، پیش بینــی 
 -0-0 ســال  تــا  کارت هــا  بــه  مربــوط  کلاه بــرداری  کــه  می شــد 
بــه مبلــغ حیرت انگیــز 30 میلیــارد دلار در ســطح جهــان  تنهــا 
ــه  ــی ب ــش بانک ــاوری در بخ ــلال فن ــا اخت ــن، ب ــر ای ــلاوه ب ــد. ع برس
کارت هــای  کانال هــای پرداخــت متعــدد ماننــد  دلیــل وجــود 
ــی  ــا ط ــرخ تراکنش ه ــمند، ن ــی های هوش ــدی، گوش ــاری و نق اعتب
اســت.  افزایش یافتــه  تصاعــدی  به طــور  گذشــته  ســال  چنــد 
کلاه بــرداران همچنیــن تاکتیک هــای کلاه بــرداری بســیار مؤثــری 
را توســعه داده انــد. بــا توجــه بــه ایــن وضعیــت، نیــاز بــه توســعه 
رویکردهــای ســخت و قوی تــر کشــف تقلــب در بانک هــا وجــود 
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دارد. عملی تریــن گزینــه الگوریتم هــای یادگیــری ماشــین نصــب 
)گابینــو و همــکاران،  هســتند  بانکــی  سیســتم های  در  شــده 
--0-(. بــا توجــه بــه ضعف هــای ذاتــی رویکــرد تشــخیص تقلــب 
بــر  کــه  محــدودی  داده هــای  و  بانک هــا  در  قانــون  بــر  مبتنــی 
متــداول  نظــارت  تحــت  ماشــین  یادگیــری  الگوریتم هــای 
اســتفاده می شــود، نیــاز مبرمــی بــه تکنیک هــا یــا سیســتم های 
ســریع  افزایــش  بــا  بتواننــد  کــه  دارد  وجــود  شناســایی  جدیــد 
مقالــه  ایــن  لــذا  کننــد.  مقابلــه  پول شــویی  مــوارد  و  تقلب هــا 
مــرور  بــه  بانکــی،  تقلــب  کشــف  روش هــای  بررســی  هــدف  بــا 

ادبیــات اخیــر مرتبــط بــا ایــن موضــوع می پــردازد.

 مبانی نظری-  
دهــه  در  بــازار  در  موجــود  راه حل هــای  و  تخصصــی  ادبیــات 
در  داده هــا  از  قابل توجهــی  مقادیــر  جمــع آوری  بــر  گذشــته 
الگوریتم هــای  اصــلاح  و   ) کاربــر رفتــار  )و  تراکنش هــا  مــورد 
در  شــده اند.  متمرکــز  تقلــب  شناســایی  بــرای  اســتفاده  مــورد 
 )PSD- ،همیــن راســتا، قوانیــن اتحادیــه اروپــا )به عنوان مثــال
شناســایی  بــرای  ذینفعــان  بــه  تعهــدات  تحمیــل  به منظــور 
یک ســو  از  حــال،  ایــن  بــا  اســت.  رســیده  تصویــب  بــه  تقلــب 
ــد  ــه می کن ــی ارائ ــزام قانون ــن ال ــی از ای ــطح بالای ــریح س ــون تش قان
ــای  ــر داده ه ــازار از نظ ــود در ب ــای موج ، راه حل ه ــر ــوی دیگ و از س
داده هــا  تجمیــع  بــرای  تــلاش  به ویــژه  و  جمع آوری شــده 
بــه  منجــر  دقیق تــر  نتایــج  می باشــد.  متنــوع  تولیــد  به منظــور 
توســط  یــا  تخصصــی  ادبیــات  در  هنــوز  کــه  می شــود  مبحثــی 
ــه  ــرار نگرفت ــل ق ــورد تجزیه وتحلی ــق م ــور عمی ــذاران به ط قانون گ
اســت. محققانــی ماننــد کارمیناتــی و همــکاران5 )8-0-(، در دهــه 
ــی  ــن جزئیات ــوان از چنی ــه می ت ــی را ک ــیوه های مختلف ــته ش گذش
تحلیــل  کــرد،  اســتفاده  تقلــب  از  پیشــگیری  و  کشــف  بــرای 
نتیجه گیری هــای   .)-0-8 همــکاران6،  و  )کارمینیــات،  کرده انــد 
الگوریتم هــای  بــرای  مختلفــی  رویکردهــای  بــه  منجــر  آن هــا 
کشــف تقلــب، بــا تأکیــد بــر روش هــای یادگیــری ماشــین شــده 
اســت )بائــو، هیــلاری، و کــی7، --0-(؛ زیــرا تجمیــع داده هــا و تحلیــل 
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کمــک  تقلــب  الگوهــای  یافتــن  بــه  می توانــد  داده هــا  تاریخــی 
آلیپــس، و پاتســاکیتس-، 9-0-(. ایــن الگوهــای  کنــد )پولیتــو، 
یــا پیش بینــی تراکنش هــای  تقلــب می تواننــد بــه شناســایی 
تشــخیص،  الگوریتم هــای  کننــد.  کمــک  احتمالــی  تقلبــی 
ویژگی هــای موجــود تقلب هــا را بــا تراکنش هــای فعلــی در حــال 
تجزیه وتحلیــل مطابقــت می دهنــد، درحالی کــه الگوریتم هــای 
پیش بینــی تــلاش می کننــد تــا کلاه برداری هایــی را شناســایی 
ــی  ــای تاریخ ــه تقلب ه ــبت ب ــی نس ــای متفاوت ــه ویژگی ه ــد ک کنن
 بــر دقــت نتایــج و افزایــش جمــع آوری 

ً
دارنــد. محققــان عمومــا

هــدف،  ایــن  بــه  دســتیابی  بــرای  داده هــا  تجمیــع  و  داده هــا 
گاهــی و هــم بــرای الگوریتم هــای  هــم بــرای الگوریتم هــای کارآ
ــا  ــتلند-، --0-(. ب ــن، و وس ــا، گالی ــد )جه ــز کرده ان ــی تمرک پیش بین

1- Politou, Alepis, & Patsakis
2- Jha, Guillen, & Westland

توجــه بــه انــواع الگوریتم هــای تشــخیص تقلــب پیشــنهاد شــده 
در مقالات تحقیقاتی منتشــر شــده در ســه ســال گذشــته )0-8- 
 ACM، Science( ــی ــگاه داده تحقیقات ــج پای ــود در پن - --0-(، موج
ژورنال هــای   ،Direct، Emerald Full text، IEEE Transactions
هــدف  بــا  خاصــی  کلیدواژه هــای  اســاس  بــر   ،)Springer-Link
گرفته شــده  نظــر  در  خصوصــی  حریــم  جنبه هــای  شناســایی 
 ،"GDPR بانکــی  تقلــب  )"تشــخیص  الگوریتم هــا  ایــن  توســط 
"تکنیک هــای  خصوصــی"،  حریــم  بانکــی  تقلــب  "تشــخیص 
تشــخیص  "تکنیک هــای  تجمعــی"،  بانکــی  تقلــب  تشــخیص 
ــی  ــب بانک ــخیص تقل ــای تش ــواع الگوریتم ه ــی"(؛ ان ــب بانک تقل

در جــدول شــماره )-( ارائــه شــده اســت.

جدول -- تعداد مقالات منتشر شده در سه سال اخیر در خصوص انواع الگوریتم های تشخیص تقلب بانکی

ACM کتابخانه دیجیتال  Science
Direct  Emerald  IEEE Springer- ژورنال های

Link پایگاه داده / عبارت کلیدی

 55-  --3  --  7-  -67 GDPR تشخیص تقلب بانکی

 59-  -56  -93  554  89-
تشخیص تقلب در بانکداری حریم 

خصوصی

 776  90  44  -8-  -88 تکنیک های تشخیص تقلب بانکی 
تجمیعی

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
با مشارکت انجــــمن علمـــی مــدیـــریت دانش ایـــــــــــران 24

سال دوم  |  شماره ششم  |  پاییز 1401 



از ســال 8-0-، مطالعــات مربــوط بــه سیاســت حفــظ حریــم 
بــه  شــروع   )GDPR )سیاســت  شــخصی-  داده هــای  خصوصــی 
ظاهــر شــدن کردنــد. اســتالابوردیلون، پیــارس و تسکالاســکی- 
)8-0-( یــک تحلیــل بین رشــته ای از GDPR در زمینــه طرح هــای 
بریتانیــا  در  مطالعــه  ایــن  داد.  انجــام  الکترونیکــی  شناســایی 
انجــام شــد و یــک نمــای کلــی از نحــوه تفســیر ایــن موقعیت هــا 
را  قانونــی  مبنــای  یــک  نویســنده  مطالعــه،  ایــن  در  کــرد.  ارائــه 
حریــم  خــوب  مدیریــت  بــه  می توانــد  کــه  می کنــد  پیشــنهاد 
خصوصــی توســط هــر دو طــرف درگیــر کمــک کنــد. عــلاوه بــر 
ایــن، در ارتبــاط بــا ایــن موضــوع، مطالعاتــی در مــورد میــزان نفــوذ 
در درخواســت داده هــای شــخصی شــروع شــده اســت. در ایــن 
رابطــه هــوراک، اســتاپکا و هوســاک3 )9-0-( بــه مســائل مربــوط 
بــه تأثیــر GDPR بــر نرم افــزار امنیــت ســایبری، از نظــر عملیاتــی 
کردنــد.  توجــه  حــوادث  بــه  رســیدگی  و  حادثــه  از  پیشــگیری 
خطــرات نقــض محرمانــه بــودن و اصــل بــه حداقــل رســاندن 
داده هــا بــا درخواســت داده هــای شــخصی مــورد بررســی قــرار 
ــن  ــتراک گذاری ای ــه اش ــه ب ــت ک ــن واقعی ــن ای ــت، و همچنی گرف
را  مشــابهی  نگرانی هــای  می توانــد  مشــتری  توســط  اطلاعــات 
 )DPIA( داده هــا4  خصوصــی  حریــم  تأثیــر  ارزیابــی  کنــد.  ایجــاد 
کــه بــرای ایــن ســناریو انجــام شــد، نشــان داد کــه بــا توجــه بــه 
ــتند.  ــالا نیس ــاص، ریســک ها ب ــر خ ــش خط ــم های کاه مکانیس
ریســک های  درک  بــه  مقالــه  ایــن  در  اســتفاده  مــورد  روش 

موجــود و مدیریــت آســان تر آنهــا کمــک کــرد.
ایــن مســائل مزاحمــت حریــم خصوصــی نیــز ارتبــاط نزدیکــی 
ــی  ــداد قابل توجه ــاری دارد. تع ــب کارت اعتب ــری از تقل ــا جلوگی ب
و  پرداخته انــد  تقلــب  کشــف  موضــوع  بــه  نویســندگان  از 
ــم ها  ــب مکانیس ــور ترکی ــه  منظ ــورد اســتفاده ب ــای م الگوریتم ه
و طرح هــای جدیــد مــورد اســتفاده توســط کلاه بــرداران به طــور 
مــداوم در حــال بهبــود هســتند. تعــدادی از مطالعــات وجــود 
دارد کــه تقلــب کارت را از دیدگاه هــای مختلــف تجزیه وتحلیــل 
از  اســتفاده  بــا  اعتبــاری  کارت  تقلــب  تشــخیص  می کنــد: 

1- General data protection legislation
2- Stalla- Bourdillon, Pearce, & Tsakalakis
3- HorakHorák, Stupka, & Husák
4- Data Privacy Impact Assessment
5- Bagga, Goyal, Gupta, & Goyal
6- Pinto, & Sobreiro
7- Bilgin, MARCO LAU, & Demir
8- Öărek, M., Öărek, E., & Bahtiyar
9- Multi-layered artificial neural networks
10- Li, Huang, Liu, & Jiang

کارت  در  تقلــب  تشــخیص  ماشــین،  یادگیــری  الگوریتم هــای 
 Ensemble و   Pipeling روش هــای  از  اســتفاده  بــا  اعتبــاری 
تشــخیص  و   ،)-0-0 گویــال5،  و  گوپتــا  گویــال،  )بــاگا،   Learning
عصبــی  شــبکه  از  اســتفاده  بــا  اعتبــاری  کارت  در  تقلــب 
مصنوعــی )پینتــو، و ســابریرو6، --0-(. ابزارهــای مــورد اســتفاده 
الگوهــای  بــرای  متقلبانــه  فعالیت هــای  شناســایی  بــرای 
کارآمدتــر  و  پیچیده تــر  سال به ســال  شناسایی شــده،  تقلــب 
می شــوند و الگوریتم هــای یادگیــری ماشــین یکــی از بهتریــن 
گزینه هــا در ایــن زمینــه هســتند، زیــرا پیشــرفت های فنــاوری 
قــرار  دســترس  در  بیشــتری  مــوارد  و  می کننــد  عبــور  مرزهــا  از 
می گیرنــد )بیلگیــن، مارکــو و دمیــر7، --0-(. اوگــرک. ام، اوگــرک، 
کارت  تقلــب  روش هــای  کردنــد  ســعی   )-0-9( باهتیــر8  و  ای. 
اعتبــاری را بــا اســتفاده از مدلــی بــا مجموعــه داده Kaggle ارزیابی 
کننــد. روش انتخــاب شــده شــبکه های عصبــی مصنوعــی چنــد 
ــن از  ــن محققی ــب، ای ــایی تقل ــرای شناس ــود. ب ــهMANN( 9( ب لای
مبلــغ  پرداخــت،  بدهــی،  نقدی/خروجــی،  ماننــد:  ویژگی هایــی 
تراکنــش یــا ارز محلــی اســتفاده کرده انــد. نتایــج مطالعــه نشــان 
داد کــه روش انتخــاب شــده مؤثــر اســت. همچنیــن، لــی، هانگ، 
 ،Kaggle داده  مجموعــه  از  اســتفاده  بــا   ،)-0--( جیانــگ0-  و  لیــو 
ایــده یــک روش ترکیبــی را بــرای کاهــش عــدم تعــادل طبقاتــی 
بــا همپوشــانی بــر اســاس ایــده تقســیم و فتــح ارائــه کردنــد. بــرای 
اســتفاده  پویــا  وزن دار  آنتروپــی  ارزیابــی  معیــار  از  منظــور  ایــن 
شــد. ایــن آزمایــش حتــی از آزمایش هــای قبلــی موفق تــر بــود
ــوان  ــا را به عن ــام تراکنش ه ــراد در انج ــار اف ــه رفت ــی ک مطالعات
هــدف  کارت  جعلــی  تراکنش هــای  شناســایی  بــرای  روشــی 
کارمیناتــی و همــکاران )0-8-(  قــرار می دهنــد نیــز وجــود دارد: 
تصمیــم  پشــتیبانی  سیســتم  یــک  به عنــوان  را   Banksealer
ارائــه کردنــد. ایــن سیســتم، بــرای هــر کاربــر یــک مــدل می ســازد 
ــه  ــد. در مرحل ــدل می کن ــتم م ــن سیس ــر روی ای ــپس آن را ب و س
مجرمــان  برابــر  در   Banksealer سیســتم  اســتحکام  دوم، 
احتمالــی بررســی شــد. ایــن رویکــرد در ایتالیــا پیاده ســازی شــد، 
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داده  مجموعــه  می توانــد  کــه  داد  نشــان  مطالعــه  نتایــج  امــا 
مفیــدی در سراســر جهــان ارائــه کنــد )کارمینیــات، و همــکاران-، 
تشــخیص  بــرای  را  روشــی  نیــز   )-0-9( همــکاران-  و  چــن   .)-0-8
تراکنش هــا بــر اســاس رفتــار افــراد ایجــاد کردنــد. مدلــی کــه در 
مقالــه آنهــا اســتفاده شــد؛ هایپــر کــره3 نــام دارد. ایــن مطالعــه 
ــی  ــا فراوان ــان ب ــار انس ــف رفت ــر توصی ــه اث ــه رســید ک ــن نتیج ــه ای ب
آنهــا مرتبــط اســت )چــن و همــکاران، 9-0-(. عــلاوه  معامــلات 
بــر ایــن، وانــگ و وانــگ4 )9-0-( رفتــار کاربــر را از منظــر فاصلــه 
کردنــد و دریافتنــد رفتارهــای  ارزیابــی  زمانــی بیــن درخواســت 
دارد.  وجــود  آنلایــن  بانکــداری  سیســتم  در  ماننــد،  ربــات 
نتایــج مطالعــه نشــان داد کــه پــس از مقایســه دو الگوریتــم، 
آنتروپــی Renyi در تمایــز رفتــار ربــات از رفتــار انســان نســبت 
ــای  ــر از مدل ه ــن دیگ ــری دارد. محققی ــانون5 برت ــی ش ــه آنتروپ ب
مختلفــی به منظــور شناســایی تراکنش هــای تقلبــی اســتفاده 
کردنــد. چــن و همــکاران )0-0-( یــک مــدل امتیازدهــی ترکیبــی 
یــک  می توانــد  مــدل  ایــن  داد.  توســعه  منظــور  ایــن  بــرای  را 
ــاری  ــی ریســک اعتب ــت آورد و حت ــه دس ــق ب ــاری دقی ــاز اعتب امتی
 ، تــاکار کاهــش دهــد )چــن، یــاداک، خــان، و ژو6، 0-0-(. مصــرا،  را 
ــایی  ــرای شناس ــه ای ب ــدل دومرحل ــک م ــاها7)0-0-( ی ــوش و س گ
تراکنش هــای تقلبــی پیشــنهاد کردنــد. در مرحلــه اول از یــک 
رمزگــذار خــودکار اســتفاده می شــود کــه ویژگی هــای تراکنــش 
را بــه یــک بــردار مشــخصه کوچک تــر تبدیــل می کنــد. در مرحلــه 
اســتفاده  کننــده  طبقه بنــدی  ورودی  به عنــوان  بــردار  از  دوم 
مقایســه ای  داده  مجموعــه  یــک  روی  بــر  آزمایــش  می شــود. 
از  کارآمدتــر  دومرحلــه ای  مــدل  کــه  شــد  مشــاهده  و  انجــام 
طراحــی  مرحلــه  دو  از  یکــی  بــا  تنهــا  کــه  اســت  سیســتم هایی 

شــده اند.
اولوووکــره و ادوال8 )0-0-( چارچوبــی را پیشــنهاد می کننــد 
حســاس  یادگیــری  و  یادگیــری  فــرا  گــروه  تکنیک هــای  کــه 

1- Carminati, et al
2- Chen
3- Hypersphere
4- Wang and Wang
5- Shannon entropy
6- Chen, Yadav, Khan, & Zhu
7- Misra
8- Olowookere, & Adewale
9- Amarasinghe
10- Dong
11- Sudharsan,  Kumar,  Venkatesan,  Sathyapreiya,  & Saranya

بــه هزینــه را بــرای کشــف تقلــب ترکیــب می کنــد. نتایــج ایــن 
مطالعــه نشــان داد کــه چارچــوب مجموعــه حســاس بــه هزینــه، 
طبقه بندی کننده هــای حســاس بــه هزینــه را تولیــد می کنــد کــه 
کارآمــد  پرداخت هــا  داده  پایگاه هــای  در  تقلــب  تشــخیص  در 
خاص تــر  تشــخیص های  روی  بــر  دیگــر  مطالعــات  هســتند. 
 )-0-8( کریشــنارگیا9  و  آپونســو،  آماراســینگه،  متمرکزشــده اند. 
تشــخیص  تکنیک هــای  و  شــده  انتخــاب  ماشــین  یادگیــری 
کــه می تواننــد در یــک سیســتم تشــخیص تراکنــش  را  قبلــی 
کردنــد. نتیجه گیــری شــد  مالــی تقلبــی ادغــام شــوند، بررســی 
دانســتن  بانکــی،  تقلــب  مؤثرتــر  شناســایی  به منظــور  کــه 
بیــزی،  شــبکه های  )به عنوان مثــال،  خــاص  الگوریتم هــای 
ــکاران0- )0-8-(  ــگ و هم ــت. دون ــم اس ــره( مه ــازی و غی ــق ف منط
روی حــوزه بســیار جالبــی از موضــوع تقلــب، یعنــی تقلب هــای 
بــه  ترکیبــی  رویکــرد  یــک  و  کردنــد  کار  موبایلــی  تبلیغاتــی 
برنامه هــای  در  تقلــب  شناســایی  بــرای  را   FraudDroid نــام 
کاربــردی در دســتگاه های اندرویــدی پیشــنهاد کردنــد. پــس 
 335   FraudDroid مشــکوک،  برنامــه   --000 تحلیــل  تجزیــه و  از 
می کنــد  تأییــد  نتیجــه  ایــن  و  کــرد  شناســایی  را  تقلــب  مــورد 
کــه روش مفیــدی بــرای کشــف ایــن نــوع جــرم اســت. عــلاوه 
 ATM بــر ایــن، برخــی محققیــن، تحقــق رأی از طریــق دســتگاه
یــا احــراز هویــت تشــخیص  ارائــه احــراز هویــت بیومتریــک  بــا 
 ATM چهــره را پیشــنهاد کردنــد. اســتفاده از برنامــه رأی گیــری
در مقایســه بــا کارت هــای Aadhar بــرای امنیــت و حفــظ حریــم 
وتکاســان،   ، کومــار )سادهارســان،  اســت  آســان تر  خصوصــی، 

ســاتیاپریا و ســارانایا--، 0-9-(

چالش های بانکداری آنلاین
کــه  می یابــد  افزایــش  مختلــف  اشــکال  در  تقلــب  ســاله  هــر 
منجــر بــه خســارات مالــی قابل توجهــی می شــود )وی، لــی، کائــو، 
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اوو و چــن-، 3-0-(. بــر اســاس بررســی شــاخص ایمنــی محاســباتی 
ــینگ  ــالانه فیش ــر س ــال 4-0-، تأثی ــافت )MCSI( در س مایکروس
و اشــکال مختلــف ســرقت هویــت در سراســر جهــان می توانــد 
ــه  ــه هزین ــود، درحالی ک ــن زده ش ــکا تخمی ــارد دلار آمری ــا 5 میلی ت
ترمیــم آســیب بــه شــهرت آنلایــن افــراد می توانــد بیشــتر از 6 
میلیــارد دلار آمریــکا، یــا میانگیــن تخمینــی -63 دلار آمریــکا بــه 
ازای هــر ضــرر باشــد )ماریــکان و لیــم، 4-0-(. مشــاوره PwC در 
نظرســنجی جهانــی جــرم اقتصــادی در ســال 6-0- اشــاره می کنــد 
 یک ســوم شــرکت های مــورد بررســی گــزارش داده انــد 

ً
کــه تقریبــا

ــم  ــم ســایبری بوده انــد. همچنیــن، جرائ کــه قربانــی نوعــی از جرائ
در  کــه  اســت  اقتصــادی  جرائــم  رایــج  نــوع  دومیــن  ســایبری 
ایــن نظرســنجی تجزیه وتحلیــل شــده اســت، درحالی کــه یــک 
نظرســنجی اخیــر گــزارش می دهــد )لاویــون-، 8-0-(. از ســال 0-6- 
بالــغ بــر 3- درصــد افزایــش در تقلــب رخ داده اســت. IC3 یــک 
منبــع ارزشــمند بــرای قربانیــان جرائــم اینترنتــی و مجریــان قانــون 
در شناســایی، رســیدگی و تعقیــب جرائــم اســت )اف.بــی.آی. 
IC3 .)-0-8  گــزارش می دهــد کــه 4408- شــکایت در ســال 0-8- 
از  فنــی  پشــتیبانی  کلاه بــرداری  بــه  مربــوط  کــه  کــرده  دریافــت 
قربانیــان از 48 کشــور بــود. زیــان گــزارش شــده نشــان دهنده 
افزایــش -6- درصــدی زیــان نســبت بــه ســال قبــل می باشــد. 
گــزارش نــرخ جرائــم اقتصــادی جهانــی توســط )اسکانســی، گانو3، 
ــادی 48  ــرم اقتص ــا ج ــی ب ــات مال ــه خدم ــد ک ــان می ده 7-0-(، نش
درصــد بیشــترین بخــش در معــرض خطــر بــوده و دومیــن جــرم 
رایج تریــن  گزارش شــده در جرائــم ســایبری اســت.  اقتصــادی 
کارت هــای  آنلایــن،  بانکــداری   : از عبارتنــد  تقلــب  دامنه هــای 
بیمــه  بهداشــتی،  مراقبت هــای  بیمــه  مخابــرات،  اعتبــاری، 
، حراجــی آنلایــن )اسکانســی، گانــو، 7-0-؛  آنلایــن، نفــوذ کامپیوتــر
بولتــون و هنــد، -00-؛ جــان، آنــل، کنــدی، اولاجیــد و کنــدی4، 6-0-؛ 
عبــدالله، معــروف و زینــال5، 6-0-؛ وی و همــکاران، 3-0-(. بنابراین، 
انجــام تحقیقــات کشــف تقلــب بــرای بانکــداری آنلایــن یــک کار 
بســیار مهــم اســت، امــا چالش هایــی در ایــن زمینــه وجــود دارد 
کــه بایــد برطــرف شــوند. دانــش مکانیــزم کشــف تقلــب بانک هــا 

1- Wei, Li, Cao,  Ou, & Chen
2- Lavion
3- Ocansey, & Ganu
4- John, Anele, Kennedy, Olajide, & Kennedy
5- Abdallah, Maarof, & Zainal
6- Ocansey, & Ganu
7- Bolton & Hand
8- Phua

 FD بســیار محــدود اســت و بانک هــا اغلــب آمــار سیســتم های
گانــو6، 7-0-؛ ماراتــون، 0-3-(.  )اسکانســی،  نمی کننــد  منتشــر  را 
ثالــث  شــخص   IT شــرکت های  توســط  امنیــت  بیشــتر  زیــرا 
ــز  ــود نی ــای خ ــر رقب ــوی در براب ــت معن ــه از مالکی ــود ک ــه می ش ارائ
ــرکت های  ــم ش ــا و ه ــم بانک ه ــن ه ــد. بنابرای ــت می کنن محافظ
سیســتم های  اطلاعــات  بیشــتر  اطلاعــات  فنــاوری  امنیتــی 
امنیتــی خــود را منتشــر نمی کننــد. بولتــون و هنــد7 )-00-(  نیــز 
تأکیــد می کننــد کــه توســعه روش هــای جدیــد کشــف تقلــب 
دشــوار اســت؛ زیــرا تبــادل نظــر در کشــف تقلــب بســیار محــدود 
 FD ــای ــه تکنیک ه ــد ک ــت می کنن ــده حمای ــن ای ــا از ای ــت، ام اس
نبایــد به طــور عمومــی بــا جزئیــات توصیــف شــوند. در غیــر ایــن 
صــورت مجرمــان نیــز ممکــن اســت بــه آن اطلاعــات دسترســی 
پیــدا کننــد )کارمیناتــی و همــکاران، 5-0-(. فــوا و همــکاران8 )0-0-( 
ــای  ــتفاده از تکنیک ه ــا اس ــب ب ــف تقل ــه کش ــد ک ــد می کنن تأکی

داده کاوی در صنعــت بســیار رایــج اســت.

تقلب در سرمایه گذاری سهام و اوراق بهادار
را  امــکان  ایــن  مــردم  بــه  مالــی  بهــادار  اوراق  و  ســهام  بــازار 
می دهــد کــه پــول خــود را بــا هــدف کســب بازدهــی مثبــت بــر 
ــرمایه گذاری  ــدس، س ــک ح ــط ی ــا فق ــات ی ــام تحقیق ــاس انج اس
فعــالان  از  بخشــی  کــه  اســت  مشــخص  حــال،  ایــن  بــا  کننــد. 
ــت  ــه قیم ــی ب ــودهای کلان ــن کار س ــا ای ــد و ب ــب می کنن ــازار تقل ب
ــتگیری  ــد. دس ــت می آورن ــه دس ــرد ب ــادی و خ ــرمایه گذاران نه س
ایــن بازیگــران کلاه بــردار آســان نیســت و معمــولًا بــه نیــروی کار 
زیــادی بــرای جمــع آوری شــواهد در مدت زمــان طولانی نیــاز دارد، 
ــرفت های  ــال، پیش ــن ح ــا ای ــی. ب ــارت داخل ــوارد تج ــژه در م به وی
بــه  ماشــین  یادگیــری  تکنیک هــای  و  کاربردهــا  در  اخیــر 
شناســایی بازیگــران بــد بــه روشــی کارآمدتــر و ســریع تر کمــک 
می کنــد. برخــی از روش هــای مــورد اســتفاده توســط افــرادی کــه 
عبارتنــد  می دهنــد  انجــام  متقلبانــه  ســرمایه گذاری  فعالیــت 
تأمیــن  پول شــویی،  داخلــی،  تجــارت   ، بــازار دســت کاری   : از
 ، بــازار دســت کاری   . دیگــر مــوارد  بســیاری  و  تروریســم  مالــی 
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اقدامــی بــرای فــروش یــا خریــد یــک اوراق بهــادار مالــی بــا هــدف 
دســت کاری هدفمنــد قیمــت دارایــی یــا اوراق بهــادار پایــه در 
نظــر گرفتــه می شــود. تجــارت داخلــی غیرقانونــی زمانــی اســت 
خصوصــی  شــرکت  مطالــب  از  کــه  افــرادی  یــا  »خودی هــا«  کــه 
انتشــار  از  قبــل  اطلاعــات  آن  از  هســتند،  مطلــع  غیردولتــی  و 
نــه  ایــن  می کننــد.  اســتفاده  مالــی  بهره منــدی  بــرای  عمومــی 
ــر  ــات غی ــت اطلاع ــه نش ، بلک ــادار ــه اوراق به ــامل معامل ــا ش تنه

عمومــی بــه اشــخاص ثالــث نیــز می شــود.

)AML( کشف تقلب و مبارزه با پول شویی
اغلــب اوقــات، بیــن تقلــب بانکــی و ســرقت از بانــک ســردرگمی 
وجــود دارد. دزدی از بانــک بــا تقلــب بانکــی متفــاوت اســت، چــرا 
درحالی کــه  می شــود،  خشــونت  شــامل  بانــک  از  ســرقت  کــه 
تقلــب بانکــی اغلــب یــک فرآینــد آهســته و مخفیانــه اســت کــه 
ــب  ــود. تقل ــایی نمی ش ــود، شناس ــل ش ــل کام ــه عم ــی ک ــا زمان ت
بانکــی اغلــب مســتلزم ترغیــب مشــتریان بــه ارائــه اطلاعــات 
ــت  ــرای بدس ــت ب ــن اس ــه ممک ــت ک ــود اس ــی خ ــاس بانک حس

1- Crown Prosecution Service
2- Hopton

آوردن پــول از راه دور اســتفاده شــود. پول شــویی روشــی اســت 
کــه توســط مجرمــان و افــرادی کــه دارایی هــای »کثیــف« یــا به طــور 
غیرقانونــی از طریــق فعالیت هــای مجرمانــه به دســت آمده اند، 
بــرای تبدیــل ایــن پول هــا بــه یــک حالــت »پــاک« یــا مشــروع 
ســرویس  می کننــد.  اســتفاده  دولت هــا  و  قانــون  نظــر  از 
را  پول شــویی  طــرح  بریتانیــا    )CPS( ســلطنتی-  دادســتانی 
معمــولًا شــامل ســه مرحلــه تعریــف می کنــد: اول، جایگــذاری 
اســت کــه فرآینــد واریــز پــول مجرمانــه بــه سیســتم مالــی اســت. 
دوم، لایه بنــدی اســت کــه پــول را در سیســتم مالــی از طریــق 
شــبکه های پیچیده تراکنش هــا بــا هــدف مبهــم کــردن حرکــت 
از  خــارج  شــرکت های  طریــق  از  معمــولًا  لایه بنــدی  می دهــد. 
مجرمانــه ای  پــول  ادغــام،  درنهایــت،  می شــود.  انجــام  کشــور 
از طریــق ســرمایه گذاری هایی ماننــد امــلاک، خریــد  کــه  اســت 
ترکیــب  یــا  جــذب  واقعــی  اقتصــاد  در  لوکــس  اقــلام  و  ســهام 
ــتفاده  ــا اس ــویی ب ــه ای از پول ش ــون-، 6-0-(. نمون ــود )هاپت می ش
از قــرار دادن، لایه بنــدی و ادغــام را می تــوان در شــکل شــماره )-( 

مشــاهده کــرد.

شکل )-(: مراحل پول شویی
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ــت  ــه دس ــه از ب ــت ک ــی اس ــتلزم فعالیت های ــب مس ــف تقل کش
جلوگیــری  نادرســت  جعــل  طریــق  از  دارایــی  یــا  پــول  آوردن 
چــک  جعــل  مســتلزم  تقلــب  بانکــی،  بخــش  در  می شــود. 
ممکــن  اســت.  شــده  ســرقت  اعتبــاری  کارت  از  اســتفاده  و 
اســت متضمــن اغــراق زیــان یــا ایجــاد رویدادهــای ناگــوار ماننــد 
بتســا،  )شــیهم  باشــد  پرداخــت  صــرف  هــدف  بــا  تصادفــات 
--0-(. بــر اســاس گــزارش نیلســون )0-0-(، پیش بینــی می شــد 
ــغ  ــه مبل ــا ب ــال 0-0- تنه ــا س ــا ت ــه کارت ه ــوط ب ــرداری مرب ــه کلاه ب ک
عــلاوه  برســد.  جهــان  ســطح  در  دلار  میلیــارد   30 حیرت انگیــز 
بــه  پرداخت هــا  و  بانکــداری  در  فنــاوری  در  اختــلال  ایــن،  بــر 
دلیــل افزایــش کانال هــای پرداخــت ماننــد اعتبــار و کارت هــای 
طــی  تراکنش هــا  تعــداد  هوشــمند،  گوشــی های  و  نقــدی 
ســال های اخیــر افزایــش چشــمگیری داشــته اســت )گابینــو 
از  اســتفاده  بــا  تقلــب  کشــف  تلاش هــای   .)-0-- همــکاران،   و 
کشــف  بــرای  طراحی شــده  نرم افــزار  داده هــا،  تجزیه وتحلیــل 
ــب،  ــف تقل ــرای کش ــده ب ــای طراحی ش ــا، برنامه ه ــب، و ابزاره تقل
کلاه بــرداری  رایــج  تاکتیک هــای  می ســازد  قــادر  را  ســازمان ها 
را پیش بینــی کننــد، فرآینــد ارجــاع متقابــل داده هــا را خــودکار 
کننــد، تراکنش هــای خــود را به طــور مســتمر در زمــان واقعــی 
ــخیص  ــع تش ــام، --0-(. مناب ــد )ویلی ــف کنن ــد، و کش ــارت کنن نظ
ــی  ــخه اختصاص ــزار در دو نس ــب ماننــد نرم اف ــگیری از تقل و پیش
ایــن  در  رایــج  ویژگی هــای  از  برخــی  اســت.  موجــود  رایــگان  و 
داده هــا،  صــادرات  و  واردات  داشــبورد،   : از عبارتنــد  نرم افــزار 
تجســم داده هــا، یکپارچه ســازی مدیریــت ارتبــاط بــا مشــتری، 
رمــز  مدیریــت  و  بودجه بنــدی  زمان بنــدی،  تقویــم،  مدیریــت 
. آنهــا همچنیــن دارای رابط هــای برنامه نویســی کاربــردی  عبــور
و  دومرحلــه ای  هویــت  احــراز  صورت حســاب،  صــدور   ،)API(

هســتند. مشــتری  داده  پایــگاه  مدیریــت 

سیستم های تشخیص تقلب در بانکداری
جرائــم  و  اینترنتــی  تقلــب  آنلایــن،  تقلــب  یــا  کلاه بــرداری 
ســایبری مبنــای گســترده ای دارنــد و بــه روش هــای مختلفــی 
هــر  به عنــوان  می تــوان  را  آنلایــن  کلاه بــرداری  می دهنــد.  رخ 
ــرد.  ــف ک ــن توصی ــورت آنلای ــده به ص ــام ش ــی انج ــل غیرقانون عم

1- Nanduri, Jia, Oka, Beaver, & Liu
2- brick-and-mortar financial organizations
3- Pascual,  Marchini, & Miller
4- Sando

همــراه،  تلفــن  بانکــداری  اینترنتــی،  بانکــداری  در  کلاه بــرداری 
فیشــینگ، کلاه بــرداری در ســایت خریــد و حراجــی، کلاه بــرداری، 
هرزنامــه، و ســرقت هویــت انــواع مختلفــی از کلاه برداری هــای 
آنلایــن هســتند )ای.پــی.اف. 8-0-(. تقلــب بانکــداری اینترنتــی 
ــن  ــاوری آنلای ــر فن ــا اســتفاده از ه ــه ب ــت ک ــرداری اس ــی کلاه ب نوع
بــرای برداشــت غیرقانونــی پــول یــا انتقــال آن به حســاب بانکــی 
دیگــر انجــام می شــود. جــرم مالــی یــا جرائــم اقتصــادی توســط 
یوروپــل به عنــوان »اعمــال غیرقانونــی انجــام شــده توســط یــک 
فــرد یــا گروهــی از افــراد بــرای بــه دســت آوردن مزیــت مالــی یــا 
حرفــه ای« تعریــف شــده اســت )نیکولــس، و همــکاران، --0-(. 
انگیــزه اصلــی در چنیــن جنایاتــی، منفعــت اقتصــادی اســت. 
ــم مالــی را صنعتــی تریلیــون دلاری  مجمــع جهانــی اقتصــاد، جرائ
می دانــد )نانــدوری، جیــا، اوکا، بیــوار و لیــو-، 0-0-(. جرائــم مالــی در 
تکنیک هــای  و  هــک  ابزارهــای  از  اســتفاده  بــا  مجــازی  فضــای 
مهندســی اجتماعــی کــه امنیــت مؤسســات مالــی و شــرکتی 
کــه  می شــود  باعــث  امــر  ایــن  می شــود.  انجــام  می زنــد،  دور  را 
محققــان و شــرکت ها بــه جرائــم مالــی از منظــر دیگــری نــگاه 
و  هــک  مالــی،  جرائــم  بیــن  تمایــز  کــه  به این ترتیــب  کننــد، 
شــده  کمرنــگ  اقتصــادی  منافــع  بــرای  اجتماعــی  مهندســی 
اســت. اینجاســت کــه نویســندگان اصطــلاح جرائــم ســایبری 
و  هــک  مالــی،  جرائــم  از  ترکیبــی  کــه  می کننــد  معرفــی  را  مالــی 
بــا  تنهــا  ســایبری  فضــای  در  کــه  اســت  اجتماعــی  مهندســی 
می شــود.  انجــام  غیرقانونــی  اقتصــادی  ســود  کســب  هــدف 
طــول  بیشــتر  ســنتی-  مالــی  ســازمان های  در  تقلــب  کشــف 
مقــدار  ایــن  )پاســکودال، مارچینــی، و میللــر3، 0-7-(.  می کشــد 
زمــان بــرای مشــتریان و مؤسســات مالــی نامطلــوب اســت؛ زیــرا 
ممکــن اســت چندیــن فعالیــت متقلبانــه قبــل از شناســایی 
در چنیــن چارچــوب زمانــی رخ دهــد. کلاه بــرداری بــر بانک هایــی 
در  به ویــژه  دارنــد،  ســروکار  آنلایــن  پرداخــت  خدمــات  بــا  کــه 
تأثیــر  تجــاری،  بخــش  در  معاصــر  تکنولوژیــک  پیشــرفت های 
ــتریان  ــد از مش ــدود 0- درص ــال، ح ــذارد. به عنوان مث ــی می گ منف
ــاندو4،  ــد )س ــر می دهن ــک را تغیی ــرداری، بان ــه کلاه ب ــس از تجرب پ
خــارج  خــاص  بانــک  یــک  از  کــه  مشــتریانی  تعــداد  ایــن   .)-0--
می شــوند، بــه  طــور قابــل  توجهــی بــرای عملیــات تجــاری یــک 
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بانــک مضــر اســت، بــه  خصــوص اگــر ایــن رونــد طــی چندیــن 
ســال ادامــه یابــد. ضــرورت ایجــاد رویکردهــای مناســب و قــوی 
کشــف تقلــب در سیســتم های مؤسســات مالــی بــرای مهــار 
ایــن عمــل وجــود دارد. دو رویکــرد اصلــی کشــف تقلــب وجــود 
دارد کــه شــامل رویکــرد مبتنــی بــر قانــون و تشــخیص تقلــب 
آنلایــن-  بانکــداری  سیســتم های  اســت.  ماشــین  یادگیــری 
از  جلوگیــری  بــرای  مختلفــی  امنیتــی  مکانیســم های   )OBS(
ایــن  همــه  علیرغــم  دارنــد.  کلاه بــرداران  غیرمجــاز  دسترســی 
برابــر  را در  بازهــم اعتبــار خــود  پیشــرفت ها، قربانیــان بی خبــر 
دســت  از  آنلایــن  هویــت  ســارقان  و  فیشــینگ  کلاه بــرداران 
بانکــی  به حســاب  کلاه بــردار  یــک  هنگامی کــه  می دهنــد. 
کاربــر دسترســی پیــدا می کنــد، تشــخیص آن فعالیــت آســان 
تقلــب  کشــف  سیســتم های  از  مختلــف  بانک هــای  نیســت. 
کشــف  سیســتم های  از  برخــی  می کننــد.  اســتفاده  مختلفــی 
تقلــب شــناخته شــده تجــاری مــورد اســتفاده بــرای بانکــداری 
آنلایــن: FICO، PRM، Kount و SAS Fraud Manager هســتند.
پرکاربردتریــن  از  یکــی   FICO سیســتم   :FICO سیســتم 
سیســتم های کشــف تقلــب مــورد اســتفاده توســط بانک هــا 
در ســطح جهــان اســت )اف.آی.ســی.او.، 0-0-؛ باربــازون، کاهیــل و 
والــش-، 0-0-(. ایــن سیســتم، از یــک شــبکه عصبــی و یــک موتــور 
بلادرنــگ  قابلیت هــای  می کنــد.  اســتفاده  قانــون  بــر  مبتنــی 
اتحادیه هــای  بانک هــا،  مالــی،  مؤسســات  توســط   FICO دارد. 
 ، ــار ــی، اعتب ــب بده ــف تقل ــرای کش  ب

ً
ــا ــاری، عمدت ــدی و اعتب تولی

)کاپتــر3ا،  می شــود  اســتفاده  الکترونیکــی  پرداخــت  و  ســپرده 
.)-0-9

کشــف  سیســتم های  از  دیگــر  یکــی   :  PRM سیســتم 
ماننــد   PRM )آی.ســی.آی.، --0-(.  اســت   PRM پرکاربــرد  تقلــب 
ــن  ــر قوانی ــی ب ــرد مبتن ــک رویک ــی و ی ــبکه عصب ــک ش FICO، از ی
نیــز اســتفاده می کنــد. سیســتم PRM در بیــش از 40 کشــور از 
جملــه هشــت بانــک از 0- بانــک برتــر جهــان اســتفاده می شــود. 
انــواع تقلــب از کارت بدهــی و اعتبــاری، تقلــب حســاب و تقلــب 

1- Online Banking Systems
2- Brabazon,  Cahill, Keenan, & Walsh
3- Capterra
4- Hafiz, Aghili, & Zavarsky,
5- Anomaly detection
6- Machine learning
7- Dehaven
8- Herschel, Linden, & Kart

پول شــویی توســط PRM شناســایی می شــود )حفیــظ، عقیلــی، 
و زاواراســکی4، 0-6-(.

 
ً
عمدتــا سیســتم  ایــن   :SAS Fraud Manager سیســتم 
راه حــل کشــف تقلــب بــرای کارت هــای بدهــی و اعتبــاری اســت 
از  تقلــب  کشــف  سیســتم  ایــن  دارد.  را  بلادرنــگ  قابلیــت  و 
تکنیــک تشــخیص ناهنجــاریAD( 5( اســتفاده می کنــد )اس.

.)-007 آی.اس. 
سیســتم Kount: یکــی دیگــر از سیســتم های پیشــگیری 
از تقلــب، کانــت اســت کــه از هــر دو مــدلML 6 نظــارت شــده 
بزرگ تریــن  از  برخــی  می کنــد.  اســتفاده  نظارتــی  بــدون  و 
کیــف پول هــا و  ارائه دهنــدگان خدمــات پرداخــت، دروازه هــا، 
ــی از  ــداد کم ــد. تع ــتفاده می کنن ــتم اس ــن سیس ــا از ای پردازنده ه
سیســتم های کشــف تقلــب و پیشــگیری دیگــر وجــود دارنــد 

)پاتــم ســی، 5-0-؛ فاندنــت، 997-؛ ریســک نــت، 998-(.

-نقاط ضعف سیستم های تشخیص تقلب تجاری
سیســتم های کشــف تقلــب تجــاری ذکــر شــده در بــالا به طــور 
اســتفاده  مالــی  مؤسســات  و  بانک هــا  توســط  گســترده 
می شــوند. بــا ایــن حــال، هیــچ سیســتم کشــف تقلــب به طــور 
00- درصــد مؤثــر نیســت. برخــی از کاســتی ها در سیســتم های 

: کشــف تقلــب تجــاری عبارتنــد از
مــکان  ردیابــی  و  امتیازدهــی  فاقــد  سیســتم ها  ایــن 
ــتند. ــراه هس ــن هم ــتگاه تلف ــش دس ــرای تراکن ــده ب مصرف کنن
لایــه یکپارچه ســازی بــرای ایــن سیســتم ها بــرای وارد کــردن 

داده هــا کامــل نیســت.
را  داده هــا  رمزگــذاری  ثبــت  قابلیــت  سیســتم ها  همــه 

ندارنــد.
نظــر  در  را  تراکنش هــا  از  بیشــتری  مبالــغ  سیســتم ها 
 مبالــغ کمتــر را نادیــده می گیرنــد )دیــون7، 

ً
می گیرنــد و عمدتــا

.)-0-5 کارت8،  و  لیــدن،  هرســچل،  4-0-؛ 
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)RBS( سیستم های مبتنی بر قانون
از  بزرگــی  گــروه  از  بخشــی  قانــون-  بــر  مبتنــی  سیســتم های 
ــان  ــص انس ــازی تخص ــعی در مدل س ــه س ــتند ک ــا هس رویکرده
 KBS دارنــد.   )KBS( دانــش-  بــر  مبتنــی  سیســتم های  نــام  بــه 
ــکنندگی3  ــترک KA، ش ــائل مش ــه RBS دارای مس ــنتی از جمل س
توســط  شــکنندگی  اصطــلاح  اســت.  افزایشــی4  یادگیــری  و 
لیــگ )007-( ابــداع شــده اســت و بــه نرم افــزاری اطــلاق می شــود 
نتیجــه  بــه  غیرمنتظــره  ســناریوی  بــا  مواجهــه  در  احتمــالًا  کــه 
از  یکــی  افزایشــی  یادگیــری  درحالی کــه  می رســد.  نادرســتی 
راه حل هــای ممکــن بــرای مشــکل مقیاس پذیــری اســت، کــه 
ســپس  و  می شــوند  پــردازش  بخش هایــی  در  داده هــا  آن  در 
می کننــد  ترکیــب  حافظــه  از  اســتفاده  کاهــش  بــرای  را  نتایــج 
)ســید، لیــو، و ســانگ5، 999-(. فعالیت هــای مربــوط بــه تقلــب 
در حــوزه مالــی بــا کاوش ســیگنال های ســطحی و واضــح قابــل 
ــای  ــودن، تراکنش ه ــادی ب ــود غیرع ــا وج ــتند. ب ــایی هس شناس
بــزرگ و آنهایــی کــه در مکان هــای غیرمعمــول اتفــاق می افتنــد، 
بایــد تأییــد قوی تــری داشــته باشــند. سیســتم های مبتنــی بــر 
ــای  ــه موقعیت ه ــد ک ــی اســتفاده می کنن ــون از الگوریتم های قان
مختلــف کشــف تقلــب را ارزیابــی می کننــد کــه به صــورت دســتی 
 ، حاضــر حــال  در  نوشته شــده اند.  تقلــب  تحلیلگــران  توســط 
 از 300 قانــون مختلــف بــرای تأییــد 

ً
سیســتم های حقوقــی تقریبــا

کــه چــرا  معامــلات اســتفاده می کننــد. ایــن توضیــح می دهــد 
ــاده  ــد س ــون یــک فرآین ــر قان ــی ب اســتفاده از سیســتم های مبتن
بــه تنظیــم دســتی ســناریوها و  ایــن سیســتم ها نیــاز  اســت. 
موقعیت هایــی دارنــد کــه قــادر بــه تشــخیص همبســتگی های 
بــر  مبتنــی  سیســتم های  ایــن،  بــر  عــلاوه  نیســتند.  ضمنــی 
کــه  می کننــد  اســتفاده  قدیمــی  نرم افــزار  از  اغلــب  قانــون 
به ســختی جریــان داده هــای بلادرنــگ را از طریــق سیســتم هایی 
می کننــد.  پــردازش  هســتند،  مهــم  دیجیتــال  حــوزه  در  کــه 
ــن  ــش تعیی ــن از پی ــه قوانی ــن؛ ب ــر قوانی ــی ب ــتم های مبتن سیس
ــد.  ــخیص دهن ــار را تش ــرات در رفت ــا تغیی ــد ت ــتگی دارن ــده بس ش
ــاق  ــه انطب ــادر ب ــتند و ق ــخت هس ــفت و س ــتم ها س ــن سیس ای

1- Rule-based systems
2- Knowledge-Based Systems
3- Brittleness
4- Incremental learning
5- Syed, Liu, & Sung
6- Moon, & Kim
7- Villalobos

بــا صنایعــی ماننــد خدمــات مالــی نیســتند کــه بــرای غلبــه بــر 
ــای  ــه پلت فرم ه ــاز ب ــب نی ــایی تقل ــا شناس ــط ب ــای مرتب چالش ه
ــای  ــم6، 7-0-(. رویکرده ــون و کی ــد )م ــری دارن ــبک تر و چابک ت س
مبتنــی بــر قانــون زمــان بــر هســتند زیــرا بــه تحلیل گــران تقلــب 
را  تقلــب  کشــف  بــرای  اســتفاده  مــورد  قوانیــن  تــا  دارنــد  نیــاز 
ایجــاد کننــد. ایــن رویکردهــا همچنیــن بــه کار دســتی و چندیــن 
می شــود.  کاربــر  تجربــه  از  مانــع  کــه  دارنــد  نیــاز  تأییــد  فرآینــد 
را  آشــکار  تقلــب  الگوهــای  قوانیــن،  بــر  مبتنــی  رویکردهــای 
ــا  ــه ب ــرداری ک ــرات کلاه ب ــا تغیی ــن ب ــد و بنابرای ــایی می کنن شناس
ســوی  از  نیســتند.  ســازگار  می دهــد،  رخ  کلاه بــرداران  تکامــل 
، مدل هــای مبتنــی بــر قانــون بــرای نگهــداری مجموعــه  دیگــر
مشــتری  پایــگاه  انــدازه  یــا  می شــوند  پرهزینه تــر  داده هــا 

می یابــد. گســترش 

)ML( تشخیص تقلب مبتنی بر یادگیری ماشین
ممکــن  کــه  دارد  وجــود  کاربــر  رفتــار  در  پنهانــی  رویدادهــای 
جعلــی  تراکنش هــای  و  نباشــد  مشــهود  کامــلًا  اســت 
ــاد  ــازه ایج ــین اج ــری ماش ــذارد. یادگی ــش بگ ــه نمای ــی را ب احتمال
الگوریتم هایــی را می دهــد کــه می تواننــد مجموعــه داده هــای 
بزرگ تــری را بــا چندیــن متغیــر پــردازش کننــد و بــه شناســایی 
احتمــال  و  اپراتــور  رفتــار  بیــن  پنهــان  همبســتگی های  ایــن 
سیســتم های  می کننــد.  کمــک  متقلبانــه  فعالیت هــای 
قوانیــن  بــر  مبتنــی  سیســتم های  از  بهتــر  ماشــین  یادگیــری 
هســتند، زیــرا در پــردازش داده هــا ســریع تر هســتند و عملیــات 
دســتی کمتــری دارنــد. به عنوان مثــال، الگوریتم هــای هوشــمند 
نیــاز  مــورد  تأییــد  مراحــل  کاهــش  در  رفتــار  تجزیه وتحلیــل  بــا 
مطابقــت دارنــد. شــرکت هایی کــه بــا مقــررات خدمــات مالــی 
احتمالــی  تقلبــی  فعالیت هــای  بــر  نظــارت  در  دارنــد  کار  و  ســر 
درگیــر هســتند: آنهــا بایــد در مــورد فعالیت هــای علامت گــذاری 
شــده بــا یکدیگــر ارتبــاط برقــرار کننــد. ویلالوبــوس7 و همــکاران 
)9-0-( نمونــه ای را توصیــف می کنــد کــه در آن یــک نمونــه اولیــه 
یادگیــری ماشــین بــر روی مجموعــه داده ای برنامه ریــزی شــد 
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بــود.  شــده  انجــام  مجرمانــه  به صــورت  آن  تراکنش هــای  کــه 
ــه  ــون ب ــر قان ــی ب ــتم مبتن ــتفاده در سیس ــورد اس ــه م ــه اولی نمون
ــه  ــای مجرمان ــلات و فعالیت ه ــن معام ــان بی ــط پنه ــف رواب کش
را در بانک هــای  کار  کــرد. چنیــن سیســتم هایی حجــم  کمــک 
کوچک تــر درگیــر در نظــارت بــر تقلــب بــه حداقــل می رســاند. 
از معامــلات  کــه 99.6 درصــد  راه حــل پیشــنهادی نشــان داد 
 - بــه  درصــد   30 از  شــده  گــزارش  تراکنش هــای  و  پول شــویی 
درصــد کاهــش یافتــه اســت.  ML بــه الگوریتم هایــی بســتگی 
دارد کــه بــا افزایــش انــدازه مجموعــه داده هــا مؤثرتــر هســتند. 
هــر چــه داده هــا بیشــتر باشــد، نمونــه اولیــه ML بیشــتر بهبــود 
رفتارهــای  در  را  تفاوت هــا  و  شــباهت ها  می توانــد  و  می یابــد 
بیــن  تفــاوت   ML مــدل  هرچــه  دهــد.  تشــخیص  مختلــف 
کنــد،  شناســایی  بیشــتر  را  جعلــی  و  مشــروع  تراکنش هــای 
سیســتم ها در دســته بندی مجموعه هــای داده در دســته های 
 ML سیســتم های  بنابرایــن،  می شــوند.  کارآمدتــر  مختلــف 
هســتند.  مقیاس پذیرتــر  مشــتری،  داده  پایــگاه  رشــد  بــا 
ارائــه  را  متعــددی  مزایــای   ML الگوریتم هــای  درحالی کــه 
می کننــد، امــا دارای معایــب قابل توجهــی هســتند کــه اســتفاده 
بــه  عنــوان  می کنــد.  محــدود  تقلــب  تشــخیص  در  را  آنهــا  از 
 مثــال، یکــی از اشــکالات ایــن اســت کــه ML بــرای دســتیابی 
بــه دقــت، بــه مقــدار قابــل  توجهــی داده نیــاز دارد. ایــن حجــم 
داده قابــل مدیریــت اســت. بــا ایــن حــال، بایــد نقــاط داده کافــی 
ــی مشــروع را در ســازمان های 

ّ
وجــود داشــته باشــد کــه روابــط عل

کوچک تــر تشــخیص دهــد. عــلاوه بــر ایــن، مدل هــای یادگیــری 
بــر روی اعمــال، رفتــار و فعالیت هــا عمــل می کننــد.  ماشــین 
ایــن مــدل تمایــل دارد اتصــالات واضــح را نادیــده بگیــرد، چنیــن 
رو،  ایــن  از  می شــود،  اســتفاده  مختلــف  حســاب  دو  در  کارتــی 

می کنــد. بی اثــر  را  تقلــب  کشــف  فعالیــت 

)IDS( سیستم های تشخیص نفوذ-
بــا توجــه بــه سیســتم های تشــخیص نفــوذ- )IDS( می تواننــد 

1- Intrusion Detection Systems
2- Lee, Park, Eom, & Chung
3- Backdoor
4- Chen, Guan, Huang, & Ou
5- Hidden Markov Model
6- Outlier Detection
7- Novelty
8- Noise
9- Deviation

میــزان ایمنــی بیشــتری را ارائــه دهنــد، امــا نســبت بــه شــدت 
ــی،  ــد )ل ــاز دارن ــتری نی ــیار بیش ــباتی بس ــع محاس ــه مناب ــی، ب ایمن
پــارک، اوم و چانــگ-، --0-(. نویســندگان یــک IDS چنــد ســطحی و 
ــنهاد  ــری پیش ــش اب ــر در رایان ــرای IDS مؤث ــزارش را ب ــت گ مدیری
کردنــد. ایــن امــر بــا معرفــی مقــدار قابل توجهــی از مســئولیت 
ایمنــی بــه مشــتریان بســته بــه نــوع روش ناهنجــاری، کــه کاربــران 
متمایــز  ایمنــی  ســازمان های  بــه  ناهنجــاری  نــرخ  اســاس  بــر  را 
متصــل می کنــد، بــه اســتفاده کارآمــد از منابــع کمــک می کنــد. 
یــک  می تواننــد  هکرهــا  کــه  باورنــد  ایــن  بــر  محققیــن،  برخــی 
ســری از حمــلات را بــه یــک سیســتم مقصــد امــن در فضــای 
ابــری انجــام دهنــد، به عنوان مثــال، بــا فــرار از یــک دســتگاه بــا 
ــی  ــتی3 قبل ــپس از درب پش ــر و س ــر اب ــی ب ــان مبتن ــتفاده آس اس
بــرای حملــه بــه سیســتم اســتفاده می کننــد )چــن، گان، هانــگ، 
هــای  لاگ  پیشــنهادی  تشــخیص  سیســتم   .)-0-- کیــو4،  و 
مختلــف را از ابــر بــرای بــه دســت آوردن معانــی فعالیت هــای 
ــات،  ــی از تخلف ــداد کم ــرای تع ــد. ب ــل می کن ــزارش تجزیه وتحلی گ
گرفتــه  نادیــده  مدیــر  توســط  اغلــب  مشــکوک  فعالیت هــای 
توالــی  مدل ســازی  مارکوف5بــرای  پنهــان  مــدل  می شــود. 
رخدادهــای  چنیــن  و  هکرهــا  توســط  انجام شــده  حمــلات 
مخفیانــه در یــک چارچــوب طولانــی مــدت اجــرا می شــود، زیــرا 
گاه از وضعیــت می باشــد. سیســتم های پیشــنهاد  ایــن مــدل آ
 بــر شناســایی رویدادهــای بالقــوه، ثبــت 

ً
شــده بــرای IDS، عمدتــا

داده هــا و تلاش هــای نظارتــی تمرکــز دارنــد.

)AD( تشخیص ناهنجاری
تکنیک هــای  از  اســتفاده  شــامل   )AD( ناهنجــاری  تشــخیص 
ــادی  ــاط غیرع ــخیص نق ــرای تش ــی ب ــف محاســباتی و ریاض مختل
در یــک مجموعــه داده اســت. در ادبیــات مرتبــط، تشــخیص 
بیرونــی6،  تشــخیص  دارد:  مختلفــی  نام هــای  ناهنجــاری 
انحــراف9.  تشــخیص  و  نویــز8  تشــخیص  تازگــی7،  تشــخیص 
داده  مجموعــه  تجزیه وتحلیــل  فرآینــد  ناهنجــاری  تشــخیص 
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بــرای شناســایی مــوارد انحرافــی اســت و شــامل یــک یــا دو کار 
زیــر اســت:

به عنوان مثــال،  غیرعــادی،  داده هــای  شناســایی  )الــف( 
، انحرافــات یــا نقــاط پــرت از مجموعــه داده اصلــی و )ب(  نویــز
دانش آموختــه  اســاس  بــر  جدیــد  داده  نمونه هــای  کشــف 
شــده بــر اســاس مجموعــه داده اصلــی، تشــخیص ناهنجــاری 
گــراوال-،  )آ کــرد  اســتفاده  مختلفــی  اهــداف  بــرای  می تــوان  را 
کیفیــت  تجزیه وتحلیــل  تقلــب،  تشــخیص  ماننــد   ،)-0-7
داده هــا، اســکن امنیتــی، نظــارت بــر فرآینــد و سیســتم، نظــارت 
/ویدئــو، تشــخیص هرزنامــه، شناســایی حمــلات مخــرب  تصویر
داخلــی، پاک ســازی داده هــا قبــل از آمــوزش مدل هــای آمــاری، 
ــوم-، --0-( و  ــگ، و ی ــم، کان ــو، کی ــان )چی ــار انس ــل رفت تجزیه وتحلی
تشــخیص خطای حســگر )درویشــی، کیانزو، عیــد و راســی3، 0-0-(.
برخــی از محققیــن، یــک تکنیــک تشــخیص نفــوذ مبتنــی بــر 
ــن  ــی از اولی ــه AD یک ــد ک ــان می کنن ــون )ID( پیشــنهاد و اذع قان
 .)-995 پــاراس4،  و  کیمــرر  )ایلــگان،  اســت   ID بــرای  رویکردهــا 
ســایر محققیــن نشــان دادنــد کــه ســرقت حســاب یــا ســرویس 
چارچوبــی  نویســندگان  اســت.  خطرناک تــر  ابــری  رایانــش  در 
کاربــر  معمولــی  رفتارهــای  کــردن  نمایــه  بــرای   AD تکنیــک  بــا 
اطلاعــات  از  کاربــر  نمایــه  یــک  هنگامی کــه  کردنــد.  پیشــنهاد 
همــه  توســط  هشــدارها  می شــود،  کشــف  جمع آوری شــده 
فعــال  نمایــه  توســط  شــده  شناســایی  مشــکوک  رفتارهــای 
بــه  و  می شــود  ارســال  داده  پایــگاه  بــه  هشــدارها  می شــوند. 
جــزء  دو  می شــود.  داده  اطــلاع  ابــر  مدیــر  و  حســاب  صاحــب 
و  داده  جمــع آوری  اول  بخــش  دارد:  وجــود  چارچــوب  اصلــی 
ــف  ــای مختل ــه تکنیک ه ــت ک ــری اس ــاژول یادگی ــش دوم م بخ
ML را بــرای اســتخراج روندهــای مکــرر از داده هــای آموزشــی و بــه 
ــرده  ــی ک ــکوک معرف ــدی مش ــت رتبه بن ــت آوردن محدودی دس
اســت. اگــر رتبه بنــدی مشــکوک از حــد تعییــن شــده بیشــتر 
ــزارش  ــرح گ ــط ط ــاری توس ــوان یــک ناهنج ــش به عن ــود، تراکن ش
کــه  می کننــد  پیشــنهاد   )-0-3( همــکاران5  و  چیــو  می شــود  

1- Aggarwal
2- Choi, Kim, Kang, & Youm
3- Darvishi, Ciuonzo, Eide, & Rossi
4- Ilgun, Kemmerer, & Porras
5- Chiu
6- Chiu, Yeh, & Lee
7- Brabazon
8- Marvasti, Poghosyan, Harutyunyan,  & Grigoryan
9- Chandola, & Banerjee
10- Kovach and Ruggiero

تکنیــک AD اخطــار را بــرای کاربــران سیســتم ارســال می کنــد و 
ــب  ــزرگ مناس ــات ب ــرای اطلاع ــت و ب ــر اس ــر اب ــز ب ــتر متمرک بیش
 )-0-0( همــکاران7  و  برابــازون   .)-0-3 لــی6،  و  یــه  )چیــو،  نیســت 
 AD بــرای   AIS بــر  مبتنــی  رویکــرد  یــک  از  اســتفاده  همچنیــن 
می کننــد.  توصیــف  اعتبــاری  کارت  در  تقلــب  کاهــش  بــرای  را 
جریانــی  گــزارش  داده هــای  بــرای  غیرعــادی  تحلیــل  تجزیــه  و 
)مروســتی، پوگاســیان،  اســت  شــده  انجــام  محققیــن  توســط 
آســتانه  مفهــوم  نویســندگان  گیروگیــان8، 0-4-(.  و  هارتانیــان، 
اســتراتژیک داده ســری زمانــی را بــه هــر نــوع اطلاعاتــی کــه جریانــی 
آنهــا  می دهنــد.  گســترش  هســتند،  فعالیت هــا  و  اســناد  از 
مفهــوم نرمــال بــودن آن جریان هــا را در روش پیشــنهادی خــود 
پیاده ســازی کردنــد و مکانیزمــی را بــرای تشــخیص ناهنجــاری 
آنهــا در جریــان زمــان اجــرا ایجــاد کردنــد. تحــت محدودیت هــای 
ســاختار  آنهــا  مقیاس پذیــری،  و  پیچیدگــی  در  منحصربه فــرد 
جریــان  از  اطلاعــات  بازیابــی  بــرای  را  جدیــدی  تصمیم گیــری 
فــوق،  شــده  پیشــنهاد  تکنیــک  کردنــد.  پیاده ســازی  داده هــا 
داده هــای  غیرعــادی  تجزیه وتحلیــل  بــر  مبتنــی  اول  درجــه  در 
رویــداد از فایل هــای گــزارش و بــه دســت آوردن اطلاعــات مفیــد 

از منبــع و انــواع رویدادهــا اســت.

الگوریتم های تشخیص تقلب بانکی
ــعه داده  ــب توس ــا تقل ــارزه ب ــرای مب ــای ML ب ــیاری از روش ه بس
عبارتنــد  تقلــب  کشــف  متــداول  تکنیک هــای  اســت.  شــده 
و  اســتنتاج  موتــور   ،))KB( دانــش  بــر  )مبتنــی   ANN، ES از 
بیشــترین   .)-0-3 همــکاران،  و  وی  3-0-؛  )ماراتــون،  داده کاوی 
روش هــای  تقلــب  کشــف  بــرای  اســتفاده  مــورد  رویکردهــای 
ترکیبــی  و  شــده  نظــارت  نیمــه  نظــارت،  بــدون  شــده،  نظــارت 
هســتند )بولتــون و هنــد، -00-؛ جــان و همــکاران، 6-0-؛ عبــدالله و 
همــکاران، 6-0-؛ کانــادول و بانجــری9، 009-(. کواچ و روجیــرو0- )--0-( 
یــک سیســتم کشــف تقلــب را بــرای بانکــداری آنلایــن بــا تمرکــز 
پیشــنهاد  کاربــران  رفتــار  جهانــی  و  محلــی  تجزیه وتحلیــل  بــر 
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می کننــد. ارزیابــی افتراقــی بــرای بــه دســت آوردن شــواهدی از 
تقلــب اســتفاده می شــود کــه در آن تغییــر قابل توجهــی از رفتــار 
عــادی یــک تقلــب بالقــوه را نشــان می دهــد. شــواهد تقلــب 
ــول  ــه در ط ــی ک ــدار احتمال ــر و مق ــی های کارب ــداد دسترس ــر تع ب
پیشــنهادی  روش  می باشــد.  متمرکــز  اســت  متفــاوت  دوره 
کشــف تقلــب آنهــا بــر شناســایی کارآمــد دســتگاه های مــورد 
اســتفاده بــرای کنتــرل حســاب ها و ارزیابــی احتمــال کلاه بــرداری 
بــا نظــارت بــر تعــداد ســوابق مجزایــی کــه هــر دســتگاه بــه آن 
دسترســی دارد، تمرکــز دارد. روشــی بــرای شناســایی تقلــب در 
شــده  ارائــه   )-0--( اوزچلیــک-  و  دومــان  توســط  اعتبــاری  کارت 
ــروف را  ــکاری مع ــی از دو روش فراابت ــندگان ترکیب ــت. نویس اس
: الگوریتم هــای  بــرای رتبه بنــدی پیشــنهاد کردنــد کــه عبارتنــد از
ــای  ــر روی داده ه ــک ب ــن تکنی ــده. ای ــتجوی پراکن ــک و جس ژنتی
به دســت آمده  یافته هــای  و  اســت  شــده  پیاده ســازی  واقعــی 
مؤثــر  بســیار  اســتفاده  حــال  در  فعلــی  سیســتم  بــه  نســبت 
می شــود  رتبه بنــدی  رویکــرد  ایــن  بــا  تراکنــش  هــر  هســتند. 
مشــروع  یــا  تقلــب  به صــورت  نتایــج  بــه  بســته  عملیــات  و 
FD بهتــر  کــه یــک طــرح  آنهــا معتقدنــد  طبقه بنــدی می شــود. 
را  کم خطــر  کلاه برداری هــای  از  بســیاری  کــه  اســت  طرحــی  از 
شناســایی می کنــد، کــه جــرم را حتــی از نظــر مقــدار کمتــر امــا از 
نظــر ارزش بیشــتر کشــف می کنــد. کــو و همــکاران- )004-( نیــز 
ــب  ــف تقل ــات کش ــر داده کاوی از تحقیق ــی ب ــه مبتن ــک مطالع ی
را بــرای دســته بندی تحقیقــات مبتنــی بــر چهــار روش اصلــی 
و  نظارتــی  نیمــه  ترکیبــی،  شــده،  نظــارت  رویکردهــای  شــامل 
بــدون نظــارت انجــام دادنــد و همچنیــن رابطــه کشــف تقلــب 
را بــا ســایر زمینه هــا شناســایی کردنــد. یــک اســتراتژی کشــف 
ــب  ــرای تقل ــادر3 )8-0-( ب ، و ب ــار ــد، خوش گفت ــط هرلن ــب توس تقل
مدیکــر4 بــا اســتفاده از ســه مجموعــه داده خدمــات مدیکــر و 
آنهــا بــر روی مجموعــه  مدیکــر پیشــنهاد شــده اســت. روش 
داده ترکیبــی بــا اتصــال چندیــن مجموعــه داده آموزشــی عمــل 
اســتفاده  کننــده  طبقه بنــدی  ســه  از  نویســندگان  می کنــد. 
کردنــد: مدل هــای جنــگل تصادفــی، تقویــت درخــت گرادیــان و 
مدل هــای رگرســیون لجســتیک و از متریــک ناحیــه زیــر منحنــی 
)ROC( بــرای اندازه گیــری عملکــرد FD اســتفاده کردنــد. آنهــا بــه 

1- Duman and Ozcelik
2- Kou
3- Berland, Khoshgoftaar, and Bauder
4- Medicare

ایــن نتیجــه رســیدند کــه بالاتریــن خروجــی در کشــف تقلب روی 
مجموعــه داده ترکیبــی اســت. انــدازه مجموعــه داده مــورد بحث 
داده هــای  مجموعــه  بــرای  تکنیــک  ایــن  امــا  نمی گیــرد،  قــرار 
بــزرگ کــه در آن مجموعــه داده دیگــری بــا ترکیبــی از مجموعــه 

داده هــای اولیــه مــورد نیــاز اســت، بهینــه نیســت.
کــه در درجــه اول  را پیشــنهاد می کنــد  بــای )3-0-( روشــی 
یــک گزینــه جســتجوی مؤثــر بــرای اطلاعــات بلادرنــگ اســت، 
هــر  کــه  چــرا  نیســت،  مناســب  طبقه بنــدی  حــوزه  بــرای  امــا 
طبقه بنــدی  تقلــب  غیــر  یــا  تقلــب  به عنــوان  بایــد  عملیــات 
شــود. کــواچ و روجیــرو )--0-( پیشــنهاد می کننــد کــه سیســتم 
ــدت  ــه ش ــت و ب ــز اس ــتریان متمرک ــار مش ــر رفت ــب ب ــی تقل ردیاب
ــزرگ  ــات ب ــرای اطلاع ــه ب ــتگی دارد ک ــتگاه بس ــی دس ــه دسترس ب
تقلــب  کشــف  راه حــل  نیســت.  مناســب  واقعــی  زمــان  در  و 
اوزچلیــک  و  دومــان  توســط  شــده  پیشــنهاد  اعتبــاری  کارت 
)--0-( از رویکردهــای فراابتــکاری اســتفاده می کنــد. بــا ایــن حــال، 
نویســندگان روش هایــی بــرای برخــورد بــا اطلاعــات و اطلاعــات 

بــزرگ در زمــان واقعــی ارائــه نکرده انــد.
را  تقلــب  کشــف  تکنیــک  یــک   )-0-3( همــکاران  و  وی 
الگوریتــم  از  اســتفاده  بــا  نامتعــادل  بســیار  داده هــای  بــرای 
ContrastMiner ارائــه می دهنــد کــه الگوهــای تضــاد را اســتخراج 
و  کــو  می کنــد.  متمایــز  واقعــی  رفتــار  از  را  تقلــب  و  می کنــد 
 
ً
همــکاران )004-( معتقدنــد کــه تحقیقــات کشــف تقلــب عمدتــا
و  می کنــد  اســتفاده  مصنوعــی  هــوش  و  آمــار  داده کاوی،  از 
داده  تشــخیص  الگوهــا  و  داده هــا  در  ناهنجاری هــا  از  تقلــب 

. د می شــو
تقلــب  تشــخیص  سیســتم  یــک   )-0-9( همــکاران  و  چــن 
نــام  بــه  الکترونیکــی  تجــارت  بیمــه  بــرای  را  گــراف  بــر  مبتنــی 
روی  بــر  آزمایــش  ایــن  دادنــد.  قــرار  بحــث  مــورد   InfDetect
ســپرده  بیمــه  جملــه  از  خصوصــی  بیمــه  شــرکت  داده هــای 
از  آنهــا  مــدل  شــد.  انجــام  برگشــت  باربــری  بیمــه  و  تضمینــی 
گراف هــا و ویژگی هــای خــام به عنــوان داده ورودی،  از  ترکیبــی 
و ســاخت ویژگــی از طریــق مــدل یادگیــری گــراف تحــت نظــارت 
ــذار  ــد. رمزگ ــتفاده می کن ــام DeepWalk اس ــه ن ــارت ب ــدون نظ و ب
ــده  ــازی ش ــز پیاده س ــی نی ــردازش ویژگ ــز و پ ــذف نوی ــودکار ح خ
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بــر  مبتنــی  تصمیم گیــری  درخــت  یــک  ســپس  آنهــا  اســت. 
را   PSMART نــام  بــه  ســرور  بــر  مبتنــی  تقویت شــده  گرادیــان 
ــا  ــان ادع ــد. محقق ــال می کنن ــب اعم ــال تقل ــی احتم ــرای خروج ب
کرده انــد کــه طــرح پیشــنهادی آنهــا بــه صرفه جویــی میلیون هــا 
دلار در ســال بــرای ایــن شــرکت های تجــارت الکترونیــک کمــک 
ــط  ــده توس ــی ش ــدی مهندس ــای کلی ــی از ویژگی ه ــد. یک می کنن
مبالــغ  بــرای   bin امتیازهــای  اختصــاص  از  اســتفاده  محققــان، 

تراکنــش بــود کــه بــه بهبــود عملکــرد کمــک کــرد.
را   "BreachRadar" الگوریتــم   )-0-7( همــکاران  و  آراجــو 
کــه  شــده  توزیــع  متنــاوب  الگوریتــم  یــک  داده انــد،  توســعه 
بــه  را  بانکــی  کارت  گرفتــن  قــرار  خطــر  معــرض  در  احتمــال 
مکان هــای مختلــف ممکــن بــرای اســتفاده از کارت اختصــاص 
ــب  ــرای تقل ــروع ب ــه ش ــازش- )POC( نقط ــاط س ــن نق ــد. ای می ده
نقــض  می توانــد  مثــال  یــک  اســت.  بانکــی  تراکنش هــای  در 
داده هــا باشــد کــه منجــر بــه کســب اطلاعــات مشــتریان بانکــی 
ســپس  کــه  آنهــا  اعتبــاری  کارت  اطلاعــات  جملــه  از  می شــود، 
شســته   DarkNet ســایت های  طریــق  از  آنلایــن  به صــورت 
 توســط مجرمــان اســتفاده می شــود. مثــال 

ً
می شــود یــا شــخصا

دیگــر می توانــد اســکیمینگ- کارت باشــد، کــه در آن جزئیــات 
بــه  بــرای   

ً
عمــدا کــه  دســتگاهی  از  اســتفاده  بــا  مشــتری  کارت 

دســت آوردن غیرقانونــی ایــن اطلاعــات تغییــر داده شــده، کپــی 
یــا شبیه ســازی می شــود. هــدف از شناســایی POC جلوگیــری از 
ــی  ــان مدل ــت. محقق ــتری اس ــای مش ــی از داده ه ــتفاده جعل اس
بــا عملکــرد بــالا بــا دقــت 90 درصــد و یــادآوری در برابــر مجموعــه 
داده ای بــا 0- درصــد کارت هــای اعتبــاری مشــتریان را ارائــه کردند. 
ایــن تکنیــک شــامل تشــکیل یــک مــدل گــراف دوبخشــی بــرای 
نشــان دادن همــه کارت هــا و مــکان آنهــا اســت. بــا اجــرای یــک 
 POC الگوریتــم در حافظــه کــه امــکان به روزرســانی احتمــالات
را فراهــم می کنــد، محققــان اولیــن روش توزیــع شــده را تولیــد 

کرده انــد کــه قــادر بــه تشــخیص خــودکار POC هــا می باشــد.

1- Points-of-Compromise
2- Skimming
3- Logistic Regression
4- Decision Tree

 یافته های تحقیق-  

رگرسیون لجستیک برای تشخیص تقلب
نظــارت  یادگیــری  روش  یــک  بــه  لجســتیک3  رگرســیون 
ــود.  ــتفاده می ش ــی اس ــات قطع ــا تصمیم ــه ب ــاره دارد ک ــده اش ش
انجــام  صــورت  در  به دســت آمده  نتایــج  کــه  معنــی  ایــن  بــه 
معاملــه، تقلــب یــا غیــر تقلــب محســوب می شــود. ایــن رویکــرد 
از یــک رابطــه علــت و معلولــی بــرای توســعه مجموعــه داده هــای 
رگرســیون  تحلیــل  تکنیــک  می کنــد.  اســتفاده  ســازمان یافته 
زمانــی کــه در تشــخیص تقلــب مــورد اســتفاده قــرار می گیــرد بــه 
دلیــل چندیــن متغیــر و انــدازه مجموعــه داده پیچیده تــر اســت. 
ایــن مــدل )الگوریتــم( پیش بینــی می کنــد کــه آیــا تراکنش هــای 
ــن  . ای ــر ــا خی ــوند ی ــذاری می ش ــی علامت گ ــوان تقلب ــد به عن جدی
مدل هــا معمــولًا بــرای مشــتریان خــود از تجــار بزرگ تــر دقیــق 
ــرا  ــل اج ــان قاب ــی همچن ــای عموم ــولًا مدل ه ــا معم ــتند، ام هس

ــتند. هس

درخت تصمیم برای تشخیص تقلب
طبقه بنــدی  بــرای  تصمیــم4  درخــت  الگوریتم هــای 
فعالیت هــای غیــر معمــول در یــک تراکنــش از یــک کاربــر مجــاز 
محدودیت هایــی  دارای  الگوریتم هــا  ایــن  می شــود.  اســتفاده 
تقلــب  طبقه بنــدی  در  داده هــا  مجموعــه  در  کــه  هســتند 
در  تصمیــم  درخــت  الگوریتم هــای  می شــوند.  اســتفاده 
رگرســیون  برون یابــی  مدل ســازی  مشــکلات  یــا  طبقه بنــدی 
 مجموعــه قوانینــی هســتند 

ً
اســتفاده می شــوند. آنهــا اساســا

مشــتریان  شــامل  کلاه بــرداری  مــوارد  از  اســتفاده  بــرای  کــه 
مهــارت دارنــد. ایجــاد یــک درخــت تصمیــم ویژگی هــای نامرتبــط 
ــترده  ــای گس ــازی داده ه ــه عادی س ــازی ب ــرد و نی ــده می گی را نادی
نــدارد. هنگامی کــه یــک درخــت تحــت بازرســی قــرار می گیــرد، 
دلیــل اینکــه چــرا یــک تصمیــم خــاص بســته بــه لیســت قوانیــن 
فعــال شــده توســط یــک مشــتری خــاص گرفته شــده اســت، 
ممکــن  ماشــین  یادگیــری  الگوریتــم  خروجــی  می شــود.  درک 
اســت مدلــی باشــد کــه میمــون درخــت تصمیــم اســت. ایــن 
ــن  ــی تعیی ــرایط قبل ــاس ش ــر اس ــب را ب ــی تقل ــاز احتمال یــک امتی
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. می کنــد

جنگل تصادفی برای تشخیص تقلب
بــرای  تصمیــم  درختــان  از  ترکیبــی  از  تصادفــی-  جنــگل 
بهبــود نتایــج اســتفاده می کنــد. هــر درخــت معامــلات را بــرای 
شــرایط مختلــف ارزیابــی می کنــد )آیدیــوارا، کــی.؛ آیدیــوارا، وی.، 
داده  آمــوزش  تصادفــی  داده هــای  مجموعــه  همچنیــن   ،)-08
درخــت  هــر  تصمیــم،  درخــت  آمــوزش  بــه  بســته  می شــوند. 
ــدی  ــه طبقه بن ــر متقلبان ــا غی ــی ی ــوان تقلب ــش را به عن ــک تراکن ی
اســتفاده  نتیجــه  پیش بینــی  بــرای  مــدل  از  ســپس  می کنــد. 
تــا  می دهــد  اجــازه  تقلــب  آشکارســازهای  بــه  ایــن  می شــود. 
مــدل  دقــت  کننــد.  یکســان  را  درخــت  در  موجــود  خطــای 
توانایــی  حــال  عیــن  در  و  می دهــد  افزایــش  را  کلــی  عملکــرد 
را  را حفــظ می کنــد و امتیــازات قابــل توضیحــی  تفســیر نتایــج 

می دهــد. ارائــه  مــا  کاربــران  بــرای 
و  هســتند  ســریع  تصادفــی  جنــگل  اجــرا  زمان هــای 
مدیریــت  هســتند  نامتعــادل  یــا  شــده  گــم  کــه  را  داده هایــی 
ضعفــی  نقــاط  دارای  تصادفــی  جنــگل  هــای   ML می کننــد. 
هســتند، مثــلًا هنگامی کــه در رگرســیون اســتفاده می شــوند، 
قــادر بــه پیش بینــی فراتــر از تنــوع در آمــوزش داده هــا نیســتند 
ــه  ــر گرفت ــز در نظ ــه نوی ــای داده ای ک ــت مجموعه ه ــن اس و ممک

کننــد. بــرازش  حــد  از  بیــش  می شــوند 

شبکه های عصبی برای تشخیص تقلب
هســتند.  انســان  مغــز  بــر  مبتنــی  عصبــی-  شــبکه های 
آنهــا از لایه هــای محاســباتی مختلفــی اســتفاده می کننــد. آنهــا 
ســاخت  بــه  کــه  می کننــد  اســتفاده  شــناختی  محاســبات  از 
الگوریتم هــای  از  می تواننــد  کــه  می کنــد  کمــک  ماشــین هایی 
خودآمــوزی کــه شــامل داده کاوی، تشــخیص الگوهــا و پــردازش 
ــبکه های  ــراپ، 6-0-(. ش ــد )گ ــتفاده کنن ــت اس ــی اس ــان طبیع زب
عصبــی بــرای فرآینــد آمــوزش داده هــا چندیــن لایــه را پشــت ســر 
می گذارنــد. نتایــج دقیق تــری را در مقایســه بــا مدل هــای دیگــر 
از محاســبات شــناختی اســتفاده می کنــد  ارائــه می دهــد؛ زیــرا 
و از الگوهــای رفتــار مجــاز می آمــوزد. بنابرایــن، بیــن معامــلات 
شــبکه های  می شــود.  قائــل  تمایــز  تقلبــی  غیــر  و  »تقلبــی« 

1- Random Forest
2- Neural Networks

از مجموعــه الگوهــای رفتــار  کامــلًا ســازگار هســتند و  عصبــی 
کــه  آنچــه  رفتــار  در  تغییــر  بــا  اینهــا  می گیرنــد.  درس  مشــروع 
می شــوند  ســازگار  می شــوند  تلقــی  اســتاندارد  تراکنش هــای 
و اشــکال تراکنش هــای تقلــب را شناســایی می کننــد. فرآینــد 
شــبکه های عصبــی ســریع اســت و در زمــان واقعــی کار می کنــد.

 نتیجه گیری-  
ــه  ــا افزایش یافت ــول دوره کرون ــه در ط ــای متقلبان فعالیت ه
تقلــب  کشــف  ســنتی  روش هــای  بــا  ســازمان هایی  و  اســت 
ثابــت کرده انــد کــه نتایــج چشــمگیری داشــته اند؛ زیــرا چشــم 
انســان همیشــه ناهنجاری هــا را در سیســتم بانکــی تشــخیص 
مشــکلاتی  اصلی تریــن  از  یکــی  مالــی  کلاه بــرداری  نمی دهــد. 
اســت کــه اعتمــاد مشــتریان را تضعیــف می کنــد و همچنیــن 
زیــان اقتصــادی بــه بانک هــا و مؤسســات مالــی وارد می کنــد. 
ــات  ــب، مؤسس ــترش تقل ــا گس ــان ب ، هم زم ــر ــال های اخی در س
در  مناســب  راه حــل  یافتــن  بــرای  راه حلــی  دنبــال  بــه  مالــی 
مبــارزه بــا کلاه بــرداری بودنــد. بــا توجــه بــه تغییــرات پیشــرفته 
بــرای  گســترده ای  تحقیقــات  تقلــب،  روش هــای  در  متنــوع  و 
کشــف تقلــب انجــام شــده اســت. تقلــب پیچیــده بانکــداری 
در  منابــع  از  یکپارچــه  اســتفاده  ســوء  نشــان دهنده  آنلایــن 
حــال،  ایــن  بــا  اســت.  فیزیکــی  و  ســایبری  اجتماعــی،  دنیــای 
اطلاعــات بســیار محــدودی بــرای تشــخیص کلاه بــرداری پویــا 
ــم و  ــط داده ای بســیار ک ــن محی ــی در چنی ــار مشــتری واقع از رفت
ــخیص  ــود تش ــث می ش ــه باع ــت، ک ــترس اس ــادل در دس نامتع
ــال  ــه دنب ــا ب ــود. بانک ه ــز ش ــم و چالش برانگی ــر مه ــوری و مؤث ف
کاهــش زیان هــای هنگفــت از طریــق سیســتم های تشــخیص 
فن آوری هــای  از  بســیاری  هســتند.  تقلــب  از  پیشــگیری  و 
از  پیشــگیری  و  شناســایی  بــرای  کلاه بــرداری  پیشــرفته 
می شــوند.  اســتفاده  تقلبــی  اینترنتــی  بانکــی  تراکنش هــای 
بــرای  مؤثــری  شناســایی  مکانیســم  هیــچ  آنهــا  حــال،  ایــن  بــا 
شناســایی کاربــران قانونــی و ردیابــی فعالیت هــای غیرقانونــی 
مطالعــه،  ایــن  از  به دســت آمده  نتایــج  بــه  توجــه  ندارنــد.  آنهــا 
توصیــه می شــود کــه از الگوریتم هــای یادگیــری ماشــین بــرای 
سیســتم های  جایگزیــن  تــا  شــود  اســتفاده  تقلــب  کشــف 

تشــخیص تقلــب مبتنــی بــر قانــون نادرســت شــود
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