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چکیده
بــا  کــه پيــدا کرده‌انــد  بــا کاربردهــاي مختلفــي  در دهــه‌ی اخیــر شــبکه‌های حســگر بی‌ســیم 
آنهــا امنیــت و  مشــکلات و چالش‌هايــي هــم روبــه‌رو شــده‌اند. یکــی از مشــکلات اساســی 
قابلیت‌هــای  و  شــبکه  اتصــال  در  اخیــر  پیشــرفت‌های  اســت.  شــبکه‌ها  ايــن  در  حمــات 
را گســترش داده  کاربردهــای شــبکه‌های حســگر بی‌ســیم در صنايــع مختلــف  محاســباتی، 
، کــه اغلــب در مکان‌هــای ایزولــه قــرار  اســت. جمــع‌آوری داده‌هــا و انتقــال آن بــه یــک ســرور دور
دارد، هــدف اصلــی شــبکه‌های حســگر بی‌ســیم اســت. کارایــی انــرژی، محدودیت‌هــای منابــع 
خ خطــا، مقیاس‌پذیــری و بقــا در شــرایط ســخت بایــد  ذخیره‌ســازی و پــردازش، پهنــای بانــد، نــر
ــات  ــا حم ــوان ب ــبکه می‌ت ــت ش ــای امنی ــی روش‌ه ــتفاده از برخ ــا اس ــد. ب ــرار گیرن ــه ق ــورد توج م
مقابلــه کــرد امــا ایــن روش‌هــا بــر طــول عمــر حســگرهای شــبکه اثــر منفــی می‌گذارنــد و باعــث 
اتــاف انــرژی کلــی شــبکه می‌شــوند. در ایــن مقالــه، الگوریتمــی مبتنــی بــر بهینه‌ســازی ازدحــام 
ذرات )PSO( و K-Means  بــرای بهینه‌ســازی مــکان گره‌هــا و بهبــود طــول عمــر شــبکه‌های 
حســگر بی‌ســیم ارائــه شــده اســت. هــدف اصلــی ایــن الگوریتــم، افزایــش بهــره‌وری انــرژی و 
مقابلــه بــا حمــات احتمالــی در شــبکه اســت. بــراي شبیه‌ســازی روش پیشــنهادی بــه نــام  
از  انجــام شــده و نتایــج حاصــل  PSOR، مقايســه  LEACH-EA  و  بــا روش‌هــاي قبلــي   ،IPSO
ــر حمــات تحلیــل شــده اســت. در ايــن مقالــه همچنيــن يــک سیســتم  مصــرف انــرژی در براب
تشــخیص نفــوذ )IDS( مبتنــی بــر تشــخیص ناهنجــاری بــه پروتــکل اضافــه شــده کــه بــا تحلیــل 
تعــداد پیام‌هــای دریافتــی گره‌هــا، گره‌هــای مشــکوک بــه نفــوذ را شناســایی می‌کنــد. در بخــش 
امنيــت پروتــکل نيــز نتایــج شبیه‌ســازی نشــان می‌دهــد کــه روش پیشــنهادی در مقایســه 
، توانســته اســت ضمــن کشــف حملــه بــه خنثــي ســازي حملــه پرداختــه و  بــا روش‌هــای دیگــر

ــد. ــم افزایــش ده ــبکه را ه ــر ش ــول عم ــد و ط ــل نماي ــر عم بهینه‌ت
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مقدمه-1 
شــبکه حســگر بیســیم شــامل گره‌هــای مذکــور دارای شــیوه 
عملیاتــی مشــابه بــا نگهبانــان دیجیتــال هســتند کــه بــه ‌طــور 
از ویژگی‌هــا  را در مــورد مجموعــه‌ای متنــوع  فعــال داده‌هایــی 
، رطوبــت، دمــا،  جمــع‌آوری می‌کننــد، امــا نــه محــدود بــه فشــار
کــه  لودگــی، صــدا و ســایر عوامــل مرتبــط، همان‌طــور  آ ســطح 
نیازهــای خــاص برنامــه مــورد نظــر ایجــاب می‌کنــد )ژائــو، ژانــگ 
حــوزه  در   .)2022 شــیرمحمدی2،  و  مجیدیــان  2021؛  هانــگ1،  و 
ــی  ــل توجه ــداد قاب ــدن تع ــیم، گنجان ــگر بی‌س ــبکه‌های حس ش
شــبکه  حیطــه  در  هســتند،  قــوی  ارتبــاط  دارای  کــه  گره‌هــا  از 
شــامل  اســت  ممکــن  شــبکه  ایــن  می‌شــود.  گرفتــه  نظــر  در 
تعــداد متغیــری از گره‌هــا باشــد کــه از چنــد صــد تــا چنــد هــزار 
از  توپولوژی‌هــای  هدایــت  تحــت  گره‌هــا  ایــن  اســت.  متغیــر 
پیــش تعیین‌شــده همــکاری می‌کننــد تــا داده‌هــای ضــروری 
ــل  ــخص منتق ــرور مش ــره س ــک گ ــه ی ــرده و آن را ب ــع‌آوری ک را جم
شــبکه‌های  و  پویــا  طبیعــت   .)2021 همــکاران،  و  )ژائــو  کننــد 
تمرکــز  بــا  اســت،  مــداوم  مطالعــه  نیازمنــد  بی‌ســیم  حســگر 
خــاص بــر توســعه الگوریتم‌هــای مســیریابی ترکیبــی کــه اکنــون 
بــه عنــوان یــک حــوزه تحقیقاتــی برجســته و پرجنب‌وجــوش 
شــناخته می‌شــود. هماهنگــی مؤثــر انتقــال داده‌هــا از گره‌هــای 
ــام  ــا انج ــع داده‌ه ــد تجمی ــه فرآین ــی ک ــد، جای ــره مقص ــه گ ــو ب عض
می‌شــود، نیازمنــد اســتفاده از اســتراتژی‌های مســیریابی اســت 
کــه از اهمیــت بالایــی برخوردارنــد و تأثیــر قابــل توجهــی دارنــد 
)جیانــگ، ژائــو، ژوو، وانــگ و دوو3، 2022؛ عزتــی و شــیرمحمدی4، 

.)2024
شــبکه‌های  بــرای  مســیریابی  الگوریتم‌هــای  توســعه 
مــوارد  بــه  و  دارد،  زیــادی  چالش‌هــای  هــم  بی‌ســیم  حســگر 
شــبکه،  از  حفاظــت  شــبکه،  دوام  انــرژی،  کارایــی  بــه  مربــوط 
تأخیــر شــبکه و ســاختار شــبکه اســت. موانــع در مســيريابي 
ــان  ــي همچن ــتند؛ ول ــه هس ــل غلب ــيم قاب ــور بيس ــبکه سنس ش
بــا  مواجهــه  احتمــال  پــس  دارد.  وجــود  چالش‌هــا  از  بســياري 

1- Zhou, Zhang, & Huang
2- Majidian, & Shirmohammadi
3- Jiang, Zhao, Zhu, Wang, & Du
4- Ezzatie, & Shirmohammadi
5- Fang, etal
6- Han, etal
7- Mirzaei
8- Xu, etal
9- Liu
10- Shirmohammadi, Molavi, & Mirabbasi

چالش‌هــای بیشــتر همیشــه وجــود دارد. رشــته تکنیک‌هــای 
در  سیســتماتیک  به‌طــور  اخیــر  دهه‌هــای  در  کــه  بهینه‌ســازی 
بســیاری از بخش‌هــا مــورد اســتفاده قــرار گرفتــه اســت، راهــی 
قابــل قبــول بــرای پرداختــن بــه چالش‌هــای چندوجهــی ارائــه 
بهینه‌ســازی  اســتراتژی‌های  توجهــی،  قابــل  به‌طــور  می‌دهــد. 
راه‌حلــی مناســب بــرای مســئله حیاتــی کنتــرل مصــرف انــرژی در 
ــب  ــن ترتی ــد و بدی ــم می‌کنن ــیم فراه ــگر بی‌س ــبکه‌های حس ش
گاهانــه و  بــه ظهــور دوره‌ای جدیــد کــه بــا مدیریــت شــبکه‌ای آ
ــد  ــود، کمــک می‌کنن ــخص می‌ش ــت مش ــط زیس ــتدار محی دوس
میرزایــی7،  همــکاران6، 2022؛  و  هــان  همــکاران5، 2022؛  و  )فانــگ 
2025(. پیشــرفت مــداوم شــبکه‌های حســگر بی‌ســیم بــه عنوان 
یــک نمونــه قابــل توجــه از منظــر هــوش مصنوعــی، از پتانســیل 
ــرفته  ــای پیش ــام فناوری‌ه ــق ادغ ــد از طری ــه می‌توان ــی ک هم‌افزای
و رویکردهــای هوشــمندانه حــل مســئله بــه وجــود آیــد )اکســیو 
و همــکاران8، 2021(. دســتیابی بــه هم‌افزایــی می‌توانــد بــه عنــوان 
راهــی بــرای غلبــه مؤثــر بــر چالش‌هــای پیچیــده‌ای کــه توســط 
ــاد  ــود. ایج ــال ش ــود، دنب ــاد می‌ش ــا ایج ــل م ــی متص ــه جهان زمین
ایــن هم‌افزایــی می‌توانــد از طریــق ادغــام فنــاوری پیشــرفته بــا 
کــه  شــود،  حاصــل  مســئله  حــل  هوشــمندانه  اســتراتژی‌های 
بــه افــراد ایــن امــکان را می‌دهــد تــا بــه طــور مؤثــر بــه بســیاری 
از دشــواری‌های ارائــه شــده توســط جامعــه جهانــی متصــل مــا 
پاســخ دهنــد )لیــو9، 2023؛ عزتــی و شــیرمحمدی، 2024(. در حوضــه 
امنیــت، مهاجــم قــادر اســت اطلاعــات رمزنــگاری گران‌بهایــی را 
ــوی، و  ــیرمحمدی، مول ــت آورد )ش ــه دس ــرد ب ــر عملک ــرای تغیی ب
میرعباســی10، 2024(. در ادامــه چنــد نمونــه از حملــه هــاي متــداول 

در ايــن شــبکه‌ها بیــان می‌شــود.
حملــه کانــال جانبــی: اشــیاء اینترنــت اشــیا عملیــات عــادی 
خــود را اجــرا می‌کننــد، بنابرایــن احتمــال افشــای اطلاعــات قابــل 
ــچ  ــه هی ــواردی ک ــی در م ــت حت ــن اس ــود دارد. ممک ــی وج توجه
پروتــکل بــی ســیمی بــرای انتقــال داده توســط آنهــا پیــاده ســازی 
نشــده باشــد، اجــرا شــود. اســتراق ســمع: ایــن حملــه معمــولاً بــا 
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پروتکل‌هــای ارتباطــی مرتبــط اســت، بنابرایــن احتمــال وقــوع 
آن در ایــن ســطح، مخصوصــاً بــرای برچســب هــایRFID  وجــود 
کــه پیام‌هــا  دارد. هــدف اساســی از حملــه شــنود ایــن اســت 
کاوش  انجــام  بــرای  و  می‌شــوند  خوانــده  می‌شــوند،  رهگیــری 
ــوع  ــن یــک ن ــب: ای ــازی برچس ــوند. شبیه‌س بیشــتراصلاح می‌ش
حملــه اســت کــه بــرای هکرهــا بســیارمفید اســت و می‌توانــد 
بــرای شــهرت شــرکت نیــز خطرنــاک باشــد. مهاجــم قــادر اســت 
و  حســاس  داده‌هــای  بــه  برچســب‌ها  کــردن  کپــی  کمــک  بــه 
)ایفــزارن، تببــا، هافیــدی  کنــد  پیــدا  دسترســی  بســته  مناطــق 
و  تصادفــی  صــورت  بــه   LEACH پروتــکل   .)2021 لامگــری1،  و 
بــدون در نظــر گرفتــن عواملــی ماننــد انــرژی باقیمانــده گره‌هــا 
مــرگ  تســریع  بــه  منجــر  کــه  می‌کنــد  انتخــاب  را  آنهــا  مــکان  و 
نســبت    LEACH-EA  ، در پــس  می‌شــود.  خوشــه‌ها  برخــی 
لازم   .)2020 تانــگ2،  و  )وانــگ  دارد  بهتــری  عملکــرد   LEACH بــه 
اســت کــه یــک سیســتم شــبکه سنســور نســبت بــه تغییــرات 
و رویدادهــای محیطــی ماننــد خــراب شــدن سنســور انعطــاف 
پذیــر باشــد ایــن تغییــر می‌توانــد بــه عنــوان مثــال در اضافــه 
شــدن گره‌هــای بیشــتر و یــا حــذف تعــدادی از گره‌هــا بــه علــت 
تمــام شــدن انــرژی و یــا دلایــل دیگــر باشــد )میرزایــی، 2025(. ایــن 
تحقیــق ظرفیــت اســتفاده از الگوریتم‌هــای مبتنــی بــر هــوش 
دیگــر  الگوریتــم  چندیــن  و  فراابتــکاری  ابتــکاری،  مصنوعــی، 
اتــکاء  انــرژی و قابــل  بــرای محافظــت، بهینه‌ســازی مصــرف  را 
بــودن شــبکه حســگر بیســیم را نشــان می‌دهــد. ســاختار مقالــه 
بديــن ترتيــب اســت کــه پــس از بخــش مقدمــه کــه بيــان شــد در 
ــاره  ــه اش ــن مقال ــوع اي ــا موض ــط ب ــری مرتب ــی نظ ــش دوم مبان بخ
مقايســه  هــم  بــا  پيشــين  روش‌هــاي  جدولــي  در  و  مي‌شــود 
مي‌شــوند. در ادامــه نيــز پروتــکل پيشــنهادي و کار انجــام شــده 
ارائــه مي‌شــود. مــدل شــبکه، شبیه‌ســازی و ارزيابــي پارامترهــاي 

کارايــي و در نهايــت نتیجه‌گیــری ارائــه شــده اســت. 

مبانی نظری-2 
حســگر  شــبکه‌های  کاربردهــای  دامنــه  گســترش  دنبــال  بــه 

1- Ifzarne, Tabbaa, Hafidi, & Lamghari
2- Wang, & Tong
3- Chahardoli
4- Liu, etal
5- Mohammadi, Shirmohammadi, Pakan, Ghasempour, & Alighardashi
6- Xiao, etal
7- Cheng, Zhu, Zhao, & Chen

ــه  ــر ب ــی منحص ــرفت‌های فن ــی از پیش ــه‌ای غن ــیم، مجموع بی‌س
فــرد بــه عنــوان نتیجــه تحقیقــات مشــترکی کــه در ســال‌های 
بــه دلیــل  امــر  ایــن  انجــام شــده، توســعه یافتــه اســت.  اخیــر 
حســگر  شــبکه‌های  کــه  اســت  شــگفت‌انگیزی  ســرعت 
بی‌ســیم در حــال افزایــش محبوبیــت هســتند )چهاردولــی3، 
دیــدگاه  از  را  وضعیــت  ایــن  نمی‌تــوان   .)2025 میرزایــی،  2025؛ 
موجــودی کــه هــوش آن در آزمایشــگاه ســاخته شــده اســت، 
افزایــش  شــاهد  شــبکه‌ها  ایــن  به‌ویــژه،  گرفــت.  نادیــده 
کــه  بوده‌انــد  پیشــرفته  مســیریابی  الگوریتم‌هــای  از  اســتفاده 
هســتند،  مهــم  بســیار  ارتباطــات  مــدرن  عصــر  بــه  ورود  بــرای 
زیــرا ایــن الگوریتم‌هــا بــرای بــه‌روز کــردن آنهــا در عصــر کنونــی 

.)2023 همــکاران4،  و  )لیــو  هســتند  حیاتــی  ارتباطــات 
از  برخــی   BFO و   PSO، ABC، ACO، GA، FA بنابرايــن 
اســتراتژی‌هایی هســتند کــه پتانســیل کشــف در چشــم‌انداز 
دارنــد.  را  بی‌ســیم  حســگر  شــبکه‌های  بهینه‌ســازی  وســیع 
حــل  بــرای  کــه  پیچیــده‌ای  حوزه‌هــای  از  مؤثــر  عبــور  بــرای 
هــوش  مفاهیــم  از  اســتراتژی‌ها  ایــن  شــده‌اند،  طراحــی  آن‌هــا 
ریشــه‌های  می‌کننــد.  اســتفاده  جمعــی  هــوش  و  غیرمتمرکــز 
یافــت  طبیعــی  دنیــای  در  می‌تــوان  را  اســتراتژی‌ها  ایــن 
آلیقرداشــی5،  و  قاســمی‌پور  پــاکان،  شــیرمحمدی،  )محمــدی، 
سیســتم‌های  بیــن  ممکــن  همــکاری  نمایان‌گــر  آن‌هــا   .)2022
کامپیوتــری و سیســتم‌های زیســتی هســتند تــا راه‌حل‌هایــی 
ایجــاد کننــد کــه نــه تنهــا از نظــر عملــی مفیــد باشــند بلکــه از نظــر 

باشــند.  دل‌پذیــر  نیــز  زیبایی‌شــناختی 
ایــن همــکاری ممکــن اســت بــه منظــور تولیــد راه‌حل‌هایــی 
ــد  ــی مفی ــر عمل ــم از نظ ــذاب و ه ــری ج ــر بص ــم از نظ ــه ه ــد ک باش
راه‌حل‌هایــی  تولیــد  همــکاری  ایــن  نهایــی  نتیجــه  باشــند. 
نیــز  زیبایــی  نظــر  از  بلکــه  کارآمــد  تنهــا  نــه  کــه  بــود  خواهــد 
ــو،  ــگ، ژوو، ژائ ــکاران6، 2023؛ چن ــائو، و هم ــتند )اکس ــر هس دلپذی
شــبکه‌های  هــای  برنامــه  در   MCDM TOPSISو  چــن7، 2016(.  و 
ارزیابــی  بــا   MCDM هســتند  مفیــد  بســیار  بی‌ســیم  حســگر 
معیارهــای متعــدد ماننــد بهــره‌وری انــرژی، پوشــش و هزینــه، 

فصلنـامـه علمی مـؤسسه آمــوزش عــالی فـردوس
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حــال،  همیــن  در  می‌ســازد.  ممکــن  را  گاهانــه  آ تصمیم‌گیــری 
TOPSISراه حل‌هــای جایگزیــن شــبکه‌های حســگر بی‌ســیم 
ــدی  ل رتبه‌بن ــده‌آ ــل ای ــک راه ح ــه ی ــا ب ــباهت آنه ــاس ش ــر اس را ب
می‌کنــد. بــا اســتفاده از ایــن روش‌هــا، فرآیندهــای تصمیم‎گیــری 
بی‌ســیم  حســگر  شــبکه‌های  اســتقرار  در  بهینه‌ســازی  و 
می‌توانــد بــه طــور قابــل توجهــی افزایــش یابــد. در ايــن شــبکه‌ها، 
مصــرف انــرژی یــک مســئله اصلــی اســت. رویکــرد  MCDMبــا 
اســتفاده از TOPSIS بــرای انتخــاب سرخوشــه‌هاي کارآمــد کــه 
دقــت وطــول عمــر شــبکه را افزایــش مــی دهــد و ســربار مصــرف 
کاهــش می‌دهــد )ســن، ســائو،  را  بــا سرخوشــه  انــرژی مرتبــط 
ــودی  ــک موج ــدگاه ی ــنپاتی1، 2023(. از دی ــیمیک، و س ــاوری، س تی
کــه تحــت کنتــرل هــوش مصنوعــی اســت، شــبکه‌های حســگر 
بی‌ســیم بــه عنــوان یــک شــبکه وســیع از گره‌هــای حســگری 
بــه نظــر می‌رســند کــه بــه دقــت در مکان‌هــای دورافتــاده و در 
بســیاری از مــوارد، غیرقابــل دســترس قــرار داده شــده‌اند  )چــن، 

هیــو، ژائــو، و گــوش2، 2022(.
اصلاح‌شــده  خوشــه‌بندی  الگوریتــم  یــک  ديگــر  مطالعــه  در 
مبتنــی بــر LEACH را بــا تنظیــم محــدوده گیربکــس خــودکار و 
یــک جمع‌آورنــده داده موبایــل مبتنــی بــر )ferry ​​MDC( ادغــام 
می‌کنــد. ایــن بــه منظــور افزایــش جمــع آوری داده هــا و طــول 
ــن  ــرای ای ــه ب ــی ک ــل تلاش ــه دلی ــود. ب ــی ش ــام م ــبکه انج ــر ش عم
توانســتند  هــا  پیشــرفت  ایــن  دوی  هــر  شــد،  انجــام  تحقیــق 
2022؛  نــاث3،  و  پریادریــش،   ، کومــار )پنــدی،  شــوند    محقــق 
پروتکل‌هــای  در   .)2020 نــاث4،  و  پریادریــش،  دوتــا،  ســاتیش، 
مســیرهای  تعییــن  بــرای   PSO، PSO بــر  مبتنــی  مســیریابی 
مســیریابی بهینــه بــرای انتقــال داده هــا بــه BS انجــام می‌شــود. 
بــرای   PSO آن  در  کــه  اســت  شــده  پیشــنهاد   GA-PSO روش 
ارائــه گــره رلــه خروجــی انــرژی هــر سرخوشــه ارائــه مــی شــود تــا 
، اجــزای  طــول عمــر شــبکه افزایــش یابــد. ماننــد PSO مبتنــی بــر
موجــود در هــر ذره بــا ابعــاد D )برابــر بــا تعــداد سرخوشــه هــا( 
مقداردهــی   1 تــا   0 از  شــده  تولیــد  اعــداد  بــا  تصادفــی  طــور  بــه 
اولیــه می‌شــوند کــه می‌تواننــد بــه شــاخص‌های گره‌هــای رلــه 
مربوطــه نگاشــت شــوند. و ذرات Np جمعیــت اولیــه را تشــکیل 
ــاپ  ــمارش ه ــه و ش ــن فاصل ــر گرفت ــا در نظ ــپس ب ــد. س می‌دهن

1- Sen, Sahoo, Tiwary, Simic, & Senapati
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3- Pandey, Kumar, Priyadarshi, & Nath
4- Sateesh, Dutta, Priyadarshi, & Nath
5- Anand, & Pandey

بیــن سرخوشــه و BS بــرای محاســبه بهتریــن موضعــی و جهانــی 
و  موقعیــت  نهایــت،  در  می‌شــود.  ســاخته   fitness تابــع  یــک 
ســرعت ذرات بــه طــور مکــرر بــا توجــه بــه بهترین‌هــای محلــی و 
جهانــی بــه روز می‌شــوند تــا زمانــی کــه بــه بهتریــن جهانــی بهینــه 
برســد یــا بــه حداکثــر تعــداد تکرارهــای از پیــش تعییــن شــده 
بــه   GA-PSO اجــرای  بــا  می‌تــوان  را  مســیرها  بهتریــن  برســد. 
دســت آورد کــه ارتبــاط بیــن CH هــا و BS را پشــتیبانی و تســهیل 
ــن  ــا ای ــد. ب ــود می‌بخش ــرژی را بهب ــی ان ــن کارای ــد و همچنی می‌کن
حــال، CH هــا بــا انــرژی کــم ممکــن اســت بــه عنــوان گره‌هــای 
رلــه بــرای انجــام وظایــف انتقــال داده‌هــای بیشــتر بــدون شــک 

زودتــر از موعــد بمیرنــد )آنانــد و پنــدی5، 2020(.
نظــر  در  بــدون  و  تصادفــی  صــورت  بــه   LEACH پروتــکل 
گرفتــن عواملــی ماننــد انــرژی باقیمانــده گره‌هــا و مــکان آنهــا 
ــه‌ها  ــی خوش ــرگ برخ ــریع م ــه تس ــر ب ــه منج ــد ک ــاب می‌کن را انتخ
بهبــود  بــرای  را    LEACH-EA پروتــکل  بنابرایــن،  می‌شــود. 
عملکــرد WSN هــا پیشــنهاد شــده اســت. پارامترهــای منطقــی 
گره‌هــای خوشــه‎ای  انتخــاب  آســتانه  بــرای بهینه‌ســازی  فــازی 
اضافــه شــدند و شــعاع رقابتــی گره‌هــای حســگر خوشــه‌ای بــرای 
بهبــود کیفیــت تولیــد خوشــه معرفــی شــد. بــا بهبــود الگوریتــم 
کلونــی مورچــگان، مســیریابی شــبکه بــرای تولیــد مســیر انتقــال 
ــتقرار  ــی اس ــه تصادف ــی اولی ــال، مقدارده ــن ح ــا ای ــد. ب ــه ش بهین
بــار  و  شــبکه  گــره  ناپایــدار  پوشــش  بــه  منجــر  حســگر  گــره 
ناهمــوار انتقــال داده می‌شــود. عــاوه بــر ایــن، در ایــن مقالــه، 
مــا بــر اســتقرار گره‌هــای حســگر تمرکــز شــده و یــک الگوریتــم 
را بــرای مــکان اولیــه  بهینه‌ســازی ازدحــام ذرات بهبــود یافتــه 
ــرای  ــد ب ــه می‌توان ــود ک ــنهاد می‌ش ــده پیش ــتقر ش ــای مس گره‌ه
اعمــال   LEACH-EA پروتــکل  در  شــبکه  پوشــش  گســترش 
شــود. در مقایســه بــا الگوریتــم بهینه‌ســازی نهنــگ و الگوریتــم 
ــرا  ــریعتر همگ ــام ذرات س ــم ازدح ــی، الگوریت ــام fsh مصنوع ازدح
می‌شــود و بــدون قــرار گرفتــن در بهینــه موضعــی، بهینه‌ســازی 
جهانــی آســان‌تر اســت. ایــن بــا هــدف اســتقرار بــرای جســتجوی 
بــه  ایــن،  بــر  عــاوه  اســت.  ســازگار  شــبکه  پوشــش  حداکثــر 
طــور تطبیقــی مقادیــر وزن‌هــای اینرســی ازدحــام ذرات تنظیــم 
اولیــه  تکــرار  در  را  جمعیــت  جســتجوی  تنــوع  کــه  می‌شــود، 
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تضمیــن می‌کنــد و قابلیــت جســتجوی محلــی بعــدی را افزایــش می‌دهــد )جاشــیتا، کانکاراجــا، بهاویــن، رامــان و ســراوانی1، 2021(. 
مقایســه چنــد الگوریتــم مرتبــط در جــدول شــماره )1( نشــان داده شــده اســت.

جدول )1(: مقایسه مزايا، معايب و کاربرد چند الگوریتم مرتبط

کاربردمعایبمزایامحققینالگوریتم

 PSO
)بهینه‌سازی 
ازدحام ذرات(

احمد وهمکاران 
)2022(

کارایی بالا در حل مسائل 
بهینه‌سازی پیوسته با هزینه 

محاسباتی کمتر نسبت به 
سایر متاهیوریستیک‌ها

حساس به گیر کردن در مینیمم‌های محلی، وابسته به 
تنظیمات هایپرپارامترها

بهینه‌سازی انرژی 
شبکه، شبکه‌های 

، الگوریتم‌های  حسگر
مسیریابی

GA )الگوریتم 
احمد وهمکاران ژنتیک(

)2022(

مقاوم، مناسب برای مسائل 
گسسته و پیوسته، مناسب 
برای مسائل مقیاس‌پذیر و 

پیچیده

هزینه محاسباتی بیشتر نسبت به PSO، همگرایی 
- آهسته‌تر

مدیریت انرژی، 
مسیریابی، انتخاب 

سر خوشه‌ها، 
شبکه‌های حسگر

K-Means پاپازاگلو و بیسکاس
)2023(

ساده برای پیاده‌سازی، 
مقیاس‌پذیر برای داده‌های 

بزرگ،مناسب برای 
خوشه‌های دایره‌ای

حساس به مراکز اولیه خوشه‌ها، عملکرد ضعیف در 
خوشه‌های غیر دایره‌ای

طراحی شبکه، 
خوشه‌بندی گره‌ها در 

شبکه‌های حسگر

 LEACH
)خوشه‌بندی 

تطبیقی با 
مصرف کم 

انرژی(-

پاپازاگلو و بیسکاس 
)2023(

بسیار مناسب برای کاهش 
مصرف انرژی در شبکه‌ها، 
مقاوم در برابر شبکه‌های 

بزرگ

ممکن است در شبکه‌های با تراکم بالا عملکرد 
ضعیفی داشته باشد، ارتباط یک‌حسی محدودیت‌هایی 

ایجاد می‌کند

خوشه‌بندی، 
بهینه‌سازی عمر 

شبکه در شبکه‌های 
حسگر

HybridABC-
SD )الگوریتم 

زنبور عسل 
مصنوعی 
+ هوش 
ازدحام(-

پاپازاگلو و بیسکاس 
)2023(

ترکیب قدرت‌های روش‌های 
هوش ازدحامی،انطباق 

باشرایط متغیرشبکه

، مشکلات مقیاس‌پذیری در  پیچیدگی بیشتر
شبکه‌های بزرگ

مسیریابی بهینه 
انرژی، خوشه‌بندی و 

بهینه‌سازی شبکه

روش تحقیق-3 
همانطــور کــه بيــان شــد در روش پيشــنهادي رویکــردی نویــن ارائــه شــده اســت تــا بتوانــد بــا فرآينــدي کــه پيشــنهاد مي‌دهــد بــرای 
افزایــش طــول عمــر شــبکه راهــکار داشــته باشــد و از ســوي ديگــر در فرآينــد ارائــه شــده در ايــن روش تاکيــدي بــر امنیــت شــبکه‌های 
حســگر بی‌ســیم دارد و بــا اســتفاده ترکیبــی از الگوریتم‌هــای بهینه‌ســازی ازدحــام ذرات وکا-میــن الگويــي معرفــي مي‌کنــد کــه 
سیســتم تشــخیص نفــوذ هوشــمند را نيــز در بــر بگيــرد بــراي اينکــه روش بــه خوبــي بيــان شــود در ايــن مقالــه ابتــدا حســگرها را در 
یــک محیــط 100 * 100  و در محیــط متلــب بــه صــورت تصادفــي پخــش مي‌‌شــود ســپس بــا اســتفاده از الگوریتــم ازدحــام ذرات بهبــود 
 K-MEAN  یافتــه مســیریابی بهینــه‌ای انجــام می‌شــود مــکان بهینــه بــرای هرگــره انتخــاب می‌شــود و ســپس بــا اســتفاده از الگوریتــم
بــه خوشــه‌بندی و طبقه‌بنــدی حســگرها پرداختــه شــده اســت. معیارهــای بهینه‌ســازی ســازی در ایــن مقالــه را مي‌تــوان بــه فاصلــه 
ــر  ــرای ه ــام ب ــال پی ــن مســیر ارس ــه تری ــه؛ محاســبه بهین ــه از ایســتگاه پای ــه خوش ــه؛ فاصل ــر خوش ــا از س ــره ه ــه گ ــم؛ فاصل ــا از ه ــره ه گ

1- Joshitha, Kanakaraja, Bhavani, Raman, & Sravani
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ازدحــام  الگوریتــم  از  اســتفاده  بــا  کــرد.  بنــدي  دســته  حســگر 
ذرات بهبــود یافتــه و الگوریتــم کا-میــن مراحــل بــه گونــه‌اي کــه 
ــماره )1( نشــان داده شــده اســت، اتفــاق مي‌افتــد.  در شــکل ش
ــمورف  ــه اس ــک حمل ــه‌بندی ی ــه و خوش ــیریابی بهین ــد از مس بع
ــام از  ــدازه پی ــش از ان ــال بی ــث ارس ــه باع ــود ک ــازی مي‌ش شبیه‌س
بعضــی از گره‌هــای شــبکه مي‌شــود . حملــه اســمورف یکــی از 
حمــات DoS اســت کــه عــاوه بــر درگیری‌هــای شــبکه، ســبب 
ــان  ــی اطمین ــن رو ویژگ ــود . از ای ــی ش ــبکه م ــی ش ــرژی کل ــت ان اف
ــتفاده از  ــا اس ــکل 1 ب ــق ش ــد . طب ــه می‌کن ــر مواج ــا خط ــبکه را ب ش
یــک سیســتم تشــخیص نفــوذ )IDS(  مبتنــی بــر شــبکه شــبکه 

ــرد.  ــرار مي‌گی ــی ق ــورد ارزیاب م
وضــوح  بــه  شــده  انجــام  کار  نمــودار   )1( شــماره  شــکل  در 
در  کــه  همانطــور  می‌دهــد  نشــان  را  شــبکه  رانــد  هــر  فرآینــد 
محیــط  در  نودهــا  توزیــع  ابتــدا  در  اســت.  مشــخص  نمــودار 
شــروع می‌شــود و ســپس الگوریتــم ازدحــام ذرات بهبــود یافتــه 
شــبکه  در  بهینــه  مســیریابی  و  مــکان  شــدن  بهینــه  باعــث 
انتخــاب  و  خوشــه‌بندی  می‌شــود  باعــث  امــر  ایــن  می‌شــود 
سرخوشــه در گام بعــدی بهبــود داشــته باشــد. در گام بعــدی 
الگوریتــم کا-میــن بــا اســتفاده از داده‌هــای مرحلــه قبلــی خیلــی 
می‌دهــد.  انجــام  را  سرخوشــه  انتخــاب  و  خوشــه‌بندی  بهتــر 
کــه  می‌دهــد  رخ  اســمورف  شــده  شبیه‌ســازی  حملــه  حــال 
باعــث افــت شــدید انــرژی مصرفــی در شــبکه می‌شــود ایــن امــر 
بــا ایجــاد تعــداد پیام‌هــای ارســالی بیــش از انــدازه در هــر گــره 
انجــام می‌شــود. ســپس سیســتم تشــخیص نفــوذ وارد شــده و 
بــا ارزیابــی نــرخ ارســال پیــام از گره‌هــا و مقایســه بــا حالــت عــادی 
بــه نفــوذ پــی بــرده و ناهنجــاری را در شــبکه تشــخیص می‌دهــد. 
گره‌هــای  سیســتم  ایــن  ناهنجــاری  تشــخیص  بــر  عــاوه 
نیــاز  اگــر  و  می‌دهــد  تشــخیص  را  کننــده  حملــه  و  مشــکوک 

می‌کنــد. حــذف  را  گره‌هــا  حملــه  باشــد 

شکل)1(: نمودار مراحل روش پيشنهادي سيستم تشخيص نفوذ براي افزایش 
طول عمر و امنیت شبکه‌های حسگر بی‌سیم 

ارســالی  پیام‌هــای  اگــر  سیســتم  ایــن  تشــخیص  طبــق 
سیســتم  شــود  بیشــتر  مجــاز  حــد  از  خوشــه‌ها  گره‌هــای 
تشــخیص می‌دهــد کــه حملــه‌ای رخ داده اســت.  بــا اســتفاده 
حملــه  گره‌هــای  شناســایی  بــه  شــروع  پیام‌هــا  مجــاز  نــرخ  از 
ــه  ــن مقال ــوذ ای ــخیص نف ــتم تش ــاوت سیس ــد. تف ــده می‌کن کنن
ــخیص  ــتم تش ــه سیس ــت ک ــن اس ــر در ای ــتم‌های دیگ ــا سیس ب
تشــخیص  بــه  کننــده  حملــه  گره‌هــای  تشــخیص  بــر  عــاوه 
ــن  ــا ممک ــي گره‌ه ــون برخ ــردازد . چ ــز می‌پ ــکوک نی ــای مش گره‌ه
ایــن  شــوند.  تبدیــل  کننــده  حملــه  گــره  بــه  آینــده  در  اســت 
سیســتم قابلیــت ایــن را دارد کــه حملــه بــه گره‌هــا را کاهــش 
داده و آنهــا را بــه وضعیــت عــادی برگردانــد کــه بــا اســتفاده از 
ایــن عمــر مفیــد شــبکه افزایــش پیــدا مي‌کنــد . همانطــور کــه 
در شــکل شــماره )2( نمایــش داده شــده الگوریتــم طبقه‌بنــدی 
ــه  ــر خوش ــت.  ه ــرده اس ــدی ک ــه بن ــته طبق ــج دس ــا را در پن گره‌ه
مثلــث  شــکل  بــه  سرخوشــه  بــا  کــه  دارد  را  خــود  سرخوشــه 
برعکــس نمایــش داده شــده ســپس بــا ایجــاد حملــه اســمورف 
شناســایی  بــا  و  شــده  عمــل  وارد  نفــوذ  تشــخیص  سیســتم 
گره‌هــای مشــکوک و حملــه کننــده و ســپس تغیییــر وضعیــت 

بــه حالــت عــادی، کار خــود را انجــام داده اســت.
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شکل )2(: خوشه‌بندی گره عادی، نمایش گره مشکوک و حمله کننده

الگوریتــم ازدحــام ذرات بهبــود یافتــه بــا اســتفاده از دو مولفــه 
ســرعت و موقعیــت بــرای هــر گــره باعــث می‌شــود کــه مــکان 
گــره  هــر  بــرای  ســپس  شــود  تعییــن  شــبکه  در  گــره  بهینــه 
گروهــی  موقعیــت  بهتریــن  و  محلــی  موقعیــت  بهتریــن 
بهتریــن  بــا  گــره  هــر  هزینه‌هــای  ســپس  می‌شــود  محاســبه 
ــد  ــر باش ــر بهت ــود اگ ــه می‌ش ــی مقایس ــی و گروه ــت محل موقعی
جایگزیــن می‌شــود، ولــی اگــر بهتــر نباشــد همــان موقعیــت 
طبــق بهتریــن موقعیــت محلــی و گروهــی انتخــاب می‌شــود. 
ایــن منطــق در هــر رانــد تکــرار می‌شــود و بــه روزرســانی موقعیــت 

می‌کنــد.  تســریع  را  بهینــه  حالــت  بــه  گره‌هــا 
ســبب  مجموعــه  ایــن  در  ذرات  ازدحــام  الگوریتــم  کل  در 
حداقــل رســاندن انــرژی مصرفــی و بــه حداکثر رســاندن پوشــش 
و کارایــی شــبکه شــده اســت. تفــاوت الگوریتــم ازدحــام ذرات 
ــه  ــت ک ــن اس ــام ذرات در ای ــه ازدح ــم اولی ــا الگوریت ــه ب ــن مقال ای
ایــن الگوریتــم اهمیــت بیشــتری نســبت بــه الگوریتــم اولیــه 
می‌شــود  قائــل  مســیریابی  بــه  نســبت  مصرفــی  انــرژی  بــرای 
نودهــای  کــه  داریــد  بی‌ســیمی  حســگر  شــبکه  کنیــد  تصــور   .
زیــادی در یــک منطقــه پراکنده‌انــد. ایــن نودهــا بایــد اطلاعــات 
ــه  ــه ب ــی ک ــر نودهای ــد. اگ ــرف می‌کنن ــرژی مص ــد و ان ــال کنن را ارس
هــم نزدیــک هســتند در گروه‌هــای جداگانــه‌ای )بــه نــام خوشــه( 
می‌شــود  بهینه‌تــر  خوشــه  داخــل  ارتباطــات  شــود،  داده  قــرار 

الگوریتــم کا-میــن ایــن کار را انجــام می‌دهــد:
  الف(نودهایــی کــه نزدیــک بــه هــم هســتند را در یــک گــروه قــرار 

می‌دهــد.

  ب(بــه هــر گــروه یــک مرکــز اختصــاص می‌دهــد کــه بقیــه نودهــا 
بــه آن نزدیــک هســتند.

شــود  مــی  انــرژی  مصــرف  در  بهبــودی  باعــث  رونــد  ایــن  
ــن  ــت. همچنی ــودی اس ــن بهب ــث ای ــن باع ــم کا-می ــه الگوریت ک
تفــاوت عمــده ایــن روش اســتفاده از یــک سیســتم تشــخیص 
نفــوذ یادگیرنــده اســت همچنیــن الگوریتــم ازدحــام ذرات در 
ایــن پژوهــش باعــث بهینــه شــدن انتخــاب سرخوشــه و بهینــه 
ایــن  شــود.که  مــی  کا-میــن  الگوریتــم  بنــدی  خوشــه  ســازی 
ــد. ــی باش ــم IPSOم ــا الگوریت ــر ب ــش حاض ــاوت پژوه ــورد تف دوم

یافته‌های تحقیق-4 
بــا  آن  مقايســه  و  پيشــنهادي  روش  شبيه‌ســازي  بــراي 
ــط  ــازي 100 در 100 در محي ــط شبيه‌س ــک محي ــي ي ــاي قبل روش‌ه
بــه  امنیتــی  حمــات  انــواع  مي‌شــود.   گرفتــه  نظــر  در  متلــب 
چشــمگیر  افــت  باعــث  هــم  بیســیم  حســگر  شــبکه‌های 
حملــه  نــوع  اســاس  بــر  کــه  می‌شــوند  شــبکه  گره‌هــای  انــرژی 
از راه‌هــای مقابلــه بــا  آســیب‌ها متفــاوت هســتند. یکــی  ایــن 
بــر  مبتنــی  نفــوذ  تشــخیص  سیســتم‌های  حمــات  نــوع  ایــن 
شــبکه هســتند. سیســتم مبتنــی برنفــوذ روش پيشــنهادي 
ایــن مقالــه بــا اســتفاده از الگوریتــم ازدحــام ذرات بهبــود یافتــه و 
ــم  ــم کا-میــن ســبب بهبــود انــرژی گره‌هــای مــورد تهاج الگوریت
ــیم  ــگر بی‌س ــبکه حس ــی ش ــرژی کل ــرخ ان ــر در ن ــن ام ــه ای ــده ک ش
ــط  ــازی در محی ــت. شبیه‌س ــذار اس ــر گ ــا تاثی ــرژی گره‌ه ــظ ان و حف
متلــب 2024 انجــام شــده اســت. در ایــن شبیه‌ســازی از مقایســه 
 LEACH-EA و    PSOR الگوریتــم  دو  بــا  پیشــنهادی  الگوریتــم 

اســتفاده شــده اســت. 
پــس از شبيه‌ســازي براســاس فلوچــارت شــکل1 و اجــراي 
مراحــل مربوطــه مي‌تــوان خروجــي لازم را در شــکل شــماره )3( 
مشــاهده کــرد. شــکل شــماره )3( انــرژی مصرفــی کل گره‌هــا 
ــخیص  ــتم تش ــت سیس ــدم دخال ــمورف و ع ــه اس ــد از حمل را بع
نفــوذ مبتنــی بــر شــبکه نشــان می‌دهــد. همانطــور کــه از شــکل 
از  زیــاد  بســیار  انــرژی  مصــرف  بــا  اســمورف  حملــه  پیداســت 
هــر گــره باعــث مــرگ همــه گــره و انــرژی کل گره‌هــا قبــل از دور 
ــا  ــتم را ب ــت سیس ــت امنی ــداری و حال ــر پای ــن ام ــه ای ــده ک 500 ش

ناهنجــاری بســیاری مواجــه می‌کنــد.
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شکل )3(: انرژی کل گره‌ها بعد از حمله اسمورف

ــت  ــده اس ــش داده ش ــماره )3( نماي ــکل ش ــه در ش ــور ک همانط
از  عمــا  شــبکه  و  شــده  مصــرف  گره‌هــا  انــرژی  کل  دور500  در 
طــور  بــه  اطمینــان  قابلیــت  ویژگــی  و  شــده  خــارج  دســترس 
کامــل نقــض شــده ایــن بــه ایــن علــت اســت کــه پــس از حملــه 
ــی  ــود و حت ــه می‌ش ــرعت تخلی ــه س ــره ب ــد گ ــرژی چن ــمورف ان اس
بــا خوشــه‌بندی هــم نمی‌تــوان مانــع آن شــد و بــار شــبکه بــه 
ــود  ــث می‌ش ــن باع ــه ای ــود ک ــه می‌ش ــا انداخت ــه گره‌ه دوش بقی
بــا  امــا  بــه پایــان برســد.  انتظــار  از حــد  عمرکلــی شــبکه زودتــر 
وجــود حملــه مشــخص اســت کــه الگوریتــم پیشــنهادی بــاز 
هــم از دو الگوریتــم دیگــر عملکــرد بهتــری داشــته و توانســته 
مصــرف انــرژی بهتــری داشــته باشــد. امــا شــکل 4 کــه پــس از 
حملــه اســمورف اســت و بــا اســتفاده از سیســتم تشــخیص 
نفــوذ مبتنــی بــر شــبکه انــرژی گره‌هــا ســنجیده شــده نشــان 
تامیــن  باعــث  شــبکه  کلــی  انــرژی  حفــظ  بــر  عــاوه  می‌دهــد 

می‌شــود.  شــبکه  اعتمــاد  قابلیــت 
همانطــور کــه از شــکل شــماره )4( نشــان داده شــده اســت 
پــس از بکارگیــری سیســتم تشــخیص نفــوذ، هــر ســه الگوریتــم 
بــه عملکــرد طبیعــی خــود بازگشــته‌اند امــا بــاز هــم الگوریتــم 
از دو الگوریتــم ازدحــام ذرات بهبــود  کــه ترکیبــی  پیشــنهادی 
مصرفــی  انــرژی  توانســته  اســت  کا-میــن  الگوریتــم  و  یافتــه 
کمتــری در هــر دور داشــته باشــد. چنــان کــه از شــکل مشــخص 
اســت الگوریتــم پیشــنهادی در دور 900 انــرژی شــبکه را تمــام 
 PSOR بــه ترتیــب الگوریتــم  کنــد امــا دو الگوریتــم دیگــر  مــی 
خــود  شــبکه  انــرژی  تمامــی   700 و   800 دور  در   LEACH-EA و 
از  دور   200 پیشــنهادی  الگوریتــم  پــس  انــد  داده  دســت  از  را 
 PSOR الگوریتــم  از  بیشــتر  دور   100 و   LEACH-EA الگوریتــم 

توانســته انــرژی شــبکه را حفــظ و بهبــود بخشــد.

شکل )4 (: انرژی کل گره‌ها با سیستم تشخیص نفوذ

نتیجه‌گیری -5 
در ایــن پژوهــش، بهینه‌ســازی شــبکه‌های حســگر بی‌ســیم در 
مواجهــه بــا حمــات اســمورف بــا ترکیــب الگوریتم خوشــه‌بندی 
کا-میــن و بهینه‌ســازی ازدحــام ذرات مــورد بررســی قــرار گرفــت. 
نودهــا  انــرژی  مصــرف  کاهــش  مطالعــه،  ایــن  اصلــی  هــدف 
بــا تهدیــدات  و افزایــش طــول عمــر شــبکه، در عیــن مقابلــه 
خوشــه  چنــد  بــه  شــبکه  نودهــای  تقســیم  بــا  بــود.  امنیتــی 
به‌طــور  انــرژی  مصــرف  و  شــد  بهینــه  داخلــی  ارتباطــات  مجــزا، 
ــای  ــد نوده ــب ش ــر موج ــن ام ــت. ای ــش یاف ــی کاه ــل توجه قاب
ــر  ــول عم ــاص، ط ــه خ ــک خوش ــه ی ــه ب ــل حمل ــه دلی ــدف ب غیره
بیشــتری داشــته باشــند. سیســتم تشــخیص نفــوذ به‌خوبــی 
ــل  ــتفاده از تحلی ــا اس ــه را ب ــرار گرفت ــدف ق ــای ه ــت نوده توانس
تعــداد پیام‌هــای دریافتــی شناســایی کنــد. ایــن امــر بــه حفــظ 
انــرژی  منابــع  بی‌مــورد  تخلیــه  از  جلوگیــری  و  شــبکه  امنیــت 
کمــک کــرد. ادغــام الگوریتــم ازدحــام ذرات بــرای بهینه‌ســازی 
موقعیــت خوشــه‌ها و کا-میــن بــرای خوشــه‌بندی نودهــا، یــک 
راهــکار موثــر بــرای افزایــش طــول عمــر شــبکه حســگر بی‌ســیم 

ــرد.  ــه ک ــی ارائ ــات امنیت ــا حم ــه ب و مقابل
انــرژی،  مصــرف  مدیریــت  بهبــود  بــر  عــاوه  روش  ایــن 
فراهــم  را  مشــکوک  نودهــای  و  حمــات  شناســایی  امــکان 
کــرده و می‌توانــد به‌عنــوان رویکــردی نویــن در سیســتم‌های 
قــرار  اســتفاده  مــورد  حســگر  شــبکه‌های  و  اشــیاء  اینترنــت 
گیــرد. پیشــنهاد می‌شــود در تحقیقــات آینــده از الگوریتم‌هــای 
بــا  ذرات  ازدحــام  الگوریتــم  ترکیــب  ماننــد  پیشــرفته‌تر 
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شــبکه‌های  از  اســتفاده  همچنیــن  و  ژنتیــک  الگوریتم‌هــای 
یادگیــری عمیــق بــرای بهبــود دقــت تشــخیص حمــات بهــره 

شــود. گرفتــه 
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